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Si vous connaissez votre ennemi et si vous savez ce 
que vous valez, vous n 'avez pas besoin de craindre 
vos prochaines batailles. Si vous savez ce que vous 
valez et rien sur votre ennemi, pour chaque victoire 
remportee, vous subirez une defaite. Si vous ne 
connaissez rien sur vous-meme ni sur votre ennemi, 
vous succomberez a chaque bataille. 

Sun Tzu-L 'art de la guerre 
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Resume 

Criminalite informatique 

LIANG Jiansheng 

Resume : 

Ce rapport se divise en deux parties : un apergu general sur le Secretariat General 
d'Interpol et la criminalite informatique. 1'auteur dresse un panorama de la criminalite 
informatique, analyse les comportements, les procedes et les outils utilises par des 
malfaiteurs et expose les moyens techniques et juridiques au niveau de la protection et 
de la prevention contre la criminalite informatique. Les approches d'Interpol en la 
matiere ont ete egalement exposees. 

Descripteurs : 

informatique, criminalite informatique , police, droit, securite informatique, virus . 

Abstract: 

In the first part of this report are presented the characteristics of InterpoVs General 
Secretariat; the second part offers a panorama of the phenomenon of computer crime, 
analyses criminals' behariours, tricks and tools , and displays the technical and juridical 
means used in the protection and prevention against computer crime. InterpoVs 
approache in the subject have also been explained. 

Keywords : 

computer ,computer crime, network security, virus, police, law, 
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Introduction 

Introduction 

A Voccasion de mon stage d'etude qui s'est deroule du ler juin au 30 septembre 1999 au 
Secretariat General d'Organisation Internationale de Police Criminelle -Interpol a Lyon, 
dans le service de documentation generale, il m'a ete offert d'effectuer une etude sur la 
criminalite informatique qui est justement une des preoccupations d'Interpol. 

La montee de la delinquance informatique engendree par le developpement rapide des 
sciences de Finformation et des nouvelles technologies de communication inquiete de 
plus en plus les pays , les organisations, les services de police et les particuliers 
concernes. Ces dernieres annees cette criminalite qui menace la securite de la societe de 
1'information a ete prise tres au serieux par les autorites de justice de tous les pays. 

La criminalite informatique ne recouvre pas une categorie d'infractions clairement 
definie, mais un ensemble flou d'activites illicites liees a 1'informatique. Elle est un 
vaste domaine, dont les frontieres ne sont pas toujours faciles a defmir. Chaque pays a 
une legislation differente a ce sujet. 

La plupart des specialistes ont tendance a proposer une classification qui distingue les 
affaires ou 1'ordinateur ou le reseau informatique sont la cible de celles dans laquelle 
1'ordinateur ou le reseau informatique sont les instruments. Le systeme de codification 
des infractions informatiques du Secretariat general d'Interpol recense pres de trente 
types d'infractions. 

Parmi toutes ces types d'infractions informatiques, les cas des intrusions informatiques, 
des piratages telephoniques, des virus informatiques et de la pedophile sur Internet sont 
la criminalite informatique la pus frequente. 

Pour mieux se proteger des pirates, mieux vaut bien les connaitre. Donc il est 
indispensable de savoir les motivations, les techniques, les comportements et les 
moyens des criminels informatiques pour etablir les mesures techniques et juridiques de 
protection et de prevention susceptibles de reduire les risques. 

La prevention et la lutte contre la criminalite informatique pose une serie de problemes 
techniques, juridiques et de cooperation internationale. Mais cela ne concerne pas 
seulement la police judiciaire, la prise sociale de conscience de 1'importance de la 
securite informatique a tous les niveaux de la societe est extremement important. Donc 
nous tous, les habitants qui vivent dans un espace virtuel devons maitriser certains 
rudiments de la securite informatique. 

La lutte contre cette nouvelle forme de delinquance a ete debattue par diverses 
organisations internationales et de nombreux groupes d'experts, particulierement 
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Introduction 

Interpol qui travaille depuis plus de 13 ans dans le domaine de la criminalite 
informatique. Et toute ces organisations ont fourni d'importantes contributions en la 
matiere. 

Avant d'exposer ce sujet il m'a semble d'autant plus utile de presenter brievement dans 
la premiere partie du rapport, le Secretariat General d'Interpol notamment en tant que 
le centre de l'information de police, la veille de la criminalite du monde et la memoire 
criminelle mondiale, que ces particularites ne sont pas encore tres bien connues par le 
public. Si non, on ne saurait comprendre la fonction et la contribution d'Interpol dans la 
lutte contre la criminalite informatique. Dans cette premiere partie mes activites 
principales du stage ont ete egalement resumees. 
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1""" partie : presentation breve d'Interpol et du stage 

Premiere partie 

Breve presentation d'lnterpol et du stage 

1. Qu'est-ce qu' Interpol et quels sont ses moyens 
d'actions1 ? 

II existe beaucoup de methodes pour connaitre Interpol, on peut presenter cette 
organisation internationale sous 1'angle historique, politique, juridique ou institutionnel. 
Moi, je prefere d'abord a 1'observer aux yeux de notre metier , c'est a dire du point de 
vue de Pinformation. Cet aspect d'Interpol qui n'est pas tres bien connu par le public 
reflete justement sa veritable fonction. 

1.1. Meconnaissance de L'Organisation 

Du ler juin au 30 septembre 1999, j'ai eu l'honneur de faire mon stage d'etude a au 
Secretariat general de 1'Organisation Internationale de Police Criminelle (OIPC)-
Interpol, une des plus importantes organisations internationales apres l'ONU. 

Apres une formalite complexe qui comprend une enquete sur le candidat au bureau 
central national concerne et la signature d'une declaration de loyaute ainsi que d'une 
convention de stage entre 1'Ecole Nationale Superieure des Sciences de 1'Information et 
des Bibliotheques et le Secretariat general d'Interpol, ma candidature de stage a ete 
acceptee et j'ai fini par recevoir une carte d'entree electronique qui peut ouvrir les portes 
de 1'Organisation dans la quelle travaillent ensemble 360 personnes dont 131 policiers 
de nationalites differentes. 

Ce stage a change totalement ce que j'imaginais sur cette Organisation. Le siege 
d'Interpol abrite la plus formidable machine de guerre contre le crime international, 
mais ici on ne voit pas de revolvers, ni de chapeaux mous, ni d'eprouvettes et poudre 
blanche, on y trouve des ecrans , des terminaux informatique a profusion, des bureaux 
clairs et nets, des costumes et cravates elegants et surtout tant de visages souriants et 
sympathiques. 

1.2. Quels sont les atouts cTInterpol ? 

'. II s'agit ici seulement du point de vue de Vauteur du rapport. Pour bien connaitre FOrganisation, il convient de 
voir son site sur Internet: http ://www.interpol.int 
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rre partie : Presentation breve dlnterpol et du stage 

L'Organisation Internationale de Police criminelle (OlPC)-InterpoI est une organisation 
intergouvernementale rassemblant 177 pays membres. Elle est connu sous le nom 
d'Interpol. Depuis 1989, elle a son siege mondial a Lyon, France. L'Organisation a pour 
but de favoriser la cooperation policiere internationale. 

La criminalite internationale devient de plus en plus globale. En tant que telle, il faut 
une reponse globale. Mais donc par quels moyens d'action Interpol atteint-elle cet 
objectif? quels sont ses atouts et sa force de frappe ? quel est le mecanisme de 
fonctionnement de cette machine de guerre contre la criminalite internationale ? 

1.2.1. Le centre cTinformation criminelle 

Interpol ne compte pas du tout sur des policiers armes, ni des detectives, Elle n'effectue 
jamais de filature ni d'operation comme le mythe vehicule depuis des decennies par le 
cinema et les romans policiers. Au contraire, ses atouts sont son systeme d'information, 
son reseau de communications et ses echanges rapides d'information entre 177 pays 
membres. 

S'il n'est pas facile d'entrer dans le batiment du Secretariat general dlnterpol, on peut 
communiquer avec celui-ci au moyen du reseau de communications d'Interpol, qui est 
le plus important du monde. Interpol, loin de travailler dans 1'isolement, est une 
organisation ouverte dont le travail concerne tous les policiers. 

Le Secretariat General a un role de coordination. II est chargee de centraliser les 
informations et de s'occuper des affaires relevant de la criminalite internationale. II se 
charge egalement de preparer les notices criminelles internationales. 

Au sein de chaque pays membre, 1'ensemble de la cooperation policiere internationale 
passe par le Bureau Central National (B.C.N.) qui est un service de police designe par 
son gouvernement pour etre le representant d'Interpol dans le pays et representer le pays 
aupres d'Interpol. Le B.C.N. regoit et centralise toutes les informations provenant de 
1'etranger et les communique aux services nationaux interesses. Une des principales 
activites de 1'Organisation procede du fait que les B.C.N. echangeant des informations 
sur les infractions et les malfaiteurs doivent envoyer copie de leurs messages au 
Secretariat general. Ces messages sont enregistres dans une base de donnees 
informatisee, qui permet aux officiers specialises du Secretariat general d'analyser les 
informations relatives aux activites criminelles et les faits connexes afin d'en faire la 
synthese. Les resultats de ces analyses sont ensuite transmis aux B.C.N. 

Faciliter 1'echange rapide d'information entre 177 pays membres tres divers procure une 
stimulation vive et soutenue, surtout etant donne les grandes differences existant en 
terme de ressources disponibles tant financieres que technologiques. Et les pays 
membres representent un eventail tres etendu de cultures, de langues et de systemes 
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lere partie : Presentation breve d'lnterpol et du stage 

politiques et judiciaire. C'est pourquoi, Interpol s'est dote d'un systeme de 
communications d'un niveau egale partout dans le monde2. 

Acceder aux donnees exactes et verifiees provenant des services de police de 177 pays, 
a vitesse la plus haute et raisonnable et fiable, donne aux Etats membres d'Interpol une 
capacite enormement accrue pour lutter contre la criminalite internationale et pour 
oeuvrer ensemble dans ce but. A 1'echelle planetaire d'Interpol, des technologies mise a 
1'epreuve dans les domaines des telecommunications, de 1'analyse criminelle et de la 
gestion documentaire de l'information ont ete developpees autour d'une messagerie 
electronique de type X400. Elles offrent ainsi, un ensemble important de 
communications policieres qui beneficie aussi d'un chiffrement numerique unique. 
L'information criminelle, base de toute cooperation policiere entre les pays membres, 
est exploitee, classee, scannee, stockee et analysee, a partir de memoires magnetiques et 
optiques d'une technologie sure et unique. La maitrise de ces technologies, fait 
d'Interpol, le partenaire privilegie dans le domaine de la cooperation policiere 
internationale . 

1.2.2. La veille de la criminalite internationale 

Depuis 19893, Interpol vit sous regime hautement informatique. L'Organisation possede 
un reseau moderne et securise de telecommunications. Pres de 500 000 affaires en cours 
sont actuellement denombrees. Ses moyens sont a la mesure de ses exigences de 
communication. Environ 12000 messages par jour et 1,5 million par annee4 sont reyus 
ou expedies depuis les satellites des pays les plus developpes jusqu'au morse de 
quelques uns. Depuis la mise en place du Systeme AMSS, le temps de diffusion des 
informations est passe de 78 heures a 15 secondes. II permet une utilisation chiffree des 
informations transmises par un systeme de messagerie electronique. 

Les informations sont traitees devant les terminaux informatiques, quatre grands 
groupes de travail se repartissant la tache par vocation linguistique : frangais , anglais, 
espagnol et arabe qui sont les quatre langues de travail d'Interpol. Les informations sont 
ensuite ditribuees entre les divers services concernes : delit contre les biens, delits 
financiers , fausses monnaies, trafic de drogues... 

Chaque semaine, depuis Lyon le «weekly intelligence message» (message de 
renseignement hebdomadaire) est distribue aux 177 Bureaux Centraux Nationaux 
d'Interpol, il contient des renseignements ultra-confidentiels sur une nouvelle forme de 
criminalite, un nouveau moyen d'operer, une trace d'un criminel recherche. C'est une 
forme de « mise en alerte » planetaire. 

2. Cf. Raymond Edward Kendall, Secretaire general dlnterpol, Interpol fete ses 75 ans au coeur de la cooperation 
internationale policiere, the Dipiomatic Letter n°44, 10/1998. 
3. Le 27 novembre 1989, le nouveau siege d'Interpol a ete inaugure a Lyon, Interpol s'est dote des systemes 
informatiques les plus modernes , cela a marque une nouvelle ere pour les communications de police. 
4. Selon 1'article : Incursion au coeur d'Interpol. Lyon international magazine, 01/10/1998. 
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ler"partie : Presentation breve d'lnterpol et du stage 

1.2.3. La memoire criminelle mondiale 

Le service des notices internationales d'Interpol diffuse en outre electroniquement aux 
services de police des Etats membres des renseignements classes en cinq categories : 
« notice rouge 5» pour les personnes qui font Fobjet d'un mandat d'arret international 
avec demande d'extradition et qui doivent etre immediatement interpellees et remises a 
la justice du pays de demandeur ; « notice bleue » concernant des personnes liees a une 
affaire criminelle; « notice verte » pour des personnes susceptibles de commettre des 
infractions ; « notice jaune » concernant des personnes disparues et « notice noir » 
concernant 1'identification d'un cadavre. Les ordinateurs d'Interpol conservent en 
permanence 260 0006 patronymes, la plupart accompagnes de photos, d'empreintes 
digitales et une liste d'alias. Parmi ces noms criminels internationaux environ 10% font 
1'objet d'une « notice rouge ». 

Interpol est dote d'un service de documentation generale sur tous les phenomenes et 
toutes les disciplines qui ont un rapport avec 1'Organisation et les missions de police. 
On trouve dans la bibliotheque d'Interpol 8000 ouvrages de differents pays concernant 
1'activites policieres. Ici le passe et le present d'Interpol se contemplent. D'un cote les 
archives en papier; de 1'autre la memoire informatique qui peut fournir en quelque 
secondes toutes les informations . 

Dans la salle des archives sont stockees environ 6000 fichiers signaletiques des 
malfaiteurs de dimension internationale arretes dans tous les pays membres d'Interpol, 
et regulierement mise a jour. Un archivage electronique de tous les renseignements 
communiques permet aux services de police dont 1'acces direct a ete autorise de 
consulter les bases de donnees selectionnees grace au systeme de recherche automatique 
ASF. Les bases de donnees concernent aussi bien les individus impliques dans des 
infractions internationales, que les saisies de drogue, de fausses monnaies , les vols 
d'oeuvres d'art, une collection d'empreintes digitales de malfaiteurs internationaux... 

Dans le cadre de la lutte contre les faux-monnayeurs, Interpol recense et collectionne 
systematiquement tous les billets de banques emis au sein des pays membres. Tout faux 
billet tombant entre les mains de policiers a travers le monde arrive a Interpol. II est 
ensuite expertise, passe a travers une grille informatique originale et chacun de ses 
defauts de fabrication est mis en lumiere. Toute cette collection de faux est ensuite 
reunie dans la revue « contrefagon et falsification » diffusee aux membres dTnterpol. 
Mais egalement vendue aux banques, agents de change... Avec cette revue et une loupe 
on peut dire a 70% si un billet est vrai ou faux. 

Les bases de donnees implantees a Lyon contient aussi 10 millions de vehicules voles7, 
14,000 oeuvres d'art derobees, les portraits et signalements de 28000 personnes 
disparues dont plusieurs centaine d'enfants . 

3. Sur le systeme des notices rouges d'Interpol, voir : les notices rouges Revue international de police criminel 
n°468/1998-9. 
6. La chiffre mentionnee dans un document provisoire du Secretariat general d'Interpol : Laguide d'Interpol . 
1 . Idem la note 5. 
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lere partie : Presentation breve d'Interpol et du stage 

1.2.4. La cooperation internationale : une mission fondamentale 

Interpol est ne d'une idee conjointe du Prince Albert ler de Monaco et du chef de la 
police de Vienne en 1914 au cours du premier Congres de police judiciaire organise 
dans la principaute. Parmi les preoccupations a 1'ordre du jour, la possibilite de 
constituer un fichier central international et d'unifier les procedures d'extradition. C'est 
1'acte de naissance de la Commission Internationale de Police Criminelle basee alors en 
Autriche, qui fonctionnera normalement jusqu'en 1940. Sa sphere d'influence reste 
strictement limitee a 1'Europe. Apres une mise en sommeil imposee par la seconde 
guerre mondiale, une conference qui se tient en 1946 a Bruxelles reactive la cooperation 
policiere internationale, cree 1'acronyme « Interpol », et transfere le siege a Paris. Apres 
une etape a Saint-Cloud, le siege lyonnais est officiellement inaugure le 27 novembre 
1989. Aujourd'hui Interpol se definit avant tout comme une organisation internationale 
forte de 177 pays membres. 

La lutte contre la criminalite internationale par la cooperation de policiere, telle pourrait 
etre la definition simplifiee de 1'activite d'Interpol. Car la recherche et la decouverte des 
auteurs d'infractions ne s'arretent plus aux frontieres. Les moyens de deplacements 
rendus de plus en plus performants favorisent la mobilite des personnes recherchees. La 
complexite de la societe moderne, les phenomenes de mondialisation et la progression 
spectaculaire des echanges internationaux au cours du XXe siecle ne font que multiplier 
les occasions de delinquance ou criminalite organisee sur une vaste echelle. Autant 
d'affaires qui possedent pour la plupart des ramifications internationales sans compter 
les reseaux du terrorisme. Aussi les arrestations necessitent-elles des echanges constants 
d'informations, d'identiflcation, d'investigation entre autorites competentes. Un rdle ou 
Interpol excelle , puisque ses membres jouent a la fois le role d'officiers de liaison en 
coordonnant des equipes multinationales sur le terrain, et d'investigation, en faisant 
beneficier des informations dont elle dispose parmi les plus vastes banques de donnees 
sur la criminalite internationale qui existent au monde. 

Ainsi Interpol constitue en fait la memoire criminelle mondiale et le centre de synthese 
et d'information. II effectue la veille de la criminalite mondiale. C'est un enorme outil 
de cooperation et d'entraide technique, alimente par les polices de 177 pays, qui vont en 
retour y puiser des informations. En terme de bibliotheconomie, c'est une bibliotheque 
numerique criminelle la plus grande du monde. 
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lerepartie : Presentation breve d'lnterpol et du stage 

2. Les activites principales de mon stage 

Pendant la periode de mon stage a Interpol, J'ai participe aux taches de Service de 
Documentation Generale (Direction III) qui est charge de rechercher, analyser et 
diffuser les informations generales relatives a 1'evolutions des differents aspects de la 
criminalite internationale et des moyens mis en oeuvres par les Etats membres et les 
instances internationales pour prevenir et lutter contre la criminalite. 

2.1. Familiarisation avec le logiciel documentaire FULDESK 

Les bases documentaires du Service de DocumentationGenerale comportent la base 
« Documentation », la base « Livres », la base « Interpol » , la base « Presse » et la base 
« video », soit plus de 20 000 documents. 

La base de donnee documentaire d'Interpol est realisee par le service de documentation 
generale en utilisant le logiciel documentaire FULDESK qui est un des outils principaux 
du service de documentation generale pour recueillir et consulter des sources 
informations. 

Fuldesk est un logiciel permettant de creer des applications de gestion documentaire 
adaptees aux besoins de chacun. Base sur le moteur de recherche Fulcrum SearchServer 
3.5, il beneficie de toute sa puissance : 

• recherche sur des bases locales et/ou fonctionnement en mode client/serveur sur 
plusieurs serveurs simultanement 

• recherche structuree, en texte integral ou intuitive, operateurs booleens, troncatures... 
• indexation et visualisation des documents dans leur format natif (traitements de 

textes, tableurs, logiciels de presentation, images) 

Les ecrans permettant de specifier les criteres de recherche, d'afficher la liste de resultats 
et de presenter les donnees structurees sont totalement parametrables : le concepteur de 
1'application peut definir le type, la position, la taille et le libelle de chaque champ. 

En saisissant des donnees et en faisant la recherche documentaire thematique j'ai bien 
connu le systeme du logiciel et les structures des fichiers et maitrise ses differents 
modes d'affichages et d'impression. 

2.2. Apprentissage du langage HTML 

En profitant du stage pres de mon superviseur de stage monsieur SARIC qui est 
specialiste en matiere du langage HTML, je n'ai abandonne aucune possibilite pour 
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faire 1'apprentissage de ce langage avec lui et Vappliquer le plus possible a creer des 
pages webs. Petit a petit je me suis habitue au langage HTML avec lequel j'ai cree et 
perfectionne mon site web personnel8. 

2.3. Recherche documentaire et composition d'un dossier 
thematique sur la criminalite informatique 

Pendant ma periode de stage je me suis concentre principalement sur la recherche 
documentaire et la composition d'un dossier thematique dans le domaine de la 
criminalite informatique dont la prevention fait 1'objet d'une activite dTnterpol. Ce 
theme constitue fmalement le sujet de mon rapport de stage. Nous 1'avons defmi pour 
les raisons suivantes : 

• La criminalite informatique a une liaison etroite avec la science de l'information 
et le metier de documentaliste, il s'agit a cet egard de la securite informatique, de 
proteger de donnees et des systemes d'informations . 

• La criminalite informatique provient de la societe informatique, elle arrive avec 
le developpement de la technologie de l'information. Ainsi la menace et la lutte 
dans 1'espace virtuel est un sujet permanent qui n'appartient pas qu'aux affaires 
policieres juridiques, mais concerne chaque cybernaute. 

• La criminalite informatique est un phenomene relativement nouveau qui pose 
une serie de problemes techniques, juridiques et de cooperation internationale 
qui n'ont pas ete pris en compte auparavant. C'est justement une des 
preoccupations recentes dTnterpol. 

8. Le site web sur Internet: http ://www.chez.com/jiansheng 
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Deuxieme partie 

La criminalite informatique 

1. Une nouvelle menace : Criminalite informatique 

1.1. La genese de la criminalite informatique 

L'ordinateur ne date pas d'aujourd'hui. U a deja permis aux Americains, il y a quelque 
cinquante ans, d'obtenir la maitrise de 1'atome et de mettre fm ainsi a la Seconde 
Guerre mondiale. Vingt cinq ans plus tard (20 juillet 1969), les gigantesques 
« computers » de la NASA( National Aeronautics and Space Administration ) leur 
frayaient la voie de 1'espace, pour envoyer le premier homme sur la lune. Mais il 
s'agissait alors d'installations d'une dimension, d'un cout et d'une complexite telles que 
seuls des Etats ou, a la rigueur, de grandes compagnies pouvaient se les procurer et les 
utiliser, en faisant appel a des techniciens de haut niveau. Autant dire qu'a 1'epoque, ce 
qu'on appellera plus tard 1'informatique, etait une affaire de specialistes de haut vol, et 
totalement inaccessible au commun des mortels. 

La situation actuelle est radicalement differente. Au cours des dernieres annees, la 
miniaturisation des ordinateurs, la simplification extreme de leurs procedures 
d'utilisation, 1'abaissement considerable de leur prix, ont fait qu'ils sont devenus un 
outil de la vie courante et qu'ils regissent de plus en plus tous les domaines de 1'activite 
humaine. 

Aujourd'hui, les ordinateurs , les systemes d'information et Internet occupent une place 
preponderante dans notre vie . Notre societe est de plus en plus dependante de 
1'information. Ou que nous soyons, quoi que nous fassions , nous risquons d'avoir 
affaire, directement ou indirectement a un ordinateur, ou un systeme d'information. 
Lorsque nous payons avec notre carte de credit, reservons une place dans un avion, 
pla^ons de 1'argent sur notre compte en banque et meme lorsque nous passons un simple 
coup de telephone, c'est toujours un ordinateur ou un systeme qui s'occupe de nous. le 
developpement de la technologie de l'information a bouleverse tous les secteurs de la 
societe et la naissance d'une societe informatique influencera tous les aspect de la vie 
quotidienne. 

Les criminels savent aussi tirer parti de la technologie informatique pour commettre des 
crimes et porter prejudice aux utilisateurs peu mefiants. 
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En 1983, seuls 200 ordinateurs etaient connectes a Internet. Aujourd'hui, des millions 
d'ordinateurs sont desormais relies entre eux dans le monde entier par 1'intermediaire de 
differents systemes de telecommunication dont le plus connu est Internet9. L'idee de 
base dTnternet est venus des militaires americains qui en 1968 ont voulu avoir a leur 
disposition un systeme de connexion qui resiste a toutes les attaques y compris 
nucleaires. Si une voie est coupee dans la communication, les paquets d'informations 
munis chacun d'une adresse finale et d'un code permettant de les ordonner s'orientent 
vers un autre chemin pour parvenir a destination. Grace a ce reseau, 1'utilisateur peut 
entrer en communication avec un reseau situe en presque n'importe quel point du globe. 
Si 1'utilisateur dispose du mot de passe ou du code d'autorisation voulu, il peut ainsi 
acceder a tous les fichiers du systeme. il est generalement admis que la capacite du 
Reseau Internet a stocker et a diffuser d'enormes quantites de donnees constitue un 
bienfait pour la societe, mais que sa capacite a favoriser la proliferation d 'activites 
illegales constitue aussi un danger. II en va de meme pour les criminels qui sont , eux 
aussi, capables d'en tirer profit. 

L'attaque a distance d'un systeme informatique est possible via les lignes de 
telecommunication ou les liaisons satellites en passant par d'autres sites directement 
relies. Tous les pays sont touches. A Bruxelles, les pirates ont casse les comptes du 
president de la CEE. en Suede, ils interrompent une partie du reseau telephonique. En 
Australie, c'est une bande organisee qui, en liaison avec les pirates americains, 
s'echangent des numeros de cartes de credit par BBS et organisent pendant six mois un 
veritable raid sur certaines banques americaines ainsi que sur les organismes de defence 
nationale americaine et de grandes societes telles General Motors et Westinghouse. 

Les banques chinoises ne sont pas a 1'abri d'intrusions frauduleuses. En novembre 1991, 
premiere attaque informatique officiellement revelee en Chine, un comptable de la 
Banque agricole de Chine est accuse d'avoir effectue de faux depots. En avril 1993, un 
autre pirate est condamne a mort pour intrusion et detournement de 192 000$ et 
execute10. 

II ne faut pas negliger les aspects systemes et reseaux. avec un certain niveau 
d'expertise, il est techniquement possible de s'introduire et de contrdler tout systeme 
informatique. 

Pour s'en convaincre il suffit de se rappeler du celebre « ver WORM » de 1988. Un seul 
individu, Robert Morris, fils du responsable de la NSA(National Security Agence ) de 
1'epoque cree et diffuse sur le reseau INternet un programme qui se propage sur plus de 
6 500 machines interconnectees. Par chance, lobjet de ce « WORM » n'etait pas 
malveillant mais visait seulement a demontrer avec quelle facilite il etait posssible 
d'infecter des machines en utilisant quelques failles de securite. 

9. II s'agit de 40 a 80 miilions d'utilisateurs sur Internet, selon M.Duncan, lutte contre la criminalite sur 1'inforoute, 
la Gazette de la GRC, vol59, n°10, 1997. 
10 . Les intrus sont parmi nous, Sebastien Socchard, Abstract UNIX. 
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Autre exemple revelateur : un etablissement bancaire avait installe deux distributeurs 
automatiques de billets dans deux points de la ville, avec une specificite : ces 
distributeurs faisaient uniquement du change (monnaies etrangeres). Pas de carte de 
paiement, mais des billets pour obtenir la devise de votre choix. Chaque debut de 
semaine, la banque s'apercevait que des sommes considerables de billets avaient disparu 
sans explication et sans echange avec telle ou telle monnaie. Les soupgons s'orienterent 
sur tout le monde, depuis les convoyeurs de fonds qui alimentent les distributeurs en fin 
de semaine, jusqu'aux employes de la banque, soup?onnes d'avoir trouve un stratageme 
pour faire telle ou telle chose, en passant par un pirate et ainsi de suite. II n'y avait pas 
aucune effraction. En fait, quelqu'un venait chaque veille de week-end dans un hotel 
avec un micro-ordinateur et un modem. II s 'agissait d'un des techniciens qui avait 
installe ces distributeurs. II savait que la banque avait demande que les deux 
distributeurs soient dotes de modems, afm qu'un employe puisse reactualiser chaque 
jour les taux de change. La banque avait oublie de changer les numeros de telephone 
apres 1'installation, et aucun mot de passe n'etait en place. L'individu se connectait sur 
la prise de telephone et, jouant sur la lire italienne, il multipliait le taux de change 
officiel par un taux plus important, allait recuperer son argent, revenait a son hotel et 
remettait par le biais du modem le taux de change officiel.. II prenait soin ensuite de 
retourner dans le fichier qui avait enregistre son appel pour effacer son passage. 

Les derniers chiffres reveles par le Pentagone apres analyse du fonctionnement des 
equipes de pirates qui ont pour mission d'attaquer des sites informatiques militaires 
avec autorisation hierarchique sont ediflants : ces attaques reussissent dans 88% des cas, 
seulement 4% des sites attaques ont repere ces attaques et moins de 0,5% de celles-ci 
ont donne lieu a un rapport. 

Les technologies informatiques et de communication servent egalement a perpetrer des 
crimes conventionnels qui etaient jusque la controlables. Par exemple il est facile 
aujourd'hui de distribuer de la pornographie enfantine par 1'intermediaire des lignes de 
telecommunication, cette activite, lorsqu'elle est execute a 1'echelle internationale, 
permet de contourner les controles douaniers. Une enquete realisee en 1994 aux Etats-
Unis indique que le reseau Internet renfermait alors 450,000 images ou fichier de nature 
pornographique et que ceux-ci avaient ete consultes a plus de six millions de reprises11. 
II faut comprendre qu'on peut decomposer des images et d'autres formes de donnees en 
bits et en octets electroniques.Une fois parvenus a destination, ces elements sont 
recomposes pour former une image, un film ou un fichier de texte integral. 
Essentiellement, le produit ainsi obtenu s'apparente a une bande video pornographique. 
tout cela est particulierement inquietant, car il est bien connu que les pedophiles 
profitent de Fanonymat du reseau Internet pour echanger du materiel pornographique. 
Le meme genre de scenario est applique pour la transmission de logiciels proteges par 
des droits d'auteurs, de la litterature haineuse et d'autres documents illegaux. 

Si les forums electroniques sur Internet donnent aux citoyens du monde la facilite de 
dialoguer a propos de tout et de rien, ils autorisent aussi les malfaisants a se rencontrer 

Idem notice precedente. 
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voir a s'organiser ou a mettre sur pied des commerces peu licites dans le plus parfait 
anonymat. 

La tentation est grande pour certains Etats de controler des ressources d'Internet. Selon 
Vinton Cerf des createurs du reseau, ce controle est techniquement impossible12. essayer 
de censurer Internet reviendrait a vouloir censurer toutes les communications 
telephoniques dans le monde.. .franchement personne ne pense que ce soit faisable. 

Et le cryptage ? II permet de securiser les transactions financieres, mais il donne aussi 
aux malfrats 1'occasion de transferer sans trace et en toute impunite des fonds d'origine 
illicite. 

L' inspecteur-chef Bryan Drew du National Criminal Intelligence Service du FBI, lors 
d'une conference d'Iterpol sur « les crimes contre les enfants » a revele que les reseaux 
internationaux de pedophiles utilisent de nouvelles techniques de codage pour proteger 
le secret de leurs communications. Les 3 000 pedophiles repertories par les services de 
renseignement britanniques, et branches sur Internet, ont la possibilite de proteger leur 
messagerie en utilisant une « cle » personnelle pratiquement inviolable. « il faudrait au 
moins dix ans a nos ordinateurs operant en pool pour casser ses codes individuels » 
precisait Bryant Drew. Les pedophiles echangent ainsi des informations, leurs 
experiences et des photos qui peuvent etre diffusees a des dizaines de milliers 
d'exemplaires en 1'espace d'une journee. 

La liberte de choix des noms de domaine sur Internet continue a poser de nombreux 
problemes juridiques car tant que l'on applique la regle selon laquelle « le premier 
arrive » est « le premier servi», 1'usurpation du nom d'autrui apparait comme une 
fatalite contre la quelle il est difficile de reagir. Sur Internet, il est frequent que la 
denomination ou la marque d'autrui soit deposee comme nom de domaine. L'O.I .P.C.-
Interpol, elle-meme, n'a pas ete epargnee dans la jungle d'Internet, et a dut lutter pour 
que des sites utilisant son nom sans son autorisation ne prosperent pas. Bien que les 
signes distinctifs des organisations intergouvernementales soient proteges par 1'article 6 
ter de la Convention de Paris ? Interpol a dut agir en justice contre la societe A.W.S. 
qui avait abusivement ouvert un site sous le nom « interpol.info.fr ». L'Organisation a 
enfin obtenu gain de cause aupres de la Cour d'appel de Paris13. 

Avec 1'evolution rapide des technologies informatiques et des systeme d'information et 
de telecommunication de notre societe, une nouvelle forme de criminalite s'est 
developpe : la criminalite informatique . 

1.2. La definition de la criminalite informatique 

12. Propos recueillis par Marc Chalamet, Le Parisien du 6 mars 1996. 
13. Pour savoir de plus, voir les reportages : la protection des signes distinctifs d'Interpol, la Semaine juridique, 
20/05/1998 et Utilisation du nom Interpol : un trouble manifestement iilicite, Expertises, 01/02/1998. 
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La « criminalite informatique » - equivalent de la notion « fraude informatique», 
« delinquance assistee par ordinateur», « criminalite liee a 1'informatique» et 
« cybercriminalite » qui sont presque sur toutes les levres aujourd'hui ne recouvre pas 
une categorie d'infractions clairement definie, mais un ensemble flou d'activites illicites 
liees a 1'informatique. 

La criminalite informatique est un vaste domaine, dont les frontieres ne sont pas 
toujours faciles a defmir. Chaque pays a une legislation differente a ce sujet, et a reagi 
plus moins vite face a ce probleme. 

Dans les ouvrages et documents qui traitent de la criminalite informatique, on trouve de 
tres nombreuses definitions, dont certaines sont restreintes et precises, et d'autres larges 
et generales. II faut indiquer la definition qui ait ete donnee par Donn B.Parker14 et a ete 
adoptee par le ministere de lajustice des Etats-Unis. C'est une des premieres definitions 
sur la criminalite informatique. Pour Parker, la criminalite informatique est « tout acte 
illicite necessitant une connaissance specialisee de 1'informatique, au stade de la 
perpetration, de 1'enquete de la police ou des poursuites penales ». 

Dix ans plus tard, un groupe d'experts reuni dans le cadre de l'Organisation de 
cooperation et de developpement economique(OCDE) a adopte cette autre formulation : 
« 1'abus informatique est tout comportement illegal, contraire a 1'ethique ou non 
autorise, qui concerne un traitement automatique et /ou une transmission de donnees »15. 
Dans le cadre de ses travaux sur ce sujet, 1'OCDE a retenu plusieurs caracteristiques de 
la criminalite informatique : 

• 1'entree, 1'alteration, 1'effacement et /ou la suppression de donnees et de programmes 
dans 1'intention de commettre un transfert illegal de dons, de commettre un faux ou 
d'entraver le fonctionnement du systeme informatique et /ou de telecommunication ; 

• la violation du droit exclusif du detenteur d'un programme informatique protege dans 
1'intention de 1'exploiter commercialement et de le mettre sur le marche ; 

• 1'acces dans un systeme informatique et/ou de telecommunications ou 1'interception 
d'un tel systeme fait sciemment et sans 1'autorisation du responsable du systeme, en 
violant les regles de securite ou dans une intention malhonnete ou nuisible. 

Toutefois, 1'impossibilite de parvenir a une definition internationale a pour resultat de 
creer des difficultes pour connaitre 1'etendue reelle de cette fraude et pour en mesurer le 
volume economique. Car, 1'absence d'une definition generalement admise empeche une 
comparaison des diverses statistiques rassemblees dans certains pays. 

14. Ministere de 1'interieur de la France, la criminalite informatique a l'horizon 2005, FORS, Paris, octobre, 1991. 
15. OCDE, lafraude liee a l'informatiqu : analyse despolitiquesjuridiques, OCDE, Paris, 1986. 
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En 1989, le Conseil de 1'Europe a retenu une approche plus formelle sur la criminalite 
informatique16 , il a propose une liste minimale et une liste facultative des delits 
informatiques qui devraient etre reprimes dans le cadre des legislations europeennes. 

1.3. Le poids du cybercrime 

En 1'absence d'instruments de mesure precis, le cout global du monde entier de la 
criminalite informatique demeure une inconnue. Les etudes ponctuelles realisees dans 
les principaux pays concernes ont neanmoins permis de mieux cerner le sujet et d'en 
apprecier 1'ampleur. Les formes de phenomene criminel et des risques lies aux 
technologies informatiques en general different selon les pays, la recherche des facteurs 
explicatifs de ces clivages demeure au stade des hypotheses. Les comparaisons 
internationales sont tres difficiles a etablir, les donnees exhaustives etant peu 
homogenes, voire inexistantes. Ces differences ne peuvent etre precisement mesurees. 

L'analyse des positions relatives des pays developpes en matiere de risques 
informatiques, a partir d'un ensemble d'hypotheses , montre que, globalement, toute 
comparaison ne peut s'effectuer sans references a la dynamique d'informatisation de 
1'economie. Le niveau des risques, la structure et le montant des pertes sont en effet 
etroitement dependants des caracteristiques de 1' environnements des entreprises et des 
organisations. Les specificites des environnements economique, socioculturel, technique 
et juridique forment un systeme d'interactions, dont les risques informatiques resultent. 
Malgre tout, les comparaisons et mesures internationales , relevent en effet des 
difficultes methodologiques complexes. 

Bien qu'il soit difficile de connaltre avec precision 1'ampleur reelle de la criminalite 
informatique, les enquetes et les estimations realises par certains organisme permettent 
de degager les principales caracteristiques de la criminalite au niveau mondial. 

La depense informatique mondiale est tres concentree : plus de la moitie aux Etats-Unis, 
environ 30% en Europe et pres de 10% au Japon.17 Les risques potentiels et le montant 
des pertes dus a la criminalite informatique sont donc egalement tres concentres, il 
semble que la hierarchie des risques corresponde au degre d' informatisation. 

Selon les estimations communiquees en France par le Centre de documentation et 
d'information de Fassurance (CDIA), la proportion18 des pertes provoquees par des 
accidents ou des malveillances dans Fexploitation des moyens informatiques par rapport 
aux pertes globales est passee de 37% en 1985 a 58% en 1994, et ceci pour un mondant 
evalue actuellement a 6,4 milliards de francs fran^ais. Le nombre de fraudes 

l6. Politique de lutte contre la criminalite liee a l'ordinateur en Europe et nouvelles formes de criminalite 
informatique, rapport du dr. Manfred, Mohrenschiager presente lors de la Conference organisee conjointement a 
Luxembourg par le Conseil de l'Europe et la Commission des Communautes europeennes, le 27 mars 1990. 
". Criminalite informatique, Paris : Presses Universitaires de France, 1988. (Que sais-je ? ; 2432). 
IS. Daniel PADOIN, Lapolicejudiciaire contre les crimes sur les systemes d'information, Revue Internationale de 
Police Criminelle, n°457,1996. 
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informatiques signalees aux services de police judiciaire est tres inferieur a celui connu 
des societe d'assurances et presente chaque annee par le CDIA. 

Depuis 1995 , le CSI (Computer Security Institue), avec l'aide du FBI (Federal Bureau 
of Investigation), fait chaque annee des enquetes sur ce sujet et edite son etude 
Computer Crime and Security Survey. L'etude tend a foumir des donnees statistiques 
sur des pertes directes engendrees par la criminalite informatique pour les entreprises. 

Les resultats de 1'analyse realisee par le FBI et CSI sur Computer crime and Security 
1997 montre une augmentation de 7% des acces a de 1'information non autorisee par 
rapport a 1996. Les pertes totales cumulees sont superieures a 100 millions dollars. 75% 
ont eus des pertes fmancieres dues a des penetrations au sein des systemes 
informatiques 59% sont en mesure de quantifier les pertes occasionnees. 

Selon son enquete de 1'annee 1998 sur les 521 grandes entreprises ou organisations 
gouvernementales interrogees, plus de la moitie ont rapporte avoir connaissance de 
pertes financieres directes dues a la criminalite informatique. les pertes globales sont en 
augmentation19 par rapport a 1997 ( 137 millions de dollars en 1998 contre 100 millions 
de dollars en 1997), Mais seules 31% peuvent les quantifier. Ainsi, s'il est possible de 
dire combien coute la reparation d'un reseau ou l'arret de 1'activite d'une chaine de 
production pendant une semaine a une entreprise, il est plus difficile d'estimer le 
montant des pertes provenant du vol d'informations, de donnees, ou de la fraude a la 
propriete intellectuelle. Et c'est justement les tentatives d'infraction de ce type qui 
s'intensifient le plus, avec 30% d'augmentation par rapport 1997. 

En effet, le premier delit informatique signale aurait eu lieu aux Etats-Unis en 1958, 
mais la premiere criminalite informatique, identifiee comme telle et poursuivie au 
niveau federal ( une alteration d'etats bancaires a Minneapolis) n'est intervenue qu'en 
1966. Dans les pays nordiques, le premier delit informatique poursuivi, un cas de 
contrefagon de logiciel caracterisee, a ete commis en fevrier 1968 en Finlande20. 

En general, dans le domaine de la criminalite informatique, les donnees sous-estiment 
fortement la realite. Car lorsque les societes sont concernees par des actes illicites, 
moins d'un tiers d'entre elles le declarent. Cette repugnance des victimes a devoiler les 
defaillances de leurs systemes informatiques s'explique essentiellement par des raisons 
d'image commerciale. On la retrouve dans tous les pays touches par ce phenomene. La 
peur de la publicite negative et 1'inquietude de communiquer leurs mesaventures a leur 
concurrents prenant le dessus sur 1'envie de retrouver 1'auteur le la fraude. Aux Etats-
Unis, seulement 1 a 2% des crimes informatiques sont detectes (d'apres le FBI) ; en 
France, un tiers des pertes n'est probablement pas declare. 

II est clair que le phenomene de la criminalite informatique a des implications 
economiques importantes, meme s'il est parfois difficile de les chiffrer precisement. 

Cybercriminalite et hackersprofessionels, http ://www.bull.fr/securinews/courant/cyhack.html 
20. Daniel PADOIN, precite. 
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2. Les formes de criminalite informatique 

Actuellement, les criminologues distinguent un large eventail d'infractions liees a 
1'informatique, qui vont du vol de materiel ou de logiciel au piratage le plus ingenieux 
et a la propagation volontaire de virus, en passant par la simple manipulation 
frauduleuse des entrees. Leur nomenclature presente parfois des variantes, en fonction 
des definitions retenues. 

La plupart des specialistes ont tendance a proposer une classification qui distingue les 
affaires ou 1'ordinateur ou le reseau informatique sont la cible des affaires dans laquelle 
1'ordinateur ou le reseau informatique sont les instruments. 

2.1. Type d'infractions informatiques dont 1'ordinateur ou le 
reseau informatique sont la cible 

Ce type porte essentiellement sur une atteinte a la confidentialite et a 1'integrite et la 
disponibilite des donnees. 

Pour transmettre rapidement des informations sur la criminalite informatique, le 
Secretariat general d'Interpol a mis au point un message type «criminalite 
informatique» normalise qui a ete presente lors de la premiere Conference 
internationale sur la criminalite informatique le 19 avril 1995. Le Secretariat general 
recommande a tous les pays membres d'Interpol de 1'utiliser pour communiquer ou 
demander des informations sur des infractions liees a 1'informatique. Dans ce message 
type les definitions de diverses infractions liees a 1'information sont precisees 

Le systeme de codification des infractions informatiques du Secretariat general 
dTnterpol recense pres de trente types d'infractions21 dont 1'ordinateur et le reseau sont 
1'objet. II est base sur la Liste minimale des infractions etablie par le Comite Europeen 
du Conseil de 1'Europe sur la criminalite informatique dont le principe est repris dans le 
projet de Convention relative a la criminalite dans le Cyberespace. Elles sont classees en 
six categories. 

2.1.1. Acces et interception non autorises 

• Piratage informatique ( hacking): 

« Acces non autorise a un systeme ou a un reseau informatique. » 

• Interception illicitc de donnees informatiques : 

21. Interpol Manual of standards and procedures Computers and Crime, 1996. 
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« Interception, sans droit et par des moyens technique, de communications a destination, 
en provenance et au sein d'un systeme ou d'un reseau informatique. » 

• Usage prive illicite de temps ordinateur : 

« Utilisation clandestine d'un systeme ou d'un reseau informatique, visant a eviter le 
paiement. » 

• Autres acces et interception non autorises 

2.1.2. Modification de logiciels ou de donnees 

• Bombe logique : 

« Alteration de programmes ou de donnees informatiques par 1'insertion d'une bombe 
logique. » 

• Cheval de Troie : 

« Alteration de programmes ou de donnees informatiques par 1'insertion d'un cheval de 
Troie. » 

• Virus informatique : 

«Alteration de programmes ou de donnees informatiques par 1'insertion ou la 
propagation d'un virus informatique. » 

• Ver informatique: 

« Alteration de programmes ou de donnees informatiques par 1'insertion, le transfert ou 
la propagation d'un ver informatique. » 

• Autres modification logiciels 

2.1.3. Fraude informatique 

• Fraude informatique concernant les distributeurs automatiques : 

« Fraude et vol concernant des distributeurs automatiques de billets. » 

• Contrefagon informatique : 

« Fraude et vol concernant des systemes informatiques, par la fabrication de faux. » 
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• Fraude informatique concernant les jeux: 

« Fraude et vol concernant des materiels de jeu. » 

• Manipulation informatique frauduleuse : 

« Fraude et vol par manipulation de programmes ayant pour objet 1'introduction de 
fausses donnees ou la falsification de donnees produites par un systeme informatique. » 

• Fraude informatique liee aux moyens de paiement (terminaux points de vente) : 

« Fraude et vol concernant des moyens de paiement ou des terminaux points de vente. » 

• Piratage telephonique : 

« Acces non autorise a des services de telecommunications, obtenu sans respecter les 
protocoles et les procedures. » 

• Autre fraude informatique 

2.1.4. Reproduction illicite 

• Reproduction illicite de jeux informatique : 

«Reproduction, diffusion ou communication au public, sans droit, d'un programme 
informatique protege par la loi. » 

• Reproduction illicite de logiciels : 

«Reproduction, diffusion ou communication au public, sans droit, d'un programme 
informatique protege par la loi. » 

• Reproduction illicite de topographie de semi-conducteurs : 

« Reproduction sans droit de la topographie, protegee par la loi, d'un produit semi-conducteur, 
ou exploitation commerciale ou importation a cette fin, sans droit, d'un topographie ou d'un 
produit semi-conducteur fabrique a 1'aide de cette topographie. » 

• Autres reproductions illicites 

2.1.5. Sabotage informatique 

• Sabotage materiel informatique : 

25 



2eme partie : La criminalite informatique 

«Entree, alteration, effacement ou suppression de donnees ou de programmes 
informatiques, dans 1'intention d'entraver le fonctionnement d'un systeme informatique 
ou d'un systeme de communication. » 

• Sabotage logiciel informatique : 

«Effacement, deterioration ou suppression illicite de donnees ou de programmes 
informatiques. » 

• Autres sabotage informatique 

2.1.6. Infractions moyens informatiques (autres) 

• Infraction kiosque telematique (B.B.S.22): 

« Utilisation d'un B.B.S. en vue de stocker, d'echanger ou de diffuser des informations 
liees a une infraction. » 

• Voi secret de fabrique par voie informatique : 

« Obtention par des moyens illegitimes ou la divulgation, le transfert ou 1'utilisation 
sans droit ni autre justification legale d'un secret commercial ou industriel, dans 
1'intention de causer un prejudice economique ou d'obtenir un avantage economique 
illicite. » 

• Materiels delictueux : 

« Utilisation d'un systeme ou d'un reseau informatique pour stocker, echanger, diffuser 
ou transmettre des materiels delictueux. » 

n. Bulletin Borard System. Serveur de messages et de Vinformations aceessible en ligne. 
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2.2. Type d'infractions informatiques dont 1'ordinateur ou le 
reseau informatique sont les instruments 

Ce type d'infraction releve de ce qu'on peut appeler la delinquances assistee par 
ordinateur, elle comprend les cas ou l'ordinateur facilite le travail des criminels mais 
n'est pas essentiel. Et leur qualification penale se rattache a celle des infractions 
classiques. 

La societe contemporaine est a l'ere de la revolution dans la domaine de la technologie 
de l'information. Les ordinateurs sont maintenant a la portee de la plupart des individus, 
au double point de vue de l'accessibilite et du cout. Un systeme informatique qui, il y a 
quelques annees aurait occupe une grande salle peut aujourd'hui ne pas prendre plus de 
place qu'une machine a ecrire et etre d'un prix modeste. Du fait de la multiplication de 
ces petits systemes informatiques, il n'est guere surprenant qu'ils commencent a etre 
utilises dans le cadre d'activites criminelles par les malfaiteurs, au meme titre que 
d'autres instruments tels que les armes a feu et les voitures. 

L'utilisation a grande echelle des ordinateurs a rendu certains domaines de la vie 
moderne tributaires de 1'informatique. Le commerce, la banque, les transports, les 
archives publiques, les sources d'energie nucleaire et les procedes automatises de 
fabrication ne constituent que quelques exemples de domaines vitaux dans lesquels les 
systemes informatiques jouent un role important. Dans de nombreux cas, tels que le 
controle du trafic aerien et les appareils de traitement medicaux sophistiques, la 
protection des ordinateurs est directement liee a la protection de la vie humaine. 

La liste des delits commis sur Internet, qui s'enrichit de jour en jour de nouveaux delits, 
comprend des actes qui entrent dans la typologie classique de la majorite des pays 
membres dTnterpol23: delits speciaux en droit des affaires, delits d'atteinte aux droits de 
la propriete intellectuelle et industrielles, jeux de hasard, operation de vente pyramidale, 
detournement de fonds, etc. 

En plus des activites criminelles traditionnelles, tels que racket , trafic de drogue et 
corruption qui 1'accompagne, le blanchiment de Targent et le delit d'initie, Internet a 
fait fleurir une multitude d'infractions liees a la circulation de 1'information telles que 
les violations du droit d'auteur, les violations de la vie privee et du secret des 
correspondances, les delits de presse et de diffamation, la publicite mensongere, la 
diffusion de messages extremistes ou contraires aux bonnes moeurs susceptibles d'etre 
vus ou per?us par des mineurs, etc. A ces infractions, il convient d'ajouter des 
infractions qui mettent gravement en jeu le respect des libertes et droits fondamentaux 
de 1'individu, comme le commerce illicite de base de donnees a caractere personnel et la 
pedophilie. 

23. Souheil E1 ZEIN, L'indispensable amelioration des procedures internationales pour lutter contre la criminalite liee 
a la nouvelle technologie, 1998. 
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3. La typologie des criminels et leur motivations 

La criminalite informatique est essentiellement orientee vers le profit, mais sans pour 
autant que tous les criminels informatiques aient des motivations similaires. D. Parker 
en distingue ainsi 7 categories24 d'apres 1'analyse de 1 000 cas recenses au Stanford 
Research Institute : 

Les « amateurs », les plus nombreux, constituent la premiere categorie de criminels 
informatique, detenant precisement ces postes de confiance grace a un certain niveau de 
connaissances des techniques informatique. Le plus souvent, ils commettent un delit a 
cause de problemes financiers, afin de compenser des difficultes professionnelles ou 
pour satisfaire leurs penchants egoistes. 

La seconde categorie regroupe les « detraques » ; ils utilisent la violence et souffrent de 
desequilibres psychologiques plus ou moins graves. 

La troisieme concerne le crime organise qui pourrait s'interesser a 1'informatique car les 
gains potentiels sont importants et les risques moins eleves que dans ses activites 
traditionnelles. Mais les cas sont relativement peu nombreux, soit parce que la mafia a 
encore peu investi dans le crime informatique, soit parce qu'elle ne s'est pas fait 
prendre. Mais lorsqu'elle utilise l'informatique, il s'agit d'operations criminelles de 
grande envergure. En 1985, la mafia avait contacte indirectement un expert 
informaticien dans une societe de services pour qu'il elabore un systeme de 
compensation interbancaire sur le modele du reseau Swift utilise par pres de 1 700 
banques de 54 pays. La mafia souhaitait prendre en charge le cout de developpement du 
logiciel, tout en se reservant la possibilite de le contrdler et de prelever de fagon 
frauduleuse une partie des flux financiers circulant sur le reseau. Heureusement 
1'operation n'a pas abouti, la femme de l'informaticien etant sur ecoute telephonique. 

Les puissances etrangeres forment la quatrieme categorie : les motivations essentielles 
sont 1'espionnage ou le vol de secrets commerciaux. 

Les criminels professionnels constituent la cinquieme categorie qui n'appartenant pas au 
crime organise, ils sont egalement peu nombreux a commettre des delits informatiques, 
car relativement marginalises, ils ont plus rarement des opportunites. II leur est plus 
difficile d'assimiler les techniques informatiques et ils preferent souvent exercer des 
activites plus classiques (hold-up, racket, trafic de stupefiants...). Les cas connus 
concernent essentiellement des escroqueries effectuees a 1'aide d'ordinateurs. 

La sixieme categorie regroupe les « casseurs de systemes », ils utilisent les failles dans 
les procedures d'acces aux systemes informatiques. La perfidie ou la supercherie ne 
seraient pas necessairement a 1'origine de la fraude ; ils cherchent tout simplement a 

24. D.-B. Parker, Combattre la criminalite informatique, Paris, Ed. Oros, 1985, p. 18. 
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atteindre un but, sans vouloir en tirer profit, tout simplement« pour se faire plaisir ». Ce 
ne sont pas forcement des professionnels. Beaucoup d'entre eux sont des collegiens, ou 
des etudiants. 

La derniere categorie rassemble les « extremistes idealistes», essentiellement des 
groupes terroristes. 

Une typologie plus sommaire est proposee par Bologna25; il distingue les 
comportements des criminels informatiques: economiques (recherche de gains 
fmanciers), egocentriques (la recherche de reconnaissance sociale, le gain n'etant pas 
primordial), ideologiques ( revanche sur la societe ) et psychotiques caracterises par la 
perte du sens des realites. 

En fait, selon Philippe Rose26 quel que soit le degre de precision des typologies et leurs 
denomination, les motivations essentielles correspondent a quatre categories de 
criminels informatiques 

Tout d'abord, les « utilitaristes » qui ont pour objectif le gain fmancier ; ils effectuent 
principalement des detournements de fonds . ensuite, les « entrepreneurs » agissent par 
jeu ou par defi en penetrant les reseaux et les systemes informatiques. Ils pratiquent le 
piratage des logiciels et des donnees et sont specialistes de la recherche des mots de 
passe. Ils contestent leur assimilation aux autres criminels informatiques, se considerent 
inoffensifs et affirment utiliser un code de deontologie ( ne pas creer de dommages aux 
systemes qu'ils penetrent). Les « agressifs », la troisieme categorie, agissent guides par 
le desir de compenser une frustration personnelle ou professionnelle. Ils utilisent les 
bombes logiques, les chevaux de Troie, les virus, le vol de donnees et de fichiers... 
Enfin, les « destructeurs » ont pour but de nuire aux entreprises ou organisations aux 
quelles ils s'attaquent, par le sabotage ou le terrorisme. 

II est evident que le criminel informatique n'a pas une motivation unique, ses objectifs 
sont souvent varies et complementaires. Les typologies ne font que suggerer un 
decoupage possible ; les frontieres entre les differentes categories de criminels sont 
souvent difficiles a etablir. 

25. G.-J. Bologna, An Organizational Perspective on Enhancing Computer Security, Communication au Congres 
Securicom, 1986. 
26 . Philippe Rose, Criminalite informatique, Paris : Presses universitaires de France, 1988. Philippe Rose. (Que sais-
je ? ; 2432 ) 
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4. La criminalite informatique la plus frequente 

Si 1'on se base sur Ies archives criminelles d'InterpoI, sur les statistiques nationales et 
internationales et sur les informations officieuses qui circulent, on constate que les cas 
les plus connus et les plus frequents sont les piratages informatiques (activites des 
« hackers »), les piratage telephonique, les modifications des logiciels et des donnees et 
la pedophile sur Internet. 

4.1. Piratage informatique 

Le piratage informatique est egalement appele souvent «intrusion » et « hacking ». 
C'est une pratique consistant a entrer par effraction dans un reseau informatique, en 
forgant ou en contournant les dispositifs de securite d'un ordinateur. Le piratage n'est 
pas a prendre a la legere, la plupart des principaux systemes informatiques dans le 
monde etant connectes a des reseaux. 

Interpol a donne de cette infraction la definition suivante : « acces non autorise a un 
systeme ou un reseau informatique. » 

« Acces » signifie « intrusion dans tout ou partie d'un systeme et des programmes ou 
donnees qu'il contient». La methode de communication importe peu : 1'acces peut etre 
local et direct ou a distance et indirect, par exemple via une liaison satellite ou d'autres 
systemes informatique. 

Les pirates utilisent frequemment des messageries ou serveurs telematiques permettant 
des echanges d'informations entre utilisateurs. En echangeant des numeros 
informatiques a composer et en profitant de mots de passe perimes et d'autres failles 
dans les systemes informatiques, ils peuvent avoir acces a des systemes informatiques et 
obtenir des informations precieuses. Dans le cadre de leurs activites, ils ont invente un 
nouveau jargon ou langage et utilisent des pseudonymes pour dissimuler leur veritable 
identite. 

Le piratage constitue une infraction specifique dans certains pays, alors que dans 
d'autres, la legislation traditionnelle en vigueur est invoquee pour traduire les auteurs en 
justice. Certains considerent cette pratique comme un jeu ou un passe-temps, mais les 
victimes la prennent au serieux. Parce que parfois, le piratage ou 1'acces non autorise a 
des systemes informatiques constitue la premiere etape d'une infraction plus grave, telle 
que 1'espionnage ou le sabotage. 
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Devant la conference des ambassadeurs, le 28 aout 1998, un commissaire de la DST, 
Daniel Martin27, a evoque des cas tout recents d'attaques de systemes informatiques par 
des groupes organises de pirates. En mai, une equipe de « hackers » ages de quinze a 
dix-huit ans, The Milworm, est ainsi entre dans le reseau d'un centre de recherches 
atomiques indien et y a vole des travaux sur les derniers essais nucleaires ordonnes par 
les autorites de New Dehli. En aout, des partisants des Tigres tamouls, rebaptises pour 
1'occasion les Tigres noirs de 1'Internet, ont lance une attaque contre le reseau reliant les 
ambassades du Sri-Lanka, bloquant les boites aux lettres electroniques de toues ses 
representations dans le monde. En septembre, les messages emis par le service de 
securite du president des Etat-Unis ont ete diffuses sur un serveur Internet. 

Une autre sorte de piratage informatique consiste a entrer illegalement sur le serveur 
web et a modifier les pages existantes. 

En mai 1996, un office specialise du Senat des Etats-Unis avertit: « des entites hostiles 
peuvent s'emparer de systemes d'information de la Defense, affectant gravement notre 
capacite a deployer et soutenir nos force armees ». II signale aussi 162 500 infiltrations 
reussies dans les ordinateurs de la Defense nationale americaine en 199528. 

Le 29 decembre 1996, un pirate a attaque un site de l'US Air Force et a remplace la 
page principale par des images a caractere pornographique. Le resultat a ete que le 
« DefenceLINK » du pentagone, qui inclue environ 80 homepages, a ete debranche 
pendant plus de 24 heures pour que les officiers s'assurent qu'il n'y avait pas d'autres 
breches de securite sur le systeme. 

Pendant 1'ete 1996, des hackers se sont introduits sur le serveur web de 1'US 
Depertmentof Justice en plagant des croix gammees et des images d'Adolf Hitler qu'ils 
assimilaient au departement de la justice americaine. Ils voulaient protester contre la 
position du gouvernement americain a controler Flnternet. 

Le 30 aut 1999, le systeme de messagerie electronique Hotmail de Microsoft a ete 
attaque par des pirates informatiques29 . Ils ont donne libre acces aux boites aux lettres 
de quelque 40 millions d'utilisateurs de la messagerie electronique Hotmail via un site 
Internet base en Suede. Ce site cree par des pirates permettait a tous ceux qui le 
souhaitaient d'acceder librement au contenu des boites de n'importe quel utilisateur de 
Hotmail. II suffisait simplement de connaitre le nom d'un utilisateur pour pouvoir 
prendre connaissances de ses messages, sans le mot de passe habituellement requis. La 
societe Microsoft, operatrice de Hotmail, une messagerie electronique gratuite parmi les 
plus populaires, a finalement ete contrainte de fermer pour que ses ingenieurs modifient 
les serveurs abritant le systeme de messagerie. Le probleme a ete resolut le lentemain 
mais ses boites aux lettres sont restees accessibles six heures durant. 

11. voir Dossier Delinquance, Le Monde, 22/09/1998. 
28 . Daniel Martin, la criminalite informatique, Presse universitaires de France, avril 1997, Paris. 
29 . Selon la source de 1'Agence France Presse , le 30 aout 1999, Paris. 
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4.2. Piratage telephonique 

Le piratage telephonique est souvent appele phreaking en anglais. II peut se decrire 
comme le detournement de services de telecommunication par divers procedes, dans le 
but d'eviter les grosses factures de telephone ou les oreilles indiscretes . 

Interpol donne du piratage telephonique la definition suivante : « Acces non autorise a 
des services de (tele) communication, obtenu sans respecter les protocoles et les 
procedures. » 

Les premiers cas de piratage telephonique recenses remontent aux annee 60 . A cette 
epoque , le piratage informatique etait une activite essentiellement pratiquee par des 
adolescents qui savaient obtenir la tonalite et passer gratuitement un appel local d'une 
cabine telephonique en provoquant un court-circuit au moyen d'une pince ou d'une 
epingle a cheveux placee entre le microphone et le monnayeur. Ils connaissaient aussi 
certainement d'autres moyens de passer des appels telephoniques sans payer. 

La commutation des lignes utilise des frequences vocales que l'on peut reproduire avec 
un ordinateur et une carte sonore. Petit a petit les techniques se sont perfectionnees, Le 
premier veritable outil des pirates c'est ce qu'on appelle en anglais le boxing, une petite 
boite remplie de composants electroniques qui permettant de reproduire exactement 
cette frequence, soit 2600 hz, c'est-a-dire, de fagon generale, 1'utilisation d'equipements 
electroniques dans le but de leurrer les centraux telephoniques . Les « boites »(boxes) 
generent des signaux sonores qui trompent le central, et celui-ci repond par exemple en 
liberant des lignes ou en arretant le compteur d'unite. 

Les pirates ont invente differents types de « boites » (boxes), designes chacun par sa 
couleur30. La boite noire comporte un ou deux interrupteurs ; elle est reliee a la ligne 
telephonique du destinataire de 1'appel et permet de lui telephoner 
gratuitement .L'activation de la boite supprime le signal qui indique que le destinataire 
de 1'appel a decroche et qui declenche le compteur. la boite blanche (cheese box) permet 
de mettre en relation deux personnes qui appellent deux numeros differents 
correspondant au meme local. Un correspondant appelle un des deux numeros et reste 
en communication tandis que la deuxieme personne appelle 1'autre numero, la 
communication etant etablie entre les deux 1'intermediaire de la cheese box. La boite 
rouge permet de generer des signaux identiques a ceux qui sont emis lorsque 1'usager 
d'une cabine publique introduit des pieces dans la fente de ma machine. La boite 
violette reliee a la ligne d'une personne qui passe des appels a longue distance, envoie 
au central telephonique le meme signal que s'il s'agissait d'un appel local, de telle sorte 
que 1'appelant n'a pas a payer le prix des communication s a longue distance. 

La « boite » la plus repandue est la « boite bleue ». Elle existe depuis longtemps deja, 
mais elle a ete modifiee et perfectionnee au cours des annees. Le pirate compose un 
numero et a 1'aide de sa boite bleue, genere un signal a 2600 Hz juste au moment de la 

30. Raymond McGoverna, la fraude aux telecommunication, Revue internationale de police criminelle, n°464, 
1997. 
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connexion. Ce signal trompe le central telephonique local en lui indiquant que la 
communication est terminee. Le pirate compose alors sur sa boite bleue le numero du 
correspondant auquel il veut parler, et la communication est etablie. Le central interprete 
cet appel comme provenant d'un autre central et ainsi la communication n'est pas 
facturee au pirate. 

Un autre moyen simple de frauder consiste a obtenir les codes permettant de passer des 
appels a longue distance . Lorsque ces codes ont ete introduits, ils comportaient 
seulement six a huit chiffres . Ils pouvaient etre pirates soit manuellement a partir d'un 
telephone a touches, soit par des moyens informatiques, a 1'aide d'un ordinateur et de 
logiciels conpus a cet effet. II est possible de se procurer ces codes en appelant le 
numero d'acces propre a chaque compagnie de telephone, en essayant un code puis en 
composant le numero du correspondant; si la communication est etablie, c'est que le 
code utilise etait le bon. 

Un autre type de piratage telephonique est 1'utilisation detournee des telephones 
cellulaires. Avec ce type de telephones, aucune connexion physique n 'est necessaire, et 
il est facile d'ecouter les conversations au moyen de scanners, Les telephones cellulaires 
sont aussi facilement reprogrammables : les malfaiteurs peuvent ensuite les utiliser sans 
payer leurs communications, qui seront facturees aux veritables proprietaires. 

4.3. Modification de logiciels ou de donnees 

II s'agit des insertions des programmes malveillants. L'objectif est d'alterer des donnees 
ou des programmes, ou de gener leur utilisation, en mettant de ce fait en peril 1'integrite 
ou la confidentialite du systeme lui-meme ou de ses sorties. 

4.3.1.Les virus informatiques 

Dans le manuel de criminalite informatique d'Interpol, on en donne la definition 
suivante : « alteration non autorisee de donnees ou de programmes informatiques par 
l'insertion ou la propagation d'un virus » 

Les virus informatiques sont des programmes informatiques qui se reproduisent jusqu'a 
paralyser le fonctionnement normal de 1'ordinateur. Ils infectent discretement les 
programmes sur disques et peuvent etre difficiles a deceler. Les consequences d'un virus 
peuvent aller de la simple farce a la destruction complete des donnees. Les utilisateurs 
propagent souvent involontairement les virus lors des operations quotidiennes telles que 
1'utilisation d'un disque sur plusieurs machines. 
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II existe a 1'heure actuelle des milliers de types de virus informatiques31. Chacun a ses 
caracteristiques propres, mais tous alterent les fichiers de donnees ou les programmes. 
Mais plusieurs categories de virus informatiques ont ete analysees par des 
fonctionnaires de police specialises ou des professionnels independants. De ce fait, la 
plupart des virus peuvent etre facilement deceles et des remedes etre trouves. 

Les virus informatiques sont de veritables entites internationales. Ils se transportent de 
toute evidence d'un ordinateur a 1'autre et d'un pays a 1'autre. Les modes de propagation 
des virus informatiques sont principalement suivants : 

• logiciel informatique pirate ou illicite 
• logiciel partage 
• disquettes offerts par les revues informatiques 
• logiciel non brevete 
• jeux informatiques, souvent copies dans les ecoles et les lycees. 
• l'utilisation de messageries ou serveur telematiques et le telechargement des donnees 

comportent un risque eleve d'infection par virus. 

4.3.2. Cheval de Troie 

La definition de cet infraction : « alteration non autorisee de donnees ou de programmes 
informatiques par 1'insertion d'un Cheval de Troie .» 

Le Cheval de Troie est un programme dissimule dans un systeme informatique . 
Contrairement aux virus informatiques, le Cheval de Troie ne se multiplie pas 
necessairement. II consiste a ajouter quelques lignes d'instructions dans une programme 
existant qui ont pour resultat de faire executer par 1'ordinateur des operations non 
programmees. Tres souvent , une «trappe » est pratiquee, permettant 1'acces non 
autorise a un programme ou un ordinateur. Les pirates 1'utilisent frequemment pour se 
menager une entres dans les systemes en mettant les mecanismes de protection en echec 
et en se servant un acces au moyen d'un code secret. 

L'affaire de la « disquette du SIDA» (1989) en constitue un exemple. 20000 disquettes 
contenant un programme d'information sur le SIDA et contenant aussi un programme 
cache qui modiflant l'un des fichiers du systeme, ont ete envoyees de par le monde, 
dans un emballage faisant croire qu'elles provenaient de l'OMS. Lors de l'utilisation du 
programme, le traditionnel texte de la licence s'affiche, mettant en garde 1'utilisateurs 
contre Vutilisation frauduleuse du logiciel et 1'invitant a payer le logiciel. Et en fait , 
lorsque 1'utilisateur langait le programme , un compteur cache demarrait qui, lorsqu'il 
atteignait 90, chiffrait tous les fichiers de donnees et rendait 1'ordinateur inutilisable. 

3I. Les experts en virus estimaient qu'il existait pres de 6500 virus et que chaque jour il en apparaissait deux ou trois. 
le Guide clandestin de la securite des ordinateurs ecrit par Michael Alexander, International Thomson Publishing 
France, Paris, 1997, p.33. 
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4.3.3. Bombe logique 

La definition : « alteration non autorisee de donnees ou de programmes informatiques 
par 1'insertion d'une Bombe logique .» 

La Bombe logique est un mecanisme logique introduit par les malfaiteurs, qui se 
declenche lorsque 1'ordinateur execute une tache donnee. Une fois declenche, le 
mecanisme lance un petit programme dont 1'execution affecte le fonctionnement de 
1'ordinateur ou du reseau de differentes manieres : arret complet de 1'ordinateur, 
affichage de pages d'ecran vierges, destruction de donnees, etc. 

II s'agit du nom donne a la pratique illicite consistant a introduire une simple 
modification dans le code source du programme, qui declenchera un processus de 
destruction. La bombe logique sera activite par une date ou par un evenement 
particulier, tel que presence ou absence de donnees. Les auteurs de la bombe logique 
sont generalement eux-memes programmeurs. 

4.3.4. Les vers 

Interpol donne a cette infraction la defmition suivante : « Alteration non autorisee de 
donnees ou de programmes informatiques par 1'insertion ou la propagation d'un ver 
informatique dans un reseau informatique. » 

Les vers sont des programmes destructeurs analogues aux virus, qui sont crees pour les 
reseaux informatiques. et alterer des donnees. Ils se reproduisent integralement en creant 
des copies conformes d'eux-memes. 

On les trouve dans les reseaux informatiques et les ordinateurs sur lesquels travaillent 
plusieurs utilisateurs. II se deplacent en utilisant les communications inter-ordinateurs 
comme moyen de transport. Ils sont en general congus pour s'attaquer aux gros 
systemes informatiques. Les vers se rencontrent peu; ils sont moins frequents que les 
virus. 

L'affaire la plus connue et la plus devastatrice est le ver d'ARPANET. Le 2 novembre 
1988, un etudiant de 1'universite de Harvard a lache un ver sur le reseau ARPANET. Le 
ver s'est transmit de machine en machine grace a une faille dans le systeme de 
messagerie electronique. Le ver sature les machine s contaminees en se reproduisant. 
Tres vite, 1'ensemble des communications sur le reseau est tres fortement ralenti. Les 
administrateurs systemes n'ont pas eu d'autres chois que de deconnecter leurs machines 
du reseau. 
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4.4. La pedophile sur Internet 

Actuellement Internet jouit d'une immense popularite. II est generalement admis 
qu'entre 50 et 90 millions de personnes, disseminees un peu partout dans le monde, 
utilisent le reseau Internet. Or 1'integration de ce mode de communication a la culture 
populaire accroit le risque qu'il soit utilise a mauvais escient. Le reseau Internet, qui est 
un reseau a longue distance, ou plus precisement une infrastructure permettant le 
transport des donnees, a ete congu pour echanger efficacement des informations sur le 
plan international. Ce reseau est mondial et ne connait pas de frontieres. II est tres 
difficile a controler et constitue par consequence un moyen de dissimulation tres 
efficace pour les utilisateurs . Les malfaiteurs, qui ont tres vite decouvert ses avantages, 
ont decide de 1'utiliser pour des activites illegales. 

La pedophilie est un exemple particulierement saisissant de criminalite ayant pris de 
1'ampleur grace a Internet. L'exploitation des enfants a des fins sexuelles est un 
probleme mondial, Ainsi on estime que 1'industrie du sexe fait plus d'un million de 
nouvelles victimes chaque annee. Selon une etude menee par la Carnegie Mellon 
University, a Pittsburgh, en Pennsylvanie, la diffusion d'images a caractere sexuel 
constitue l'une des plus importantes activites criminelles utilisant les reseaux 
informatiques. Pendant longtemps, les pedophiles operaient dans des cercles assez 
restreints . Desormais, ils ont la possibilite d'offrir ou d'acquerir du materiel photo ou 
video dans le monde entier. et cela , juste en pianotant sur le clavier d'un ordinateur . 
Les pedophiles peuvent y reproduire des informations ou des photos, Internet est en fait 
apparu tres insidieusement. 1'anonymat y est preserve, la distribution de documents est 
simple et la quantite de materiaux que le reseau peut transporter est sans limite. 

Depuis quelque temps, on constate un accroissement des forums qui s'adressent aux 
pedophiles en leur offrant des adresses, des informations ou tout simplement des 
images. Ces echanges d'informations sont facile grace a Usenet, une sorte de messagerie 
implante e dans Internet. Au lieu d'envoyer un message a une personne, 1'utilisateur 
participe a des « newsgroups » sur des themes particulier. Selon le Groupe de travail 
d'Interpol, sur 25.000 « newsgroups » , 0,07% contiennent des materiaux pedophiles . 
Rien qu'en janvier 1998, 6.000 photos pedophiles ont ainsi ete diffusees32. 

Avec le web, les reseaux de pedophiles s'etendent sans souci des frontieres ni des 
legislations. Sur Internet certains sites sont de veritables « boutiques porno virtuelles ». 
Selon des specialistes, il y a plus de 5.000 sites de pornographie33, ce chiffre etant en 
augmentation constante. Beaucoup sont proteges par une diversite de logiciels de 
cryptage estimes a quelques 350 logiciels en libre circulation. En outre, une enquete 
realisee en 1994 aux Etas-Unis en vient a la conclusion que le reseau Internet renfermait 
alors plus de 450 000 images ou fichier-textes de nature pomographie . En fait les sites 
pedophiles se sont multiplies aussi sur Internet. Ces sites ne sont pas pour autant 

32. Souheil EL ZEIN, l 'indispensable amelioration des procedures internationales pour lutter contre la criminalite 
liee a la nouvelle technologie, 1998. 
33. Raymond Edward Kendall, Secretaire general d'Interpol, Interpol fete ses 75 ans au coeur de la cooperation 
internationale policiere, the Diplomatic Letter n°44, 10/1998. 
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accessibles au premier internaute venu. On ne s'y retrouve jamais par hasard, pour les 
atteindre , et surtout y rester, il faut s'entourer de precautions : pseudonyme, mots-cles, 
langage code, numeros de carte bancaire...Les intrus ont tot fait d'etre reperes et 
« expulse » par les habitues du lieu. 
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5. La securite informatique 

Les ordinateurs renferment de plus en plus de secrets personnels , professionnels et 
etatiques. Les medecins leurs confient des informations medicales sur les patients ; les 
entreprises leurs donnees strategiques ; les banques les comptes de leurs clients...Mais 
ces donnees sont-elles bien protegees ? On peut en douter quand on constate le 
formidable essor du piratage informatique. 

Nos ancetres ont edifie de nombreux chateaux forts pour se proteger. Deja, a leur 
epoque, ils avaient evalue les menaces et appliquaient une politique de securite 
defensive fondee sur un perimetre restreint: 1'enceinte. De nos jours, la securite de 
l'information est vitale au bon fonctionnement des systemes economiques et concerne 
1'ensemble des acteurs. II faut egalement batir pierre par pierre les fortifications de nos 
politique de securite34. La mise en place d'une defense informatique inclut des solutions 
techniques et des regles humaines. Surtout la securite est assuree avant tout par des 
hommes. C'est une evidence souvent oubliee en informatique, qui suppose la volonte de 
1'ensemble des personnes d'appliquer les regles de la politique de securite. 

5.1. La protection technique contre les pirates 

Toute sorte de gens peuvent desirer s'infiltrer dans des systemes d'information. Cela va 
des curieux qui sondent le systeme simplement pour voir ce qu'il y a dessus, aux pirates 
qui veulent detruire des donnees ou nous nuire d'une maniere differente. 

Sur Internet le probleme de la securite informatique se pose aujourd'hui plus que sur 
n'importe quel autre reseau. Internet est un enorme reseau de reseaux repandus de par la 
planete, il est le precurseur des autoroutes de 1'information , il s'agit d'un lieu ou tout le 
monde veut etre actuellement. Aujourd'hui, a moindre cout et avec quelques 
connaissances informatiques, n'importe qui peut de chez lui, se connecter sur Internet. 
Et toute personne possedant un ordinateur qui se connecte sue Internet peut subir une 
malveillance informatique. 

5.1.1. Les comportements des pirates 

Contrairement a ce qu'on pourrait penser, la plupart des pirates ne sont pas des 
specialistes tres forts. Ils sont simplement des personnes et presque toujours de jeunes 
hommes bien informes sur les manieres de penetrer dans un systeme informatique. Ils 
sont justement plus obstines que les autres dans ce domaine. 

34. Sur la mise en place d'une defense d'un reseau, Jen-Louis MELIN, batir son reseau comme une forteresse, 
lnformatique magazine, 11 juin 1999. 
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Certains pirates n'obtiennent pas normalement les informations dont ils ont besoin pour 
penetrer dans les systemes en sondant leur contenus avec zele, puis en sautant pardessus 
les barrieres electroniques. La plupart du temps, ils appellent un employe sans mefiance, 
et 1'amenent a leur donner un mot de passe. Ou bien ils se font passer pour un nouvel 
employe qui a besoin d'aide pour se connecter sur le systeme, ou ils pretendent etre un 
technicien qui a besoin de 1'employe pour tester le systeme. 

Si cette technique ne marche pas , ils vont fouiller dans les poubelles a la recherche de 
manuels d'informatique , de disquettes ou de morceaux de papier contenant des codes 
d'acces. Cette approche manifestement peu scientifique est une des sources productives 
d'information que les pirates et autres personnes de 1'exterieur utilisent pour s'infiltrer 
dans un systeme. 

Certains pirates essaient des centaines de combinaisons avant qu'une porte informatique 
s'ouvre. Le mode de reflexion des gens est egalement assez previsible, et les pirates en 
ont conscience. Ils savent que la plupart vont choisir un mot de passe qui leur rappelle 
une personne, un endroit, un animal, ou un centre d'interet personnel, de fagon a 
pouvoir s'en souvenir facilement. La maniere la plus classique employee par un hacker 
pour essayer d'obtenir un mot de passe consiste a utiliser un dictionnaire. Dans ce genre 
d'attaque, le hacker utilise un dictionnaire de mots et de noms propres, et il les essaie 
un a un pour verifier si le mot de passe est valide. Bien evidemment, ces attaques ont 
recours a des programmes qui peuvent essayer des centaines voir des milliers de mots de 
passe a la seconde. Ce procede est d'autant plus facile, qu'il lui permet de tester des 
variations sur ces mots : mots ecrits a 1'envers, majuscules et minuscules dans le mot, 
ajout de chiffres a la fin du mot, etc...De plus la communaute des hackers a construit de 
gros dictionnaires specialement confus pour casser les mots de passe. 

Les donnees voyagent par « paquets » sur Internet. II s'appellent paquets d'informations 
(information packets, IP). Chaque paquet est insere dans une enveloppe electronique et 
comme toute enveloppe, comprend une adresse «destinataire» et une adresse 
«expediteur». L'adresse IP d'un ordinateur est 1'adresse qui est utilisee pour 
reconnaitre un ordinateur sur Internet. Elle est presumee valide lorsqu'elle est certifiee 
par les services TCP et UDP. Si une machine se connecte sur une autre machine, les 
deux machines etablissent un systeme de confiance. Les pirates peuvent profiter de ce 
type de relation de confiance pour penetrer sur une machine. Ils creent des paquets avec 
1'adresse d'une machine connue et les envoient sur une autre machine de confiance, qui 
pense qu'il s'agit d'un ordinateur certifie , alors elle accepte la connexion. 

Les pirates se maintiennent au courant des derniers progres dans les domaines et ils ont 
de bon outils. Ils ont des besoins important afin d'obtenir et d'echanger de Vinformation 
sur la maniere de trouver les mots de passe des ordinateurs, la construction d' une boite 
permettant de passer des appels telephoniques gratuitement, le moyens de se faire passer 
pour quelqu'un d'autre en envoyant des messages sur Internet,... 
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Au royaume des pirates, rinformation est une monnaie negociable. Pour jeter un coup 
d'oeil sur certains des meilleurs fichiers se trouvant sur un BBS frequente par les pirates 
et traitant de la maniere de faire sauter un systeme informatique, il se peut que l'on vous 
demande de prealablement payer avec une carte de credit. Ils frequente « alt.2600 35», 
une conference sur Internet ou pullulent les pirates ,les reporters du secteur 
informatique, et tout ce qui gravite autour de ce sujet. On y trouve toute sortes de 
discussions sur la maniere de penetrer dans divers systemes, de phreaker les systemes de 
telephone, de faire sauter le dispositif anti-copie des logiciels proteges et on vous 
indique egalement ou aller pour se procurer les derniers outils en maniere de piratage. 
Un bon endroit pour le debutant est FAQ (Frequenly Asked Questions) sur alt.2600. 
C'est une riche encyclopedie de conseils et techniques de piratage. 

5.1.2. les outils utilises par les pirates 

Les mots de passe sont tres important parce que c'est la premiere ligne de defense 
contre les attaques sur un systeme. Ceci peut etre etablit simplement: si un hacker ne 
peut pas interagir sur un systeme distant et qu'il ne peut pas ni lire ni ecrire dans le 
fichier des mots de passe alors il n'a quasiment aucune chance de developper une 
attaque couronnee de succes sur ce systeme. c'est egalement pourquoi, si un hacker 
peut au moins lire le fichier des mots de passe sur un ordinateur distant, il aura aussi la 
possibilite de cracker un des mots de passe contenu dans ce fichier. S' il en parvient, 
alors on peut penser qu'il pourra se connecter sur ce systeme et qu'il pourra s'introduire 
en tant qu' administrateur en passant par un trou de securite dans le systeme 
d'exploitation. 

La plupart des outils utilises par les pirates pour s'infiltrer dans les systemes 
informatiques etaient a 1'origine des outils de depannage, d'amelioration de la 
performance, et d'evaluation de la securite. Ainsi, pour evaluer les performances d'un 
reseau local, on utilise un « renifleur ». Pendant qu'il verifie, par exemple, le flot de 
paquet sur un reseau local, le renifleur ramasse egalement des mots de passe. II y a 
aussi les programmes comme Cracker jack pour les machine sous MS-DOS et Crack 
pour les stations UNIX, qui sont conpus uniquement pour trouver les mots de passe et 
qui sont largement disponibles sur Internet et les BBS clandestins. 

Les programmes les plus populaires (au moins aupres des pirates) pour deviner les mots 
de passe contiennent des minidictionnaires des mots les plus communement utilises 
comme mots de passe. Ils envoient ces mots a 1'ordinateur un par un jusqu'a ce que l'un 
d'entre eux corresponde au veritable mot de passe. II suffit de quelques secondes pour 
trouver un mot de passe ayant un seul caractere, de quelques minutes pour un mot de 
passe en composant deux et de quelques heures pour un mot de passe qui en a trois. Ce 
procede est d'autant plus facile, qu'il lui permet de tester des variations sur ces mots : 
mots ecrits a 1'envers, majuscules et minuscules dans le mot, ajout de chiffres a la fin du 

35. voir le Guide clandestin de la securite des ordinateurs ecrit par Michael Alexander, International Thomson 
Publishing France, Paris, 1997, p.12. 
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mot, etc...De plus la communaute des hackers a construit de gros dictionnaires 
specialement con$us pour cracker les mots de passe. La plus connu des programmes 
utilise pour cracker les mots de passe est « Crak 4.1 » avec son dictionnaire de 50 000 
mots. 

Le « sniffing » de mots de passe est aussi une fagon assez populaire des pirates pour 
obtenir un mot de passe. la plupart des reseaux utilisent la technologie de 
« broadcasting » ce qui signifie que chaque message (ou paquet) qu'un ordinateur 
transmet sur un reseau peut etre lu par n'importe quel ordinateur situe sur le reseau. En 
pratique, tous les ordinateurs sauf le destinataire du message vont s'apercevoir que le 
message ne leur est pas destine et vont donc 1'ignorer. Mais par contre, beaucoup 
d'ordinateurs peuvent etre programmes pour regarder chaque message qui traverse le 
reseau. Si une personne mal intentionnee fait ceci, alors elle pourra regarder les 
messages qui ne lui sont pas destines. Les hackers ont des programmes qui utilisent ce 
procede et qui scannent tous les messages qui circulent sur le reseau en reperant les 
mots de passe avec les programmes de sniffing. Les programmes de sniffing les plus 
connussont: Esniff.c et TCPDump. 

II faut se mefier des types d'outils qu'on utilise sur le systeme pour faire des diagnostics 
et des reparation, ils peuvent facilement se retourner contre le systeme qui les emploie. 
un nouvel outil de securite informatique qui va encore faciliter la tache, meme aux plus 
novices d'entre eux, pour faire irruption dans des ordinateurs ou des systemes. C'est 
outil s'appelle Sesurity Administrator Tool for Analyzing Networks (SATAN en 
abrege), et ses concepteurs pensent que cela va aider les responsables de la securite a 
sonder leur ordinateurs pour en detecter les points faibles. Le probleme est que SATAN 
est facilement accessible a toute personne qui veut 1'obtenir, y compris aux pirates qui 
vont 1'utiliser pour tenter de s'infiltrer dans les ordinateurs. Et en plus, c'est gratuit. 

War Dialers est un programme qui compose a repetition des numeros de telephone 
pour detecter la tonalite identifiant un ordinateur. Les pirates peuvent composer le 
numeros trouver de quel type d'ordinateur il s'agit, et si possible , s'y infiltrer. 
Actuellement le meilleur war dialer disponible pour les utilisateurs PC-DOS est 
ToneLoc de Minor Threat and MuchoMeas. Ce moyen de tester les numeros est illegal 
dans certains pays, mais il est difficile d'empecher un pirate de Putiliser. 

5.1.3. Protection par mot de passe contre les pirates 

Une des manieres principales de limiter ou de controler 1'acces a une machine est 
d'utiliser des mots de passe, mais tous les utilisateurs d'ordinateurs n'en saisissent pas 
reellement 1'importance. 

5.1.3.1. Les dispositifs de protection parmot de passe 
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Une nombre croissant de programmes , economiseurs d'ecran, traitements de texte, base 
de donnees, utilitaires d'installation de disque dur, etc. sont dotes des fonctions 
optionnelle de protection par mot de passe. 

• L'economiseur d'ecran de 1'ordinateur est dote d'une fonction de securite pour 
reserver son acces aux personnes autorisee. II suffit d'aller dans le panneau de 
controle et de creer un mot de passe, puis ecrire un message dans le style : « Ce PC 
est protege . Acces restreint!» etc. 

• De nombreux traitements de textes, tableurs, et autre applications courantes sont 
maintenant fournis avec une option mot de passe. Pour illustration, on peut proteger 
un document sous Microsoft Word ou Excel en selectionnant Option dans le menu 
Outils puis en tapant un mot de passe. Mettre un mot de passe sur un document de 
fagon a ce que personne ne puisse le regarder ou le changer donne une sereine 
impression de securite. 

• Les programmes d'installation fournis avec les disques durs offrent generalement une 
fonction de protection par mot de passe. Une option permet de diviser le disque en 
partitions ou volumes et de les proteger par un mot de passe. On peut stocker les 
donnees sensibles dans une partition et la proteger. 

• Les PC recents permettent de proteger la machine par un mot de passe en creant un 
mot de passe sur 1'ecran d'installation CMOS. La maniere de le faire varie selon les 
machines, mais dans de nombreux cas, il faut appuyer sur les touches F1 ou Suppr 
au demarrage ou utiliser la disquette d'installation fournie avec Fordinateur. 

• Plusieurs programmes de base de protection par mots de passe comme DikLock de 
Symantec disponibles sur le marche et congus pour empecher les intrus de venir sur 
la machine le font principalement en verrouillant le disque dur. Certains offrent 
davantage qu'un simple verrouillage du disque dur comme, par exemple, une 
fonction d'alerte en cas de tentative de violation de la securite. 

5.1.3.2. La creation des mots de passe inviolables 

• Bien sur les longs mots de passe sont manifestement plus surs que. Mais il faut 
garder a Fesprit que certains systemes ne permettent pas d'utiliser par exemple, un 
mot de passe de 12 caracteres. Selon la plupart experts ,normalement en choisissant 
un mot de passe d'au moins sept caracteres, on doit etre correctement couvert. 

• II est preferable de melanger des caracteres majuscules et minuscules, chiffres et des 
symboles en creant un mot de passe comme $ & % pour ajouter un niveau de 
protection supplementaire. 
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• pour se rappeler facilement d'un mot de passe, qui soit cependant difficile a deviner, 
On peut utiliser un signe ou une expression. II est par exemple facile de se rememorer 
aisement IYA50MDV si on sait que cela signifie : « II y a 50 manieres de vivre ». 

• Changer le mot de passe au moins tout les deux mois. 

• Ne pas utiliser le meme mot de passe pour tous les systemes informatiques que ce 
soit la carte de distributeur de. billets de banque, le compte en ligne, 1'ordinateur de 
bureau, ou le portable. 

• il est propose d'installer un programme qui n'autorise pas un nombre illimite de 
tentatives de saisie d'un mot de passe, apres quelques tentatives se bloque 
automatiquement. 

• Ne pas noter le mot de passe par ecrit, mais si c'est necessaire , ne pas le mettre sur 
une note bien en vue sur 1'ordinateur. 

5.1.4. Le cryptage : urie arme contre le piratage informatique 

La protection par simple mot de passe n'est quelques fois pas suffisante. Pour eviter les 
risques d'insecurite informatique, etablir des barrieres de securite et combattre les 
dangers, les experts estiment qu'un meilleur moyen est vraiment efficace : le cryptage36 

Cette operation consiste a rendre les fichiers informatiques d'un utilisateur illisibles 
pour un autre utilisateur. 

Le cryptage est le processus qui consiste a coder un message de fagon a ce que seules les 
personnes en possession de la cle de decryptage puissent le lire. L'armee et les banques 
sont, pour des raisons evidentes, les utilisateurs les plus assidus du cryptage. Le 
cryptage est egalement utile pour proteger les informations privees ou confidentielles 
contenues sur 1'ordinateur ou sur le systeme. Avec le cryptage les fichiers ne pourront 
pas etre lus directement, meme si quelqu'un contourne Ies controles de securite et 
parvient a voir les fichiers. 

Les experts cryptologie definissent le sujet comme le processus de prendre du « texte 
simple » et de le coder en «texte chiffre ». Le decryptage est 1'operation inverse : 
transformer du « texte chiffre » en « texte simple ».Le texte simple est comme son nom 
1'indique le texte original, egalement appele « texte clair » parce qu'il est transmis en 
clair ; et le texte chiffre ne suit aucune logique apparente. 

Le texte simple est code en texte chiffre soit en transposant ou en changeant 1'ordre des 
caracteres du texte simple, soit en substituant des caracteres chiffres ou des symboles 
aux caracteres du texte simple. une formule, ou algorithme, est utilisee pour coder le 
message, generalement en traduisant les messages en une serie de chiffre. 

36. Sur la cryptographie, Philip ZIMMERMANN, Cryptographie et reseau, Pour la science, juin 1999. 
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Deux type de base de schemas de cryptage sont utilises dans des produits disponibles 
aupres du public : symetriques et asymetriques. Avec le cryptage symetrique, une cle est 
utilisee pour coder et decoder les messages. Avec le cryptage asymetrique (appele aussi 
cryptage a cle publique), deux cles dont utilisees, l'une (cle publique) pour coder, et 
Pautre (cle prive) pour decoder les messages. Par exemple : Jean veut envoyer un 
message confidentiel a Paul, il utilise la cle publique de Paul, pour crypter son message. 
Ensuite Paul utilise sa cle privee pour le decrypter. Une fois que les messages sont 
codes, il n'y a que la personne ayant la cle privee correspondante, qui puissent les lire. 
Meme la personne qui ecrit le message ne peut le lire une fois qu'il a ete crypte avec la 
cle publique de son destinataire. Les programmes de cryptage les plus avances 
actuellement sont asymetriques. 

Mais le cryptage est tellement redoutable que la plupart des gouvernements 
reglementent son emploi pour des applications civiles et, dans certains cas- les Etats-
Unis-, contrdlaient les exportations de produits cryptes. Redoutant que les criminels ne 
la detournent a leur profit, ils souhaitaient etre les seuls a en conserver 1'usage pour des 
raisons policieres et militaires. Mais en fait, les produits de cryptage sont largement 
disponible a 1'etranger, parce que de nombreuses societes europeennes fabriquent des 
produits de cryptage. Restreindre les exportations ne fait que freiner la competition et 
donner 1'avantage aux autres. 

Avant le milieu des annees 1970, 1'Agence de securite americaine (NSA pour National 
Security Agency) avait le quasi-monopole de la cryptographie americaine ; les methodes 
etaient confidentielles, connues seulement de quelques « hommes de chiffre ». En 1976, 
un article intitule De nouvelles voies pour la cryptographie, a ouvert la cryptographie au 
monde de la recherche. Le developpement du reseau Internet et le souci de 
confidentialite de ses utilisateurs ont intensifie les etudes de cryptographie civile. 
Aujourd'hui, les meilleurs algorithmes de chiffrement et les meilleurs systemes 
cryptographiques sont mis au point hors de la communaute militaire37. 

Actuellement les systemes de cryptage en usage les plus courants sont DES, PGP et 
RSA. Le DES est un dispositif de cryptage elabore par IBM et officiellement approuve 
par le gouvernement des Etas-Unis. II est un systeme a une cle (symetrique). C'est le 
standard de cryptage numero un depuis 1977, et aussi une Norme de cryptage des 
donnees. DES n'a jamais ete penetree, bien que de nombreuses personnes aient essaye . 
Plusieurs programmes complets de controle d'acces utilisent le Data Encryption 
Standard (DES), le Triple DES, ou d'autre cryptages aussi surs. 

Ces programmes peuvent egalement crypter les mots de passe afin qu'ils ne puissent pas 
etre utilises au cas ou ils seraient interceptes lors d'une transmission sur reseau. Quelle 
que soit 1'intelligence pour creer un mot de passe, si on le transmette sur un reseau, il 
peut etre intercepte par un « renifleur », un analyseur de reseau, ou tout autre outil 
conpus pour depanner les reseaux. Les renifleurs et autres programmes de ce type 

31. Ronald Rivest, Pour la liberation de la cryptographie, pour ia science juin 1999. 
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peuvent aussi etre utilises pour collecter des mots de passe quand les utilisateurs se 
connectent sur le systeme. Donc crypter les mots de passe avant de les transmettre 
limite les consequences s'ils sont interceptes. 

5.1.5. L'installation d'une paroi antifeu ( firewall) 

La paroi antifeu , en anglais firewall fournit une protection digitale associee a la rapide 
croissance des reseaux et de la commercialisation de 1'Internet. Beaucoup de gens ont 
entendu parler des firewalls, mais peu de personnes les utilisent. De plus, le nombre 
d'incidents de securite grandissant sur Internet laisse suggerer tres fortement que trop 
peu de personnes les utilisent correctement. 

La paroi antifeu est une sorte de technologie de controle d'acces qui empeche les acces 
non autorises aux ressources d'information en plagant une barriere entre le reseau de 
1'entreprise et le reseau non-securise (Internet, par exemple). Une paroi antifeu est aussi 
utilise pour empecher les transferts d'information proprietaire du reseau de 1'entreprise. 
ces caracteristiques principales sont d'isoler un reseau dTnternet et de se comporter 
comme un gardien, surveillant le debit de donnees entrant et sortant du systeme. En 
d'autres mots, une paroi antifeu fonctionne comme une passerelle controlant le trafic 
dans les deux directions. 

les parois antifeu les plus courantes sont, par ordre d'efficacite croissante : les routeurs 
de filtrage de paquets, les portes aux niveau des applications, et les portes au niveau des 
circuits. 

Comme toute solution technique, la paroi antifeu donne une impression de securite et 
etablit un climat de confiance propice aux inattentions. Une vigilance constante est 
necessaire. 
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5.2. Eradiquer les virus informatiques 

II y a toutes sortes de programmes informatiques capables de detruire des donnees ou 
des systemes : les virus, les Chevaux de Troie, les bombes logiques, etc. II ne faut pas 
les sous-estimer. 

5.2.1. Le mecanisme des virus informatiques 

Les virus informatiques sont des programmes qui peuvent infecter d'autres programmes 
en les modifiant par insertion d'une version d'eux-memes. Ils s'accrochent sur les 
programmes comme des sangsues et se reproduisent tres vite . Tout virus comprend 
trois parties de base : un mecanisme qui lui permet d'avancer et de se multiplier, un 
declencheur qui lui permet de s'activer, et une cargaison, parfois inoffensive, mais pas 
toujours. 

Les virus ne sont pas des programmes au sens qu'ils sont capables de faire des choses 
d'eux-memes comme les vrais programmes, les virus informatiques travaillent de la 
meme maniere que leurs homologues biologiques, par exemple, le virus de la grippe a 
besoin d'un hote (les cellules de corps) pour se developper. II en va de meme pour les 
virus informatiques : il leur faut un hote, en 1'occurrence un programme, pour 
commettre leurs degats. 

Les experts en virus estimaient en 1997 qu'il existait pres de 6500 virus et que chaque 
jour il en apparaissait deux ou trois. Typiquement, les virus se clonent en s'attaquant au 
programme qu'ils utilisent comme des rampes de lancement pour se reproduire. Certains 
virus comme des parasites s'accrochent a des fichiers ayant une extension en .EXE , 
.SYS ou .COM ; certains virus attaquent le secteur boot (contenant les instuction de 
demarrage d'un PC) d'un disque dur ou d'une disquette. Certains virus nommes « virus 
multiples » attaquent a la fois les fichiers et le secteur boot. Mais la plupart des virus 
entrent dans une de ces deux categories : ceux qui infectent les fichiers, et ceux qui 
infectent le secteur boot d'un disque dur. 

Les redacteurs de virus et les createurs de logiciels antivirus sont enfermes dans une 
version d'espion contre espion. A chaque virus cree il convient de trouver une maniere 
de 1'exterminer. Les virus et les methodes pour les detecter et s'en debarrasser 
deviennent de plus en plus elaborees. Les scanners representent le type courant de 
logiciel antivirus. Les virus ont une serie de codes uniques qui peut etre utilisee pour 
identifier tout nouveau virus, ainsi les scanners sont congus pour rechercher les 
signatures des virus , mais les redacteurs de virus ont concocter deux types de virus 
particulierement insidieux, car ils sont tout deux congus pour echapper a la detection des 
scanners, et qui donnent du fil a retordre aux createurs de logiciels antivirus. Le premier 
est le virus furtif qui dissimule ses traces au fur et a mesure qu'il se deplace, infectant un 
programme un apres 1'autre. Normalement les virus s'accrochent aux programmes et 
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changent la taille de leurs fichiers, mais une forme du virus intercepte les tentatives 
effectuees par les programmes antivirus de detection des changement de taille des 
fichiers et renvoie au scanner la taille originale du fichier de fagon a ce que le fichier 
apparaisse sain. Une autre categorie desactive totalement les scanners de virus de fagon 
a ce qu'ils ne fonctionnent plus. La seconde est le virus polymorphe, plutot que de faire 
des clones identiques a lui-meme, ce type de virus peut produire des copies toutes un 
peu differentes ; une autre brouille ses codes de fagon a rendre 1'identification plus 
difficile. Donc les scanners de virus peuvent detecter quelques variantes de chacun de 
ces cas, mais certainement pas toutes. 

La maniere la plus frequente dont les virus penetrent dans les PC est par 1'intermediaire 
d'une disquette, mais il est egalement possible de telecharger un programme contenant 
un virus, a partir d'un BBS ou meme d'un serveur commercial connu. Ce qui se produit 
generalement est qu'un des programmes sur la disquette a ete infecte, la disquette est 
inseree dans le PC , le programme infecte est ouvert, et le virus peut alors infecter les 
programmes qui resident sur le disque dur du PC, meme une disquette vierge peut aussi 
contenir un virus. Tout disque qui a ete correctement formate contient un programme 
executable dans le secteur boot, lii oii il y a un programme executable, il peut y avoir un 
virus. 

D'ou proviennent les noms de virus « Joshi », « 4096 », « Jesusalem », « WIN95 », 
« Spanska », « Happy99 » ? Les noms de virus ont ete attribues en fonction de 1'endroit 
ou ils ont ete decouverts ; de la date a la quelle ils sont programmes pour se declencher ; 
d'une ligne de code du virus suggerant son objectif; du message qu'ils delivrent; de ce 
qu'ils font. II n'y a aucune convention pour donner un nom. Ainsi lorsqu'on utilise un 
logiciel antivirus, il se peut que deux vendeurs differents aient attribue deux noms 
differents. 

5.2.2. Les signes revelant le virus 

Les redacteurs de virus veulent que leurs creations soit diffusees le plus largement 
possible avant d'etre identifiees. Par consequent, il se peut que 1'ordinateur ait deja ete 
infectee depuis longtemps avant qu'on puisse s' apercevoir qu'un code malfaisant a 
envahi la machine. 

S'il arrive que les choses etranges se produisent, quand on est en train de taper sur le 
clavier, la premiere chose qu'on doit faire est de verifier que le systeme ne contient pas 
de virus. Voici des signes revelant la presence d'un virus. 

• La taille des programmes augmente de maniere sensible, sans qu'on ait fait quoi que 
ce soit pour les changer. 

• II faut plus de temps que d'habitude pour charger et faire tourner les programmes, ou 
ils refusent tout simplement de fonctionner. 
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• Le disque dur ou la disquette se met a tourner, alors qu'on n'a pas touche au clavier 
depuis un moment. 

• On n'a plus autant d'espace sur le disque dur, ni de memoire qu'on avait auparavant. 

• Des messages d'erreurs inattendus s'affichent sur 1'ecran, ou tout au moins plus 
souvent que d'habitude. 

• Des evenements inhabituels apparaissent sur 1'ecran, comme une balle de ping-pong 
qui rebondit, un message sans rapport avec les taches en cours s'affiche.... 

• On ne peut pas imprimer. 

• 1'ordinateur reboot sans raison. 

Donc quand de tels signes appairaient il faut surveiller 1'ordinateur, regarder s'il y a 
des changement de configuration, et analyser les fichiers presents sur le systeme 
d'exploitation afm de detecter la presence eventuelle de virus. 

5.2.3. Les antidotes aux virus 

La seule maniere d'etre sur qu'un virus est la cause des problemes passe par 
1'utilisation d'un logiciel antivirus. En general il y a quatre procedes qui permettent la 
detection et 1'eradication des virus: le scanner, le detecteur de changement des fichiers, 
le detecteur d'activite des virus, et le desinfectant. La plupart des logiciels antivirus 
vendus offrent une combinaison de ces procedes. 

5.2.3.1. Le scanner 

Les scanners sont congus pour regarder dans les fichiers, les secteurs boot, et autres 
endroits ou les virus sont connus pour dissimuler les series de codes ou signatures 
propres a chaque virus. Certains scanners peuvent ramasser ces signatures meme si le 
fichier contenant le virus a ete compresse. 

L'avantage des scanners est qu'ils sont capables de dire exactement a 1'utilisateur quel 
virus a envahi le systeme generalement avant que le virus ait la possibilite de livrer sa 
cargaison. 

L'inconvenient est que si le virus est inconnu, le scanner n'aura pas dans ces archives 
les codes numeriques typiques du virus permettant de 1'identifier. L'autre probleme est 
que un scanner ne peut pas facilement detecter les virus polymorphes. Parce qu'ils 
passent leur temps a contrefaire leur signatures; Pour contourner ce probleme, les 
createurs des logiciels antivirus sont en train de developper des scanners qui utilisent 
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Vheuristique, une sorte d'intelligence artificielle pour detecter le virus polymorphes. Un 
autre probleme est que de nos jours ,bon nombre de logiciels sont compresses afin de 
faire entrer les gros programmes sur de petites disquettes, si le programme est infecte 
avant d 'etre compresse, il se peut que le scanner ne detecte pas le virus. 

5.2.3.2. Le detecteurde changement des fichiers 

Le detecteur de changement des fichiers prend un instantane du contenu des fichier a 
1'aide soit de la checksum unique ou des caractere de verification par redondance dans le 
code de fichier. Le detecteur verifie periodiquement si le checksum ou la CRC a change, 
ce qui indiquerait qu'un virus s'est probablement accroche au fichier. Le detecteur de 
changement des fichiers a pour rayon d'action le disque entier et il verifie chaque 
programme lors du chargement de celui-ci ou juste les fichiers qu'on a specialises. 

L'avantage du detecteur de changements des fichiers est qu'il peut etre utilise pour 
reveler la presence de virus inconnus. 

5.2.3.3. Le detecteur d'activite de virus 

Les detecteurs d'activite de virus permettent de signaler la presence d'un virus en 
activite.. Ces detecteurs restent en memoire apres execution , ce qui signifie qu'ils 
resident en memoire et verifient les fichiers avant qu'ils ne soient ouverts et alertent 
immediatement 1'utilisateur quand des fichiers executables sont modifies. Les 
detecteurs d'activites de virus ne sont pas forcement tres efficace contre les virus 
inconnus. . 

5.2.3.4. Le destructeur de virus 

Malgre toutes les precautions, un virus parvient quand meme a penetrer dans 
1'ordinateur et a 1'infecter, a ce moment il est oblige d'utiliser des destructeurs de virus. 

Le destructeur detecte tous les virus connus, ils repare aussi les fichier infectes. Mais le 
destructeur n'agit que les virus connus, pas les inconnus. II est donc necessaire de mettre 
a jour regulierement son logiciel antivirus afin de pouvoir beneficier de fonctionnalite 
applicables a un large spectre de virus. 

49 



2eme partie : La criminalite informatique 

6. La prevention et la repression juridiques 

Les solutions techniques ne sont pas une solution universelle aux problemes de securite 
informatique. Les mots de passe, les logiciels et le chiffrement ne sont qu'une solution 
ponctuelle pour un certain type de problemes mais ne permettent pas d'etablir un plan 
global de securisation. Cela revient a mettre une porte blindee sur une cabine en bois. 
Donc il est indispensable de renforcer les mesures judiciaires, dans ce domaine. 

6.1. Des approches mondiales contre la criminalite 
informatique 

6.1.1. Le droit penal national face a la nouvelle criminalite 

Le debuts de la protection penale des informations (criminal information law) qui ont 
fait 1'objet de recherches plus detailles ces derniers temps, trouvent leur origine dans les 
annees 196038, quand les premiers exposes concernant la dite « delinquance 
informatique » ont ete debattus dans la presse et dans la litterature scientifique. Ces cas 
traitaient pour la plupart de la manipulation d'ordinateurs. Etant donne que beaucoup de 
ces exposes se fondaient notamment sur des rapports de presse, il etait tres difficile de 
savoir si le nouveau phenomene de la criminalite informatique etait du domaine de la 
« realite ». 

A partir du milieu des annees 1970, de serieuses recherches scientifiques et 
criminologiques ont ete faites. A la suite de ces recherches une quantite restreinte des 
delits informatiques pouvaient etre prouves mais en meme temps, apparaissait un chiffre 
noir important de delits. 

Dans les annees 1980, la conception publique et scientifique de la criminalite 
informatique a profondement change. II est alors apparu pour la premiere fois que non 
seulement le domaine de la criminalite economique etait affecte par la criminalite 
informatique, mais qu'il y avait aussi des atteintes a d'autres biens comme par exemple 
la manipulation d'un ordinateur dans un hopital ou des violations des droits de la vie 
privee d'une personne a 1'aide d'un ordinateur. Du fait de la vaste diffusion du piratage 
de logiciels, de la manipulation des guichets automatiques bancaires et de 1'abus des 
systemes de telecommunication, qui en outre rendaient publique la vulnerabilite d'une 
societe d'information, il paraissait indispensable de creer de nouvelles strategie de 
controle de la securite dans le domaine de Vinformatique et de sa prevention criminelle. 

Pour faire face a cette nouvelle forme de delinquance, un arsenal penal etatique a ete 
developpe, principalement dans les pays industrialises, et a ete peu a peu ajuste. 

3S. Dr. Ulrich Sieber, Les crimes informatiques et d'autres crimes dans le domaine de la technologie informatique : 
Commentaire et questions preparatoires pour le colloque de l'AIDP a Wurzbourg publie dans revue internationale de 
droit penal, vol 64, n° 1-2,1993. 
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Pendant ces dernieres decennies, Vevolution d'une societe industrielle vers une societe 
post industrielle, la valeur croissante des informations pour l'economie, la societe et la 
politique, ainsi que 1'importance grandissante de l'informatique ont mene a de nouvelles 
exigences, celles pour le droit penal de creer un « droit penal de Vinformation ». Le 
resultat d'un changement de paradigme des objets corporels en objets incoporels a 
atteint le droit penal en plusieurs « vagues » de revision du droit Code penal. 

Dans plusieurs ordres juridiques occidentaux, la premiere vague de revision des annees 
1970-1980 a concerne la protection de la vie privee. Cette legislation au debut de ces 
annees fut une reaction aux nouvelles menaces de 1'intimite, qui a ete causee par les 
nouvelles possibilites de collecter, stocker et transferer des donnees au moyen de 
l'informatique. 

Une seconde vague de revision du droit penal, a partir des annees 1980, resulte de la 
lutte contre la delinquance economique specifique a l'informatique. Ces amendements 
legislatifs devenaient necessaires parce que les nouvelles formes de la delinquances 
informatique portaient atteinte non seulement aux biens qui etaient proteges jusqu'ici 
par le droit penal, mais aussi a des biens immateriels (comme les programmes 
informatiques ) et parce que de nouvelles methodes de perpetration de 1'infraction (par 
exemple : la manipulation d'ordinateurs au lieu d'escroquer une personne) ont ete 
employees. Au lieu d'etendre excessivement la definition des elements constitutifs de 
1'infraction, beaucoup d'Etats ont adopte des lois de lutte contre la criminalite 
economique specifiquement informatique. 

Au cours des annees 1980, une troisieme vague d'amendements legislatifs a ameliore la 
sauvegarde de la propriete intellectuelle dans le domaine de Finformatique. Plusieurs 
Etats ont promulgue des lois garantissant la protection du droit d'auteur sur les 
programmes informatiques. En meme temps, les peines concernant les delits contre le 
droit d'auteur ont ete durcies dans plusieurs ordres juridiques. Depuis 1984 beaucoup 
d'Etats adoptaient des lois de protection des produits semi-conducteurs 

Actuellement, une quatrieme vague de reformes legislatives est en train d'introduire des 
innovations dans le domaine du droit procedural. Ces nouvelles dispositions repondent 
aux nouvelles necessites de la police judiciaire pour les enquetes dans le domaine de la 
criminalite informatique. 

La Suisse est l'un des premiers pays d'Europe a avoir introduit dans sa legislation 
penale une disposition particuliere concernant les virus informatiques39. Depuis ler 

janvier 1995 , le code penal suisse s'est dote d'une disposition speciale contre les virus 
informatiques. Utilisation de virus informatiques dans le but de deteriorer des donnees 
est desormais passible de sanctions penales. Mais selon cette disposition, il est aussi 
devenu illegal de fabriquer, d'offrir, d'importer, de mettre en circulation, de promouvoir 
ou de rendre accessibles des logiciels conpus pour deteriorer des donnees, et de fournir 
des indications en vue de leur fabrication. 

39. Cf. Claudio G. FRIGERIO, la nouvel article du code penal suisse sur les virus informatiques, Revue 
internationale de police criminelle, n°464, 1997. 
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Ces dernieres annees, des services de police specialises dans la lutte contre la criminalite 
informatique ou des services equivalants ont ete crees dans de nombreux pays. Tel que 
aux USA, au Royaume Unis, a la France, a FAustralie, au Japon et en Chine. 

6.1.2. Uharmonisation et la cooperation internationale 

La necessite d'une etroite harmonisation internationale dans ce domaine resulte surtout 
de la grande mobilite des informations dans les systemes informatiques. Cette mobilite 
des donnees rend possible la perpetration d'une infraction au moyen d'un ordinateur 
dans un pays pendant que le succes de cet acte criminel se realise dans un autre pays. 
Ainsi de tels delits demandent une cooperation internationale effective qui est aussi 
essentielle pour une protection effective des systemes de telecommunication traversant 
plusieurs pays. L'exportation des programmes informatiques a Fetranger justifie aussi la 
necessite d'une reglementation juridique internationale. 

L'harmonisation internationale dans le droit de Finformation a jusqu'a aujourd'hui 
acquis un haut niveau, grace aux initiatives de diverses organisations internationales 
dont le Conseil de FEurope, FOrganisation de Cooperation et de Developpement 
Economique (OCDE) et les Nations Unies40 qui ont cherche a fournir des remedes a ce 
phenomene sur le plan international. Les organisations susmentionnees ont surtout 
beaucoup contribue au haut standard d'harmonisation dans le domaine de la protection 
de la vie privee par le droit public et le droit civil ainsi que dans celui des dispositions 
penales contre la delinquance informatique. Le nombre de leurs realisations dans ce 
domaine( etudes, rapports, mais aussi instruments internationaux) leur font honneur. 

De nombreux groupes d'experts ont fourni d'importantes contributions en la matiere, 
notamment le Groupe d'Experts du Conseil de FEurope sur la criminalite informatique, 
qui a dresse des 1989 deux listes d'infractions informatiques : une Liste minimale des 
infractions qui devrait etre adoptee par tous les pays europeens, et une Liste facultative 
d'infractions a examiner. Les travaux de ce groupe ont donne lieu le 11 septembre 1995 
a une Recommandation du Comite des ministres du Conseil de FEurope. Cette 
Recommandation a identifie les principes de la lutte efficace contre la criminalite 
informatique. 

Reunis a Washington en decembre 1997, les ministres de Finterieur et de la justice des 
sept pays les plus industrialises ainsi que de la Russie ont adopte un plan d'action contre 
la criminalite informatique. le plan adopte prevoit, notamment , la revision des textes 
repressifs, la formation de personnels specialises, un renforcement de la cooperation 
avec les industriels. Les pays G8 partageaient une meme certitude : face a la montee de 
la criminalite transnationale engendree par le developpement rapide des nouvelles 
technologies de la communication, telles Internet, la telephonie cellulaire ou satellitaire, 

40. Nations Unies a publie un manuel des Nations Unies sur la prevention et la repression de la criminalite 
informatique, dans Revue internationale de politique criminelle, n°43/44, 1994. 
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une cooperation internationale est indispensable. Ce plan d'action 41est cense apporter 
une premiere reponse au defi de la criminalite informatique. Parce que les criminels qui 
s'attaquent ou se servent des systemes informatiques se moquent des frontieres, que 
leurs mefaits s'accomplissent en quelques secondes, souvent sans laisser de traces, les 
Etats sont desarmes pour trouver la parade. 

Le sujet a encore une fois ete evoque par Bill Clinton au sommet du G8 de Birmingham 
en juin 1998. Et le programme contre le crime informatique a ete evolues lors du 
sommet. Un groupe de travail, compose de hauts responsables policiers est reuni le 24 
juin 1998 a Rome, pour tenter de definir une strategie mondiale de defense contre la 
delinquance de haute technologie, car pour 1'instant, les reponses restent trop souvent 
nationales. 

La politique d'interception legale de communication internationale sur Internet a ete 
decidees le 17 janvier 1995 par la resolution du Conseil de l'Union europeenne. Cette 
politique a elargi le cadre juridique en ce qui concerne les interceptions de 
correspondances emises par la voie des telecommunications. L'enqueteur disposait alors 
du cadre juridique necessaire a ces investigations. L'interception de communications sur 
Internet peut servir a rassembler des informations criminelles entretiennent les unes 
avec les autres. 

L'interception sur Internet a deja ete realisee par la police judiciaire, avec des resultats 
prometteurs comme par exemple le demantelement d'un reseau de pedophilie par une 
section de recherches en decembre 1997. 

6.2. Interpol et la criminalite informatique 

Interpol travaille depuis plus de 13 ans dans le domaine de la criminalite informatique. 
Le dossier le plus ancien remonte a fevrier 198542. les archives criminelles dTnterpol 
temoignent de 1'existence, des 1995, de nombreux dossiers de detournements de fonds 
par des moyens informatiques, de contrefagons de cartes de credit, de piratage 
telephonique, etc., et fournissent la description des modus operandi de ces infractions43. 
Les statistiques des pays membres dTnterpol font etat d'une augmentation considerable 
du nombre global des crimes informatiques. La criminalite informatique est un 
phenomene mondial, qui requiert une approche internationale ,donc il est necessaire de 
cooperer sur le plan international entre les services de preventions de repression, les 
echanges d'information, 1'utilisation des methodes et de procedures uniformes lors des 
enquetes , la conception et 1'organisation de formations specifiques. 

41. L. ZECCHINI, les ministres du G8 adoptent un plan d'action contre la criminalite informatique, Le Monde, 12 
decembre 1997. 
n. Wolfgang SCHREIBER, la delinquance assistee par ordinateur publie dans Revue internationale de police 
criminelle, n°464, 1997. 
43. Souheil EL ZEIN, precite. 
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6.2.1. La coristitution du Groupe de travail dlnterpol 

Les bureaux centraux nationaux europeens d'Interpol ont pris en compte les evolutions 
et pris des mesures appropriees dans le domaine de la criminalite informatique. Ainsi, 
en mars 1990, La 19eme Conference regionale europeenne d'Interpol qui s'est tenue a 
Budapest a demande au Comite technique sur la cooperation en Europe d'etudier la 
criminalite informatique et la contamination des systemes informatiques et de creer un 
groupe de travail europeen au Secretariat general d'Interpol. 

En janvier 1991, ce groupe de travail europeen sur la criminalite informatique a ete 
constitue. II s'agit d'un groupe d'experts compose d'un representant du Secretariat 
general et de specialistes venant de huit pays europeens (1'Allemagne, la Belgique, la 
Finlande, la France, 1'Espagne, 1'Italie, les Pays-Bas , le Royaume -Unis et la Suede). 

Le Groupe de travail europeen sur la criminalite informatique s'est reuni pour la 
premiere fois au Secretariat general a Lyon en janvier 1991. Trois sous-groupes ont ete 
constitues pour examiner certains aspects de la criminalite informatique et trouver des 
solutions aux problemes rencontres. L'un de ces sous-groupes s'occupe entre autres des 
questions relatives au piratage, notamment les dispositions legislatives et la 
jurisprudence en matiere. 

Depuis janvier 1990, ce groupe de travail s'est reuni trois fois par an. II s'est efforce de 
trouver des solutions concretes aux problemes lies a 1'utilisation des ordinateurs a des 
fins illicites, tant au niveau national qu'au niveau international. Les travaux du groupe 
portent essentiellement sur les aspects repressifs, mais aussi sur la prevention, la 
formation et les aspects administratifs. 

Depuis sa creation, le groupe de travail sur la criminalite informatique a elabore un 
message type « criminalite informatique » distribue aux bureaux centraux nationaux 
(BCN) dTnterpol dans le monde entier, afin de faciliter 1'echange d'informations en ce 
domaine, a redige un manuel relatif a la criminalite informatique recensant les diverses 
infractions et indiquant les moyens d'identifier leurs auteurs. Ce groupes a organise 
aussi de cours de formation sur la criminalite informatique. 

La creation des groupes de travail regionaux sur la criminalite informatique sur le 
modele du groupe de travail europeen existant et d'un comite directeur compose de 
membres des groupes de travail regionaux a ete discutee en avril 1995, lors de la lere 

Conference internationale sur la criminalite informatique et recommandee en octobre 
1995 par VAssemblee generale dTnterpol lors de sa 64e session. En 1996, Ces groupes 
de travail regionaux ont ete constitues et a la fin de 1'annee 1996, un comite directeur 
s'est reuni a Lyon. 
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6.2.2. Message « criminalite informatique » 

La criminalite informatique requiert des connaissances specialisees de haut niveau et 
necessite 1'emploi d'une technologie complexe. Les malfaiteurs utilisent de plus en plus 
les equipements de telecommunications les plus recents: les effets du piratage 
informatique et les virus peuvent se propager sur les reseaux a la vitesse de la lumiere, 
et il est possible de commettre une infraction des milliers de kilometres en une fraction 
de seconde. C'est pourquoi les informations concernant ce type d'infractions doivent 
circuler tout aussi rapidement, afin d'eviter que d'autres prejudices soient causes, ou de 
permettre que des mesures soient prises immediatement. 

Compte tenu de tous ces elements, il importe d'ameliorer 1'echange d'informations dans 
le cadre dTnterpol en mettant au point un systeme de transmission rapide. Donc le 
Secretariat General dTnterpol a elabore en collaboration avec le groupe de travail un 
message type « criminalite informatique » normalise44. II s'agit d'un « canevas » destine 
a aider les bureaux centraux nationaux dTnterpol du monde entier a verifler qu'ils ont 
bien communique tous les elements necessaires ou souhaitables lorsqu'ils transmettent 
ou demandent des informations concernant des infractions liees a Vinformatique. 

Le message « Criminalite informatique » a ete experimente par les membres du groupe 
de travail pendant deux ans, au cours desquels il a demontre son efficacite. Compte tenu 
des resultats, le Secretariat general dTntepol a demande de presenter le message type a 
tous les pays membres dTnterpol en 1996. II leur a vivement recommande de 1'utiliser 
pour communiquer ou demander des informations sur la criminalite informatique. 

6.2.3. La Conference Internationale sur la criminalite informatique 

La criminalite informatique requiert des connaissances de haut niveau, necessite 
1'emploi d'une technologie complexe et une specialisation au sein des structures 
policieres nationales. Celles-ci sont encore peu equipees pour s'occuper de ce nouveau 
monde sans frontieres ou en decalage par rapport a lui .En complement de la 
cooperation regionale et internationale habituelle et de 1'echange quotidien 
d'information, il est indispensable d'organiser des reunions et des conferences 
internationales sur la criminalite informatique. 

La lere Conference internationale sur la criminalite informatique, organisee par le 
Secretariat general dTnterpol, a eu lieu a Lyon les 19 et 20 avril 1995 . Plus de 125 
delegues de quelque 50 pays y ont participe. 

Des exposes ont ete presentes sur les travaux et les realisations du Groupe de travail 
europeen sur la criminalite informatique, ainsi que sur divers problemes juridiques ayant 
trait aux technologies de l'information, au piratage telephonique, au piratage 
informatique, aux virus et aux differentes approches nationales du probleme de la 

44. Pour savoir le contenu de ce message type voir : la delinquance assistee par ordinateur de Wolfgang SCHREIBER 
publie dans Revur internationale de poiice criminelle, n°464,1997. 
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criminalite liee a l'informatique. Deux tables rondes ont permis de debattre des 
tendances et des problemes actuels. 

Les participants ont exprime leur preoccupation quant a 1'evolution rapide de la 
criminalite liee aux technologies de l'information, et ont reconnu la necessite d'une 
action coordonnee pour lutter contre ce type de criminalite au niveau national et 
international. Ils ont rendu hommage a 1'initiative europeenne ainsi qu'a la contribution 
du Groupe de travail europeen sur la criminalite informatique. II a ete propose que le 
probleme de la criminalite informatique soit traite de la meme fagon en Afrique, en 
Amerique et en Asie, ainsi que dans chaque Etat membre d'Interpol dans ces regions. 
En outre, il a ete juge opportun de mettre en place un comite directeur compose d'un 
petit nombre d'experts representant les differentes regions, en vue de promouvoir et 
coordonner toutes les initiatives regionales et d'encourager 1'adoption de methodes 
d'enquete normalisees, definies d'un commun accord, dans le domaine de la criminalite 
informatique. 

Le Secretariat general dTnterpol a organise les 9 et 10 mai 1996 la 2eme Conference 
internationale sur la criminalite informatique, a laquelle ont assiste une centaine de 
personnes representant des services repressifs et observateurs d'une quarantaine de pays, 
dont plus . Les exposes ont aborde entre autres les elements de preuve de nature 
informatique, les initiatives regionales dans le domaine de la criminalite informatique, 
les escroqueries aux telecommunication, les reseaux a longue distance et la criminalite 
liee a Vinformatique et a Internet. 

La 3eme Conference internationale sur la criminalite informatique s'est tenue du ler au 3 
septembre 1998 au Secretariat general dTnterpol a Lyon. Elle a reuni 108 participants 
representant 36 pays. Les exposes qui ont ete presentes dans cette conference 
concernent Les rapports d'activite des groupes de travail regionaux dTnterpol sur la 
criminalite liee aux technologies de 1'information, les projets du Groupe de travail 
europeen dTnterpol sur la criminalite informatique, les techniques et la politique en 
matiere de chiffrement, la securite des paiements electronique, les techniques d'enquetes 
necessitant 1'utilisation dTnternet et la cooperation entre les services charges de 
l'application de la loi. 

Les participants a la 3eme Conference internationale sur la criminalite informatique sont 
arrives a 1'approbation a 1'unanimite de la recommandation suivante : 

• De soutenir 1'action des groupes de travail dTnterpol et du Comite directeur, 
• De renforcer la cooperation avec les autres organisations, nationales et 

internationales engagees dans la lutte contre la criminalite liee aux technologies de 
l'information, 

• d'etablir une cooperation avec le secteur prive, par exemple avec le secteur 
bancaire, les laboratoires de police scientifique et les fournisseurs de services 
Internet, et de developper cette cooperation, 
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• D'axer cette cooperation sur 1'obtention d'une efficacite maximum, en evitant les 
doubles emplois qui entrainent un gaspillage de competences, de temps et de 
moyens en general. 

Le principal resultat de la Conference internationale sur la criminalite informatique a ete 
la creation de groupes de travail regionaux, sur le modele du groupe de travail europeen 
existant. Dans chacune des regions Interpol, un bureau central national s'est porte 
volontaire pour organiser une premiere reunion du groupe de travail de sa region vers le 
mois de septembre 1996. A la fin de 1'annee 1996, un comite directeur compose de 
membres des groupes de travail regionaux s'est reuni a Lyon pour echanger des 
experiences, developper et coordonner toute les initiatives regionales . 

6.2.4. Les deux outils documentaire dlnterpol 

Avec la multiplication des ordinateurs dans la societe moderne, les fonctionnaires de 
police sont de plus en plus souvent confrontes a cette technologie dans 1'exercice de 
leurs fonction. II est de plus en plus courant que des malfaiteurs enregistrent des 
informations sur ordinateur, informations qui peuvent parfois servir d'elements de 
preuve dans le cadre de poursuites judiciaires. II est donc imperatif que ces elements 
soient preserves afin de pouvoir etre presentes devant un tribunal penal. La technologie 
informatique est un domaine dynamique en evolution constante, avec 1'arrivee frequente 
sur le marche de nouveaux ordinateurs et de differents systemes. Cette situation est 
source de problemes pour les services de repression, pour repondre aux questions, il 
convient d'examiner la pratique et les methodes a adopter dans le domaine de la 
criminalite informatique. 

Pour etre en mesure d'enqueter dans cet environnement, les services de repression 
doivent disposer d'informations precises et a jour. Des donnees techniques de base et un 
cadre defmissant des methodes et des procedures eprouvees sont donc indispensables a 
1'efficacite et a la reussite de leurs actions. Dans ce contexte le Secretariat general 
d'Interpol a publie deux ouvrages. 

Le premier brochure c'est la Guide sur la criminalite informatique. Cette brochure, 
intitulee « Informatique et criminalite - Ordinateur et element de preuve », est un guide 
general destine a aider les fonctionnaires de police susceptibles de se trouver en 
presence d'ordinateurs au cours de leurs enquetes. Elle a ete diffusee a tous les Bureaux 
centraux nationaux d'Interpol. Dans cette brochure, on examine certaines pratiques et 
methodes en rappelant quelque notions elementaires d'informatique, en expliquant 
certains termes, en etablissant une liste de regles a appliquer sur les lieux d'une 
infractions informatique. 

A pres le guide « Informatique et criminalite », qui fournit des informations de base sur 
l'informatique et la criminalite liee a 1'informatique, le Secretariat general a decide de 
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publier un manuel plus elabore sur la criminalite informatique intitulee «Interpol 
manual of standards and procedures - computers and crime », destine aux specialistes de 
la criminalite informatique et aux enqueteurs travaillant dans ce domaine. Ce manuel 
recensent les diverses infractions pouvant etre commises et indiquant les moyens 
d'identifier leur auteurs. II contient des informations plus detaillees sur la criminalite 
informatique, sa prevention, sa detection, la legislation applicable et la formation. On y 
trouve aussi le message « Criminalite informatique » et la liste des points de contact 
centraux nationaux. U comporte egalement des chapitres sur les technologies de 
Finformation, les materiels techniques et les telecommunications. Ce manuel est 
constitue de feuillets mobiles. II est d'abord diffuse a tous les Bureaux centraux 
nationaux europeens, puis , par la suite ou sur demande, aux autres Bureaux centraux 
nationaux dTnterpol. 

6.3. Le systeme informatique et les reseaux dMnterpol 

La criminalite informatique est un phenomenes sans frontiere, il est possible de 
commettre une infraction a des milliers de kilometres en une fraction de seconde. Donc 
les informations concernant ce type d'infractions doivent circuler tout aussi rapidement, 
le reseau Interpol assure un haut niveau de rapidite et surtout, de securite. 

Le fonctionnement du reseau dTnterpol est parfaitement illustre par la lutte contre la 
criminalite informatique. Compte tenu du caractere technique de la criminalite 
informatique du caractere technique de al criminalite informatique, des service 
specialises dans la lutte contre ce crime ont ete crees dans de nombreux pays. Ils 
peuvent cooperer par le canal dTnterpol, ils peuvent cooperer avec les Bureaux 
Centraux Nationaux pour instituer une « autoroute centrale» afin de coordonner 
rapidement les demandes. Afin que les informations echangees par Fintermediaire 
dTnterpol parviennent sans retard aux services specialises, Interpol a etabli une liste de 
points de contact centraux nationaux pour la criminalite informatique. Ces points de 
contact sont particulierement importants pour la mise en place d'un systeme d'alerte. 

Assurer Fechange d'informations de fagon permanente, rapide, fiable et sur entre les 
Etats membres d'une part, et entre les Bureaux Centraux Nationaux et le Secretariat 
general dTnterpol est un des objectifs fondamentaux assignes a Interpol. Ainsi Interpol 
dispose deja d'un systeme moderne et tres efficace de transmission rapide des 
informations. 

Le reseau Interpol est un reseau ferme permettant Fechange de donnees informatisees 
entre le Secretariat general dTnterpol et ses Bureaux centraux nationaux du monde 
entier. Ces informations se presente non seulement sous les formes de textes avec 
graphiques, schemas, tableaux, mais aussi sous les formes des images avec 
photographies , empreintes digitales et echantillons des faux billets. 
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6.3.1.L'architecture du Reseau d'lnterpol 

Interpol compte actuellement 177 pays membres qui presentent des degres de 
developpement technologique tres diversifies. Leurs besoins en matiere de traitement et 
de communication des informations de police a caractere international sont tres 
dissemblables. 

le reseau de telecommunications d'Interpol est structure en trois niveaux hierarchiques : 

• Premier niveau: Les Bureaux Centraux Nationaux. C'est 1'interface entre les 
autorites de chaque pays et 1'Organisation. II y a 177 Bureaux Centraux Nationaux 
et 11 sous- bureaux. 

• Deuxiemes niveau : Les stations regionales. Ces stations ont pour mission, d'une part 
d'assurer le trafic intraregional entre les Bureaux Centraux Nationaux qui leur sont 
relies et, d'autre part, de concentrer et de faire transiter le trafic entre la region et le 
reste du reseau de 1'Organisation. Elles sont actuellement au nombre de sept: La 
station de Lyon (Secretariat general d'Interpol ) qui couvre zone Europe -
Mediterranee / Amerique du Nord / Moyen- Orient; La station de Nairobi qui couvre 
1'Afrique de l'Est; La station d'Abidjan qui couvre VAfrique de 1'Ouest; Ma station 
de Buenos Aires qui couvre 1'Amerique du Sud ; la station de Tokyo qui couvre 
1'Asie ; la station de Porto Rico qui couvre les Caraibes et Amerique Centrale et la 
station de Canberra qui couvre la region pacifique. 

• Troisieme niveau : la station centrale ( au Secretariat general dTnterpol). Elle assure 
les communications entre les regions a travers les stations regionales. En outre, la 
station centrale joue le role de station regionale pour la zone Europe - Mediterranee : 
Amerique du Nord / Moyen-Orient qui comprend 66 Bureaux Centraux Nationaux. 

6.3.2. La situation actuelle du reseau d'lnterpol 

Le 31 decembre 1993, la station d'emission radio dTnterpol cessait d'emettre ; le 
commutateur automatique de messages du Secretariat general, plus connu sous le nom 
d'AMSS, etait arrete ; puis le reseau de communication d'Interpol a fonctionne sur le 
reseau X-400. Cela signifie une nouvelle ere pour les telecommunications de police45. 

La norme X-400 est le standard international en matiere de messagerie, defini par une 
serie de recommandations du Comite consultatif intemational telegraphique et 
telephonique (CCITT). Les offres de services de messagerie, tant publique que prive, se 
conforment de plus en plus a ce standard. Les administrations et la plupart des grands 
constructeurs offrent aujourd'hui des passerelles, des services ou des serveurs prives au 
standard X-400. 

45. Dominic SUC, une nouvelle ere pour les telecommunications de police, Revue internationale de police 
criminelle, n°469, 1998. 
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Actuellement la plupart des pays europeens et nord-americains ont mis en place des 
equipements X-400. Fin 1998, 162 pays etaient equipes ainsi que 7 stations 
regionales. 1'integralite du trafic transitant maintenant par le serveur X-400 du 
Secretariat general dTnterpol. 

Le plan de modernisation regionale prevoit d'equiper progressivement par regions 
entieres 130 Bureaux Centraux Nationaux d'equipements X-400. Cette strategie de 
grande envergure vise a aider les Bureaux Centraux Nationaux qui ne pourraient le faire 
rapidement a acceder a la nouvelle technologie et a avoir un egal niveau d'equipement 
dans toutes les regions du monde. En quelques minutes, un message pourra ainsi etre 
retransmis dans le monde entier. 

Ces projets s'appuieront sur le reseau mondial X-25 utilise par les compagnies aeriennes 
(SITA). La presence de cet operateur dans tous les pays permettra aussi une 
maintenance et un support locaux tres importants. 

6.3.3. Le systeme ASF (Automated Search Facility ) 

Le systeme ASF est un systeme teleinformatique qui permet aux Bureaux Centraux 
Nationaux dTnterpol du monde entier et aux services officiels ayant une mission de 
police d'effectuer des recherches de fagon automatique et instantanee et a distance dans 
une base de donnees criminelles selectionnees. 

Cette base de donnees se trouve sur un serveur au Secretariat general. tous les jours, les 
informations envoyees par les Bureaux Centraux nationaux sont introduites dans cette 
base de donnees, avec 1'autorisation prealable du pays expediteur. 

La mise en service operationnel de ce systeme a eu lieu au mois de juin 1992, 
actuellement les sources suivants sont disponibles dans cette base de donnees : 

• fugitifs et suspects internationaux ( en total 260,000 paronymes et environ 50, 000 
images) 

• oeuvres d'art voles avec image en couleur. 

• vehicules volees ( en total 10 million de vehicules ) 

Les recherches sur 1'identite d'un suspect peuvent etre effectuees en utilisant entre 
autres criteres la phonetique et permettent 1'acces a des informations de differents types, 
tels que nom, prenom, date de naissance, nationalite. On dispose de ses alias connus, ses 
passeports ou pieces d'identite. 

II est egalement possible d'obtenir le transfert de la photo et des empreintes de cet 
individu avec sa notice internationale en anglais, frangais, espagnol ou arabe. 
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Pour acceder au serveur ASF central, differentes lignes peuvent etre utilisees, comme le 
reseau telephonique, le reseau de commutation par paquets (type X.25) ou le reseau 
numerique a integration de services . 

L'ASF peut egalement faire 1'objet de copies installees aupres de chaque Bureau Central 
National, ce qui favorise plus encore 1'acces a 1'information. Ces copies font 1'objet de 
mises ajour, par vois electronique, sur une base reguliere. 

Avec la mise en place des equipements X-400, du systeme de chiffrement des 
communications, du systeme ASF, Interpol dispose des base de donnees necessaires au 
developpement d'un reseau mondial a la pointe des technologies et tres complet, 
capable de transmettre les textes et images cryptes. 

6.3.4. Les systemes informatiques 

L'informatisation du Secretariat general dTnterpol a permis de creer Tassistance 
technique et professionnelle demandee par les Etats membres et necessaires a la mise en 
place du systeme de recherche automatique (ASF) indispensable a la lutte contre la 
criminalite internationale dans les annees 90. 

La modernisation par 1'apport et Vutilisation de technologies de pointe au Secretariat 
general dTnterpol s'est traduite dans deux secteurs principaux : 

• L'extension du systeme informatique de documentation criminelle dTnterpol (ICIS) 
dans le but d'ameliorer les methodes de stockage et de recherche des informations 
relatives aux infractions, de reduire aux maximum les delais de reponse aux Bureaux 
Centraux Nationaux, de doter la Division de Liaison et de lTnformation criminelle 
d'un acces rapide aux donnees transmises par les Etats membres . 

• La mise en place d'un systeme electronique de bureautique, de messagerie et 
d'archivage. Ce systeme permet notamment de travailler dans les quatre langues de 
1'Organisation et de faciliter la communication interne. 

6.3.5. Le systeme ICIS (Interpol Criminal information System) 

Le systeme ICIS comprend les archives criminelles de 1'Organisation. Cette base de 
donnees globale est installee au siege du Secretariat general dlnterpol et gere par le 
personnel du Secretariat general. Conformement a la reglementation adoptee par 
1'Assemblee generale dTnterpol, aucune autorite ou personne exterieure au Secretariat 
general ne peut acceder directement aux informations contenues dans la base ICIS. 
L'acces s'exerce par 1'intermediaire de fonctionnaires du Secretariat general habilites a 
examiner les motifs de la demande d'acces. 
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1'objet essentiel de la base est en effet de recueillir des informations sur les biens ayant 
fait 1'objet d'une infraction penale et surtout, sur les personnes recherchees, sur la base 
d'un mandat d'arret ou d'une decision de condamnation executoire, en vue d'une 
extradition ulterieure. 

6.3.6. 1'archivage electronique 

Au Secretariat general, Interpol dispose de differents fichiers sur 1'information 
criminelle. tous ces fichiers sont conserves sous la forme electronique. Ils 
comprennent: 

• un fichier informatise des noms et des alias des individus impliques dans des 
infractions internationales. 

• un fichier informatise des infractions classees par type, lieu de perpetration et modus 
operandi (ICIS). 

• un fichier informatise des saisies de drogues (ICIS). 

• un fichier informatise des saisies de fausse monnaie (ICIS). 

• un fichier informatise des vols d'oeuvres d'art (ASF). 

• un fichier informatise des vehicules volees (ASF). 

• un fichier informatise des numeros d'identification releves lors d'enquetes de police 
(ICIS). 

• un fichier decadactylaire qui contient une collection d'empreintes digitales de 
malfaiteurs internationaux classee selon le systeme de Galton-Henry et dont 
Fexploitation permet soit de decouvrir Fidentite d'un malfaiteur usant de plusieurs 
etats civils, soit d'etablir celle d'un cadavre ou bien d'une personne amnesique. 

• un fichier photographique groupant les portraits de malfaiteurs specialises, de 
recidivistes ou de personnes disparues. 

6.3.7. Les mesures de securite dlnterpol pour proteger son reseau 

6.3.7.1. Le cryptage des communication 

II ne suffit pas pour Interpol d'echanger des messages de fagon permanente, rapide et 
fiable ; il faut aussi les echanger de fagon sure. 
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Le reseau Interpol comprend de nombreux types d'equipements terminaux et des 
messageries qui seront fournies par des constructeurs differents. Les fonctions de base a 
assurer en matiere de securite des echanges sont donc : 

• L'authentification de 1'expediteur, afin qu'un tiers ne puisse pas se connecter sur le 
reseau et envoyer des messages perturbateurs. 

• La securite de 1'echange lui-meme, pour assurer la non-interception ou la non-
identification d'un message donne. 

Le systeme de cryptage retenu est adapte a tous les equipements bases sur des micro-
ordinateurs et permet le chiffrement de bout en bout des communications etablies entre 
micro-ordinateurs equipes de logiciels X-400, ainsi que 1' authentification de 
1'expediteur par la signature electronique par carte a memoire, tous cela sans entrainer 
de modification sur le serveur X-400. Ces options evitent notamment des modifications 
couteuses au niveau de la station centrale et assurent une grande securite aux moyens de 
transmission de 1'avenir . 

6.3.7.2.Le reseau separe Internet / Intranet 

Le reseau Intepol est un reseau ferme permettant 1'echange de donnees informatisees 
seulement entre le Secretariat general d'Interpol et ses Bureaux centraux nationaux du 
monde entier. Le reseau du Secretariat general est strictement separe entre systeme 
interieur et systemes exterieur. Les ordinateurs mis en place du Secretariat general 
n'autorisent pas les acces depuis 1'exterieur. Seule la messagerie electronique X-400 
exploitee par la Sous-direction des telecommunications permet la communication avec 
les Bureaux Centraux Nationaux. Cette Organisation ne met jamais en relation directe 
et de fagon interactive des personnes exterieures au Secretariat general avec leurs 
serveur. 

6.3.7.3. Renouvellement regulierement du mot de passe 

Selon les regles de securite du Secretariat general, les mots de passe des postes doivent 
etre renouvele regulierement toutes les 4 semaines. Et il est formellement interdit de 
communiquer le mot de passe pour permettre a un tiers d'acceder a son compte en son 
absence. 

6.3.7.4. La mise en place de l'alarme signalant toute tentative d'ouverture du 
boftier de l'unite centrale 

II est formellement interdit d'ouvrir une station de travail pour y installer du materiel 
supplementaire. une alarme est envoyee au Departement Informatique signalant toute 
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tentative d'ouvrir 1'unite eentral du poste. Meme toute demande de deplacement de 
materiel, debranchement et /ou branchement de clavier, ecran ou souris doit etre 
transmise au Departement Informatique qui coordonnera les actions avec les services 
concernes (service generaux ou telecommunications). 

6.3.7.5. La desactivation des lecteurs de disquette 

Afin de garantir une securite maximum des systemes informatiques de 1'Organisation, 
les lecteurs de disquette de toutes les stations de travail ont ete desactives. Cette mesure 
a pour objet de premunir : 

• des virus informatiques extremement populaires dans 1'environnement micro-
ordinateurs et dont la disquette est le vecteur principal, et ceci malgre 1'installation de 
logiciel antivirus. 

• du piratage informatique en introduisant au Secretariat general des logiciels non 
references, non licencies et non maintenus par 1'equipe d'exploitation. II est 
totalement exclu que tout un chacun puisse introduire dans son micro-ordinateur un 
logiciel non certifie. Le Departement Informatique est capable a tout moment, grace 
un logiciel de gestion de parc, de connaitre quels sont les logiciels installes et cela 
sans avoir a se deplacer. 

• de la fuite d'informations dont le Secretariat general est proprietaire et/ou 
depositaire. Le Secretariat general prend les precautions necessaires afm de preserver 
le secret et la securite des informations de police et d'empecher que ces informations 
ne soient traitees ou communiquees d'une fagon illicite ou abusive. Et les personnels 
du Secretariat general sont tenus au secret professionnel. 
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Conclusions 

Les problemes qui sont evoques travers la criminalite informatique sont loin d'avoir 
trouve une solution. En guise de conclusions, j'essaies de mettre en valeur les 
eventuelles obstacles et difficultes que rencontrent les professionnels concernes dans la 
lutte contre la criminalite informatique et de soulever certaines questions. Mais je ne 
proposera pas ici d'interpretation ou de reponses. 

Jusqu'a present , dans la plupart des pays seuls les objets corporels et visibles sont 
proteges par les lois. Bien que la sauvegarde des informations et des autres biens 
immateriels existait aussi depuis quelques temps dans quelque pays, mais elle etait 
moins importante. Cette situation a completement change pendant les dernieres 
decennies : L'importance grandissante de 1'informatique a, entre-temps , mene a de 
nouvelles exigences du droit penal de 1'information. Dans tous les pays, il manque une 
theorie generale de la protection penale des informations. Et la nouvelle theorie de la 
protection penale de 1'information devrait donc etre fondee sur le «droit de 
l'information et le droit de 1'informatique » qui se developpe actuellement dans 
quelques pays. 

A 1'exception de quelques pays, la plupart des pays ne disposent pas d'une loi 
specifique sur les delits informatiques. A defaut de cette loi il faut donc cantonner ces 
delits dans la 'trame' du code penal traditionnel, les poursuites en sont rendues tres 
difficiles. 

Le probleme majeur que pose Internet est celui de savoir quel est le regime juridique 
applicable. Selon certains, Internet se trouve 'en etat d'apesanteur' au sein d'un vide 
juridique. Tout y est realisable. La liberte y est la regle. Aucune contrainte, des contrdles 
difficiles a realiser, etant donne notamment 1'espace mondial dans le quel ce systeme se 
deploie, tout cela ne pouvant que generer des abus. 

Une course de vitesse est donc engagee dans ce domaine. Mais les technologies 
progressent souvent plus vite que les cadres legislatifs utilisables par les autorites 
chargees de 1'application des lois. Et c'est dans ces vides juridiques que s'engouffrent 
les cybercriminels. 

II n'y pas d'impunite totale dans le cyberespace; Mais les particularites de 
l'informatique et du reseau ont apporte d'indeniables atouts aux criminels 
informatiques : la fugacite extreme des contenus apparaissant et disparaissant a la 
vitesse electronique, la diffusion internationales des infractions, 1'anonymat renforce des 
criminels, ont place les policiers et les magistrats devant des complications a la fois 
juridiques et pratiques. 
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Conclusions 

La question la plus delicate du point de vue juridique est la competence judiciaire. Le 
developpement de Finterconnexion de banque de donnees grace aux reseaux 
internationaux de telecommunications entraine 1' internationalisation de la criminalite 
informatiques, alors que les informations en elles-memes sont des donnees regies par le 
droit local. Ainsi, les flux d'information parcourent librement les reseaux informatiques 
qui ne connaissent pas les frontieres alors que les autorites chargees de Fenquete sont, 
elles, strictement liees par leur competence territoriale nationale et par le principe de 
souverainete. 

Plusieurs cas de figures peuvent se presenter. une personne peut, a partir d'un ordinateur 
situe dans un pays A manipuler un programme ou entrer dans une memoire d'ordinateur 
dans un pays B, acte qui affectera les interets d'une personne situee dans un pays C. Des 
lors se pose la question de la competence des tribunaux de ces divers pays et de 
Papplication de leur droit national. 

Des inquietudes ont ete ainsi soulevees relativement au type d'information diffusee sur 
Internet et a la capacite de la societe de reglementer le reseau qui constitue a la fois un 
avantage et un inconvenient pour la police judiciaire. Quiconque souhaite diffuser des 
messages de haine ou des materiels pornographiques peut le faire impunement en 
etablissant un site web dans un pays ou les lois sont moins contraignantes. Par 
Pexemple un canadien peut telecharger des materiels pornographiques transmis depuis 
la Grande- Bretagne sur un ordinateur situe aux Etats - Unis, puis sur un autre 
ordinateur situe en Europe, ou ce materiel peut etre tolere par les lois. Dans un tel cas, 
la police canadienne pourrait demander 1'aide des autorites judiciaires du pays concerne, 
mais cette aide pourrait lui etre refusee, etant donne qu'aucune loi n'a ete enfreinte ou 
parce que les autorites jugent que le sujet est sans importance dans leur pays. 

II existe entre les pays non seulement des differences d'ordre juridique, mais egalement 
des differences d'ordre pratique. 

Un officier de police judiciaire franpaise s'etait bien pose une question46en 
interrogeant: « A Foccasion d'une perquisition au domicile d'un homme soupponne de 
pedophilie, avons-nous le droit d'acceder au serveur, installe aux Etats-Unis, sur lequel 
cet homme soupgonne s'est connecte ?». Vraiment la perquisition et les saisies 
transfrontieres effectuees sur d'autres systemes informatiques localises a Petranger sont 
une question controversee a cet egard. Les autorites chargees de Penquete n'ont pas la 
possibilite legale d'acceder aux donnees contenues sur d'autres systemes informatiques 
etrangers lies par Internet, car pour les Nations Unies de tels actes, par le biais des 
systemes de telecommunication internationaux, portent atteinte a la souverainete de 
1'Etat ou les donnees sont stockees. Mais les auteurs de crimes informatiques stockent 
de plus en plus de donnees aux pays etrangers, afin d'entraver les poursuites. 

46. voir « dossier delinquance » publie sur Le Monde, 22/09/1998. 
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Conclusions 

Le desire de reduire les obstacles a la cooperation internationale dans la domaine de la 
lutte contre la criminalite informatique a donne naissance a des structures et a des 
systemes regionaux47 et la multiplication des structures internationale et regionales 
suppose en effet une harmonisation des procedures, une normalisation de 1'utilisation de 
la nouvelle technologie, particulierement Interpol a etabli une procedure rapide 
d'echange d'informations . Malgre cela , la procedure et les structures de la cooperation 
internationale et regionales sont insuffisantes, et il s'avere urgent d'y remedier, a cet 
egard on a beaucoup plus d'obstacles a surmonter. 

47. Par exemple, en 1995, le Conseil de 1'Union europeenne a prouve une politique d'interception legale des 
telecommunications dans 1'Union europeen. L'enqueteur disposait alors du cadre juridique necessaire a ses 
investigations. 
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