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Les systémes de protection des ceuvres dans le monde numérigque

Frédérique Geffard

RESUME

L'acces et I'exploitation des ceuvres aussi bien musicales, littéraires, visuelles, sonores,
audiovisuelles ou multimédia sur les réseaux mondiaux facilitent leurs utilisations illicites.
Par conséquent, l'apposition de systemes de protection du droit d'auteur est nécessaire.
Cependant, aucun systéme est entiérement invulnérable aux attaques menées par des pirates.

©

DESCRIPTEURS

Cryptographie, stéganographie, filigrane, empreinte, droit d'auteur, protection, réseau

Copyright protection system of works in digital world

Frédérique Geffard

ABSTRACT

The approach and the running of works morever musical, literary, visual, sound,
audio-visual, or multimedia on the worldwide networks make illicit uses easier. Therefore, the
placing of copyright protection systems is necessary. Meanwhile, no system is completly
invulnerable against hackers attacks.

KEYWORDS

Cryptography, steganography, watermarking, fingerprinting, copyright, protection, network
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PREAMBULE

Cette recherche bibliographique a ét¢ demandée par Mme Annick Duflos, responsable
de la gestion documentaire au Secrétariat Général de la CISAC' (Confédération Internationale
des Sociétés d'Auteurs et Compositeurs).

Les 90 nations membres ceuvrent 4 la création d'une base de données commune. Le
CIS (Common Information System)” doit devenir la solution collective qui permettra a terme
de gérer les droits d'auteur dans I'dge numérique. Ainsi, le CISAC porte une attention sur les
systémes de’ d'identification et les techniques de protection des ceuvres musicales, visuelles,
sonores, littéraires et multimédias.

Notre recherche bibliographique s'intéresse uniquement aux systeémes de protection en
axant sur les différents procédés de protection ainsi que leurs applications aux divers types
d'ceuvres (son, image, texte).

En accord avec Mme Duflos, les références sélectionnées sont essenticllement des
monographies, des articles de presse, des brevets, des théses, des rapports de recherche, de
congres ou de conférence parues depuis 1996. Aucune référence a des sites de l'Internet ne
doit €tre citée puisque la surveillance des sites est déja réalisée. Toutefois, des interrogations
ont été menées sur les bases de données abritées par le réseau Internet.

' CISAC, 11 rue Kepler, 75116 Paris. (http://www.cisac.org)
? Cis@cisac.org
Les systémes de protection des ceuvres dans le monde numérigue 5
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1. PRELIMINAIRE A LA RECHERCHE

1-1. Consultation des références fournies

Afin de prendre connaissance du théme traité, des lectures étaient indispensables.
Certains sites de l'Internet dont les adresses m'ont été remises par Mme Duflos ont été
consultés ainsi que les brochures de présentation de la CISAC.

s http://cisac.org

»  http://www.doi.org (Identification des objets numériques)

s http://www.nlc-bnc.ca/iso/tc46sc9/ISAN. htm (Norme ISO pour les ceuvres
audiovisuelles)

= http://www.nlc-bne.ca/iso/tc46sc9/ISWC.htm (Norme ISO pour les ccuvres
musicales)

= http://www.imprimatur.alcs.co.uk (Projet imprimatur)

1-2. Le choix des mots-clés

Un travail important a été¢ nécessaire pour choisir des mots-clés. D'une part parce
n'étant pas informaticienne nous avons du nous familiariser avec un vocabulaire spécialisé ;
d'autre part parce que l'étendue du sujet obligeant l'usage de plusieurs termes lors des
interrogations, nous avons dii trouver des termes relativement synthétiques pour éviter trop de
bruit. L'association de plusieurs termes permet de tempérer un trop gros volume de réponses.

La stratégie de recherche a ét¢ la méme pour toutes les sources avec de légéres
variantes selon la spécialisation des bases interrogées et la pertinence des références trouvées.
L'interrogation s'effectue dans la langue de la source (exclusivement en anglais et en frangais).

LISTE DES DESCRIPTEURS
Francais Anglais Termes utilisés avec troncature
stéganographie steganography steganograph*
cryptographie crytography cryptograph*
cryptologie cryptology cryptolog*
filigrane watermark watermark® or filigrane*
tatouage fingerprint fingerprint* or tatouage*
protection protection protect®
codage coding cod*
droit copyright or right (copyright* or right) or droit*
auteur author auteur® or author*
attaque attack attaque* or attack®
crypto-analyse cryptoanalysis (crypto* near analyse*) or cryptoanalys*
stégano-analyse stegananalysis (stégano* near analyse*) or steganalys*
intellectuel intellectual intellectu™®
propriété property propriété* or property
gestion management gestion® or management™®
¢électronique electronic ¢lectronique* or electronic*®
systeme system systéme* or system*
numérique digital numérique* or digital*

Les systémes de protection des ceuvres dans le monde numérique 7




1-3. Recherche de bibliographies existantes sur ['internet
{(novembre 1998)

Avant d'entamer toute recherche, nous avons vérifié sur lInternet si aucune
bibliographie ou relativement proche de notre sujet avait été réalisée. Comme aucun outil n'est
exhaustif, nous en avons utilisé plusieurs. L'interrogation du guide The Argus Clearinghouse
et des moteurs de recherche Alta Vista, Info Seek, Lycos, nous a apporté les résultats
suivants :

1-3-1. Le guide

The Argus Clearinghouse propose un regroupement de 200 guides thématiques
couvrant l'ensemble des connaissances (http://www.clearinghouse.net). Malgré une
classification rigoureuse, les ressources ne sont pas exhaustives car la mise & jour n'est pas
régulicre. Nous avons sélectionné le domaine suivant Computer & information technology
puis computer science and technology.

SELECTION DES THEMES PROPOSES REPONSES REPONSES PERTINENTES
Computer Science 2 1
Cryptography 1 1
Audio compression 1 0
Video compression 1 0
MPEG (Moving pictures expert group) 1 0

Une des deux bibliographies retenues concerne la cryptographie. L'autre adresse
obtenue donne acces a une collection de bibliographies abordant notre sujet.

1-3-2. Les moteurs
v’ Alta Vista

L'adresse Internet http://www.av.com est considérée comme le plus large des index et
le plus performant. Alta vista contient environ 140 millions de pages. Tous les documents
sont indexés en texte intégral. Le résultat d'une recherche est trié par pertinence a partir du ou
des termes indiqués.

La recherche d'Alta Vista a été effectuée en mode d'interrogation avancée permettant
la combinaison de plusieurs termes. La limitation porte uniquement sur la date (1 janvier 1996
au 27 novembre 1998).

QUESTIONS CRITERES DE | REPONSES REPONSES
TRI PERTINENTES
Sfceganograph* near bibliography éSteganograph* 219 1
fP;jngerprint* near (digital or numérique) near fingerprint* 84 1
| bibliography
(watermark™® or filigrane*) near bibliography (watermark™® or 82 2
filigrane*)
(cryptograph* or cryptolog*) near bibliography | (cryptograph* or 443 1
cryptolog™®)

Les systémes de protection des ceuvres dans le monde numérique 8
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v Info Seek

L'adresse suivante http://www.infoseek.com indexe les serveurs web (30 millions
d'adresses). L'interrogation a été menée avec le formulaire de recherche avancée permettant
une association de termes. De nouveau, la limite est uniquement temporelle (1 janvier 1996 au

27 novembre 1998).

QUESTIONS REPONSES REPONSES
PERTINENTES
Steganograph* near bibliography 244 2
fingerprint* near (digital or numérique) near bibliography 128 1
(watermark* or filigrane*) near bibliography 236 2
(cryptograph* or cryptolog*) near bibliography 761 1

o

v Lycos [anic

Lycos (http://www-fr.lycos.com) a ét¢ developpé a 1'Université Carnegie Mellon. Ce portail
propose a la traditionnelle recherche des fonctions plus générales (dépéches d'actualité, ...).

QUESTIONS REPONSES REPONSES
PERTINENTES
Steganograph* near bibliography 6 0
fingerprint* near (digital or numérique) near bibliography 9 0
(watermark™ or filigrane*) near bibliography 4 1
(cryptograph* or cryptolog*) near bibliography 50 1

La consultation des réponses, du fait d'un classement par pertinence, a été faite
partiellement. Pour chaque interrogation, seules les trente premiéres réponses ont été prises en
considération. Nous avons remarqué que les réponses suivantes n'avaient plus de rapport
direct avec notre théme de recherche.

De ces interrogations, nous avons extrait uniquement trois bibliographies :

Celle issue de la conférence Information hiding & digital watermarking
[http://www.cl.cam.ac.uk/~fapp2/steganography/bibliography/]

Celle issue de Collection of computer science bibliography
[http:/liinwww.ira.uka.de/bibliography/index.html]
Une bibliographie  succincte abordant la
[http://world.std.com/~franl/crypto/writings.html]

cryptographie

Ces bibliographies ont été la base pour la suite de notre recherche. Néanmoins, il était
nécessaire de trier les références susceptibles d'intégrer notre recherche bibliographique ainsi
que de la compléter par des références plus récentes.

Les systémes de protection des ceuvres dans le monde numérigque 9
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2. INVENTAIRE DES SOURCES

2-1. Les catalogues des bibliothéques

La bibliotheque de 'ENSSIB (Ecole National Supérieure des Sciences de I'Information
et des Bibliotheques) est spécialisée en bibliothéconomie, documentation, sciences de
I'information et histoire du livre. La collection possede 20000 ouvrages, monographies,
rapports, congrés, mémoires, théses et environ 300 titres de périodiques en cours. Son
catalogue est accessible a 'adresse suivante : http://www.enssib.fr. v

Le catalogue de I'TNSA (Institut National des Sciences Appliquées) s'est déroulée sur
la base DOC'INSA grace a l'Internet [http //csidoc. 1nsa—lyon fr/opac/opac2.htm].

Le catalogue de la blbhotheque universitaire sciences de Lyon I 'pro’ppse plus de 860
tittes de périodiques vivants, 18000 ouvrages et environ 90000 the¢ses frangaises et
étrangéres. Son catalogue est accessible a 1'adresse suivante : http: //buweb umv-lyonl fr

2-2. Les bases de données
2-2-14. Les CO-ROWM

BNF (édition avril 1997)
La Bibliographie Nationale Francaise contient 958 975 notices de livres, 23 838

collections, 139 594 périodiques et 747 notices de documents entrés par le dépdt 1égal depuis
1970.

Lisa +

Library and Information Science Abstracts est spécialisée en science de l'information
et bibliothéconomie établis par la Library Association et par I'ASLIB (deux associations
professionnelles anglaises) & partir de tous types de documents (articles de journaux, actes de
conférences, des théses et monographies). Sa mise a jour est mensuelle.

Doc-Théses

Ce CD-ROM est un catalogue des theses soutenues dans les universités frangaises
dans toutes les disciplines depuis 1972. 1l est supervisé par le Ministére de I'Enseignement
Supérieur et de la Recherche et édité par le Centre National du Catalogue Collectif National /
Chadwyck-Healey France. Sa mise a jour est semestrielle.

2-2-2. Le serveur DIALOG

La sélection des bases de données s'est réalisée par l'intermédiaire du s1te Web de The
Dialog Company ot figure en particulier les "Blue Sheets" de chaque base’. Le serveur
DIALOG nous a fourni l'essentiel des références au travers”{’kll bases de données :
Compendex plus, Computer Database, Computer News Fulltext, Dissertation Abstracts,
European Dissertation, European Patents, IAC Prompt, Inspec, Japio, Pascal, US Patents
Fulltext.

? Les "Blue Sheets" donnent trés exactement pour chaque base le type et la quantité d'information qu'elle
contient. L'adresse du site est la suivante : http://www.dialog.com.

Les systémes de protection des ceuvres dons le monde numérigue 10



http://csidoc.insa-lyon.fr/opac/opac2.htm
http://www.dialog.com

BASES DE DONNEES GENERALISTES

NOM DE LA BASE SUJETS ABORDES TYPES DES PERIODE DE
Langue utilisée DOCUMENTS SOURCES | REFERENCE
Producteur DES
Numéroe de la base DOCUMENTS
Compendex plus Ingénierie et Publications spécialisées | De 1970 a nos
Anglais technologie dans les | (journaux, conférences, jours

Engineering Information Inc. | domaines de rapports techniques et
8 I'électronique, monographies)

I'informatique, la

communication, ...
Computer Database Ordinateurs, Journaux et magazines | De 1983 a nos
Anglais électronique et de langue anglaise jours
Information Access Company | télécommunication

275

Computer News Fulltext Ordinateurs et Articles de De 1974 4 nos
Anglais réseaux Computerworld ans jours
IDG Communications informatiques Network World
674
TAC Prompt Ordinateurs, Journaux économiques | De 1972 4 nos
Anglais ¢lectronique et nationaux et jours
Information Access Company | communication internationaux, bulletins
16 industriels,
communiques de
presse, ...
Inspec Physique, Ouvrages, conférences, | De 1969 a nos
Anglais ¢lectronique, articles de journaux, jours
Institution of Electronical électricité, rapports et theses
Engineers ordinateurs et
2 technologies de
l'information
Pascal Sciences Conférences, articles de | De 1973 a nos
Anglais multidisciplinaires | journaux, rapports jours
INIST / CNRS techniques, ouvrages,
144 brevets et théses
BASES DE DONNEES DE BREVETS
NOM DE LA BASE NUMERO SUJETS ABORDES PERIODE DE
Langue utilisée DELA REFERENCE
Source de la base BASE DES
DOCUMENTS
European Patents 348 Brevets européens couvrant | De 1978 4 nos
Anglais / Frangais toutes les technologies jours
EPO (European Patent Office)
Japio 347 Brevets japonais et non De 1976 a nos
Anglais japonais couvrant la chimie, jours
Japan Patent Information la mécanique, I'¢lectricité, le
Organization matériel

Les systemes de protection des weuvres dans le monde numérique
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US Patents Fulltext 654 Brevets US De 1974 3 nos
Anglais jours
USPTO (US Patent and
Trademark Office)
BASE DE DONNEES DE THESES
NOM DE LA BASE SUJETS ABORDES PERIODE DE
Langue utilisée REFERENCE DES
Source de Ia base DOCUMENTS

Numéro de la base

Dissertation Abstracts Online
Anglais
(UMI) Univeristy Microfilms International

Théses nord-américaine
couvrant l'ingénierie, les
sciences de l'information, la

35 chimie, ...

De 1861 a nos
jours

2-2-3. Ulinternet

Mme Duflos m'avait indiqué qu'elle avait passé beaucoup de temps & interroger et a
surveiller I'Internet. Je me suis contentée d'une recherche sur des bases de données suivantes,

spécialisées sur les brevets et les théses suivantes :

NOM DE LA BASE
Langue utilisée
Source de la base
Adresse électronique

SUJETS ABORDES

PERIODE DE
REFERENCE DES
DOCUMENTS

Canadian Patent Database
Anglais
(CIPO) The Canadian Intellectual Property Office

http://strategis.ic.gc.ca/sc_inov/patent/engov/cover himl

Brevets déposés au
Canada

De 1989 a nos
jours

US Patent and Trademark Office (Official
Gazette)

Anglais

USPTO (US Patent and Trademark Office)
http://www.uspto.gov/web/offices/com/sol/og

Brevets américains
publiés ou en voie
de l'étre

De 1995 a nos
jours

US Patent via IBM Patent Server
Anglais

IBM
http://www.patents.ibm.com/ibm.html

Brevets américains

De 1974 & nos
jours

INPI (Institut National de la Propriété

Brevets déposés en

Les 24 mois qui

Industriel) France précedent la date
Frangais du jour de
INPI l'interrogation
http.//www.patents.ibm.com/ibm.html
NCSTRL (Networked Computer Science| Theéses de doctorat Variable en
Technical Reference Library) et rapport de fonction des
Anglais recherche dans le ¢établissements
NCSTRL domaine de fournisseurs des
http://cs-tr.cs.cornell.edu: 80/ l'informatique et documents
l'ingénérie
Les systémes de protection des eeuvres dans le monde numérique 12




3. LES INTERROGATIONS

Toutes les recherches ont été réalisées a la fois en anglais et en frangais, quelle que
soit la langue officielle d'interrogation. Certaines notices comportent des traductions de
descripteurs ou de titres. Cette préférence m'a permis d'ajouter quelques notices pertinentes
qu'une interrogation unilingue n'aurait pas identifiées.

3-1. Recherche dans
(décembre 1998)

3-1-1. La bibliothéque de 'ENSSIB

les catalogues de bibliothéques

La recherche multi-champs a été réalisée sur le catalogue des ouvrages par les mots du

sujet.
DESCRIPTEUR(S) RESULTATS | RESULTATS TAUX DE
BRUTS PERTINENTS | PERTINENCE

steganograph* 0 0 0%
cryptograph* OU cryptolog* 5 0 0%
watermark® QU filigrane* 7 0 0 %
fingerprint* OU tatouage* 0 0 0%
Cod* ET protection® 0 0 0%
Copyright* OU (protection* ET droit* 0 0 0%

ET auteur*)

La limitation par la date (a partir de 1996) a été faite manuellement. Aucun résultat
n'est pertinent. Les références concernent soit les filigranes papier soit la sécurité des

ressources matérielles informatiques.

3-1-2. La bibliothéque de I'INSA

La requéte porte essentiellement sur le sujet des monographies limitée par la date (a

partir de 1996).

DESCRIPTEUR(S) RESULTATS | RESULTATS TAUX DE
BRUTS PERTINENTS | PERTINENCE
steganograph*® 0 0 0%
cryptograph* OR cryptolog* 2 0 0%
watermark® OR filigrane* 0 0 0%
fingerprint* OR tatouage* 0 0 0%
Cod* AND protection™ 26 0 0%
Copyright* OR (protection®* AND droit* 7 1 14 %

AND auteur®)

La notice retenue a ét€ publiée en 1996.

Les systémes de protection des ceuvres dans le monde numérigue
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3-1-3. La bibliothégue de l'université des sciences de Lyon |

La recherche multi-criteres porte sur l'index général (mots du titre, mots du sujet, mots

de la collection).

MOT(S) DU TITRE MOT(S) DU RESULTATS RESULTATS TAUX DE
SUJET BRUTS PERTINENTS PERTINENCE

steganograph™ informatique 0 0 0%
cryptograph* informatique 4 0 0%
cryptolog* informatique 3 1 33 %
watermark*® informatique 0 0 0%
filigrane* informatique 0 0 0%
fingerprint* informatique 0 0 0%
tatouage™® informatique 0 0 0%
protection*® informatique 5 1 20 %
coding informatique 0 0 0%
Codage* informatique 0 0 0%
Copyright* informatique 0 0 0%

Comme le critére de tri par date été réalisé manuellement , des notices furent donc non

pertinentes. De méme, des ouvrages traitaient de la protection contre les virus et les espions.

3-2. Recherche sur CD-ROM (décembre 1998)

3-2-1. BNF

La recherche porte sur les mots notices et une limitation sur la date (aprés 1995)

DESCRIPTEUR(S) RESULTATS | RESULTATS TAUX DE

BRUTS PERTINENTS | PERTINENCE
steganograph* 0 0 0%
cryptograph* OU cryptolog* 9 3 33%
watermark® OU filigrane* 28 0 0 %
fingerprint* OU tatouage* 9 0 0%
Cod* ET protection* 9 1 11 %
Copyright* OU (protection* ET droit* 40 0 0%
ET auteur®)

Parmi les notices non retenues, 28 concernent la papeterie, la reliure ; 9 le tatouage sur
peau ; 6 l'histoire de la cryptologie et 48 sont des ouvrages de droit.

3-2-2. LISA +
L'interrogation a ét¢ menée avec le formulaire de recherche simple sur le champ
résumé.
DESCRIPTEUR(S) RESULTATS | RESULTATS TAUX DE
BRUTS PERTINENTS | PERTINENCE
steganograph* 1 1 100 %
cryptograph* OR cryptolog* 24 7 29 %

Les systémes de protection des ceuvres dans le monde numérique
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watermark* OR filigrane* 20 4 20 %

fingerprint* OR tatouage* 19 2 10 %
Cod* AND protection* 46 12 28 %
Copyright* AND protection* AND 15 3 20 %

author* OR (droit* AND auteur®))

Les références non retenues concernent Ies empremtes dlgltales (23) T'histoire de la

de droit (22).

3-2-3. DOC-THESES

L'interrogation a ét¢ faite par le champ mot de la notice, limitée par la date (supérieure
a 1995) et le domaine science.

DESCRIPTEUR(S) RESULTATS | RESULTATS TAUX DE

BRUTS PERTINENTS | PERTINENCE
steganograph* 0 0 0%
cryptograph* OU cryptolog* | 0 0%
watermark* OU filigrane* 9 0 0%
fingerprint* OU tatouage* 7 0 0%
Cod* 115 3 3%
Copyright* OU (protection* ET droit* 0 0 0%
ET auteur®)

Les notices non retenues se reportent aux domaines suivants : médecine (7), papeterie
(9), programmation informatique (112) et histoire de la cryptologie (1).

3-3. Recherche sur Dialog (janvier 1999)

Y

La stratégie de recherche a été la méme pour toutes les bases. L'accentuation des mots
frangais n'est pas respectée car certaines bases jugent les accents comme des critéres
déterminants et les erreurs de frappe sont courantes. Les bases de données ont été interrogées /
séparément car les formats de sortie étaient différents.

S1 PY=1996:1999

S2 SS copyright? OR droit?’

S3 S8 protect?

S4 SS S1 AND S2 AND S3

S5 SS watermark? OR filigrane?
Sé6 S8 digital? OR numerique?
S7 SS S4 AND S5 AND S6

S8 SS steganograph?

S9 SS S4 AND S8

* Le 7 correspond 4 une troncature illimitée dans les bases de données du serveur DIALOG.
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S10

SS fingerprint? OR (tatouage? AND numerique?)

S11

SS S4 AND S10

S12

Cryptograph? OR Cryptolog?

S13

SS S4 AND S13

S14

(crypto? (W) analy?e?) OR cryptoanlys?

S15

SS S4 AND S14

S16

(Stegano? (W) analy?¢?) OR steganalys?

S17

SS 54 AND S16

S18

Attaque? OR attack?

S19

SS S4 AND S18

820

SS intellectual (W) property (W) management (W) protection

521

SS S1 AND 820

S22

SS protection? (W) gestion? (W) propriete? (W) intellectuel?

S23

SS S1 AND S22

524

SS electronic (W) copyright (W) management (W) system

S25

SS S1 AND S24

S26

SS systeme? (W) gestion? (W) droit? (W) auteur? (W) electronique?

S27

SS S1 AND 526

S28

SS electronic (W) right (W) management (W) system

S29

SS S1 AND S28

530

SS systeme? (W) gestion? (W) droit? (W) electronique?

S31

SS S1 AND S30

Les opérateurs d'adjacence nous ont ét¢ indispensables pour trouver des documents
relatifs a trois notions trés précises. Pour chaque base, nous avons obtenu les résultats

suivants :
3-3-1. Bases de données généralistes
NOM DE LA BASE REPONSES REPONSES TAUX DE
PERTINENTES PERTINENCE

Compendex plus 108 66 61 %
Computer Database 46 1 2%
Computer News Fulltext 22 0 0%
IAC Prompt 92 2 2%
Inspec 136 76 56 %
Pascal 44 32 73 %

Les systémes de protection des seuvres dans le monde numérique
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Aucune référence de la base Computer News Fulltext n'a été retenue car les réponses
abordaient notre sujet soit d'un point de vue commercial soit en indiquant des événements
ponctuels. Aucun article ne développait le sujet en profondeur. Le faible taux de réponses
pertinentes pour les bases Computer Database et IAC Prompt est du aux mémes raisons.

3-3-2. Bases de données de brevets

NOM DE LA BASE REPONSES | REPONSES PERTINENTES | TAUX DE PERTINENCE
European Patents 21 15 71%
Japio 31 17 55%
US Patents Fulltext 64 27 40 %

La sélection des brevets a €té réalisée sur les résumés de l'invention.

3-3-3. Base de données de théses

NOM DE LA BASE

REPONSES

REPONSES PERTINENTES

TAUX DE PERTINENCE

Dissertation Abstracts Online

49

8

16 %

Parmi les notices non retenues, 19 concernent la littérature, 8 la chimie et 14 la

fabrication de papier.

3-4. Recherche sur 'lnternet

3-4-1. Les sources de brevets

NOM DE LA BASE REPONSES REPONSES TAUX DE
PERTINENTES PERTINENCE
Canadian Patent Database 77 42 54 %
US Patent and Trademark Office (Official 55 17 31%
Gazette)
US Patent via IBM Patent Server 20 16 80 %
INPI 31 20 64 %

L'interrogation des bases de données révélent des résultats interessants toutefois nous
constatons de nombreux doublons avec les recherches précédentes. Quelques références
pertinentes ont ét¢ identifiées et ajoutées aux notices déja sélectionnées.

3-4-2. Les sources de théses

NOM DE LA BASE

REPONSES

REPONSES PERTINENTES

TAUX DE PERTINENCE

NCSTRL

13

4

31%

La sélection des théses a été réalisée a partir des résumés disponibles. Quand ceux-ci
¢étaient indisponibles, le choix s'est effectué sur les titres. Les théses retenues portent sur la
cryptographie et la protection par empreintes digitales.

Les systémes de protection des ceuvres dans le monde numérique
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4. COUT DES RECHERCHES

4-1. Colit en temps

Le temps spécifiquement consacré a cette note de synthése, nous l'estimons a environ
139 heures qui se décomposent comme suit :

Recherche préalable

Recherche en bibliotheques (interrogation de catalogues)

Interrogation des bases de données DIALOG

Mise en forme des références bibliographiques

Sélection et recherche des documents

Lecture des documents

Rédaction et mise en forme du document final

: 9 heures
: 8 heures

: 9 heures 07 minutes

: 20 heures
: 40 heures
: 16 heures
: 37 heures

6,5 %
6 %
6,5 %
14 %
28 %
11,5%
27,5 %

Le temps consacré a la recherche (19 % du temps) est minime par rapport au temps
passé a I'exploitation des résultats des interrogations (81% du temps total).

4-2. Coit financier

Il est extrémement difficile d'évaluer combien cette recherche a colité puisque
L'ENSSIB offre gratuitement l'accés au CD-ROM et au réseau Internet. De méme, les
documents commandés en prét inter bibliothéque au centre de documentation sont gratuits,
Cependant, nous pouvons estimer cette recherche bibliographique a 1562,12 US $ soit
9138.40 Fr. ou 1 370,76 € °.

= Le cofit pour chaque base de données du serveur Dialog est le suivant :

NOM DE LA BASE COUT TEMPS PASSE | COUT REFERENCES | TOTAL TEMPS +
(en US$) (en US §) REFERENCES
{en US S

Compendex plus 235x6=141 108 x2,05=2214 235,50
Computer Database 1,8x525= 945 46 x 3,15=144 90 15435
Computer News Fulltext [041x4=1,64 22x225=495 51,14
IAC Prompt 0,33x525=174 [92x3,15=28928 291,54
Inspec 1,46 x525=766 |136x195=2652 272,86
Pascal 0,61x325=198 [44x145=638 65,78
European Patents 0,38x425=162 [21x660=1386 140,22
Japio 0,63x 1025=646 |31x140=434 49,86
US Patents Fulltext 0,43x550=237 |64x3=1929 195,25
Dissertation Abstracts 0,68x4=2,72 49x2,10=102,9 105,62
Online

3 Le taux de conversion est de : 1 dollar = 5,85 francs 4 la date de 18/02/99 et 1 franc=0.15€.
Les systémes de protection des ceuvres dans le monde numérique
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5. CONCLUSION

A lissue des recherches, I'élimination des doublons a ét¢ effectuée avec le logiciel
Excel. Il en résulte 289 références pertinentes qui se répartissent comme suit® :
L'interrogation des sources dévoile une explosion des références lors de l'année 1998. Le

Répartition des références pertinentes en fonction de
leurs années de publication

Nbre de références
160 —

140 +

120 +

100 -+

80 -+

80 +

40 +

20 +

0 -

1996 1997 1998 1999 années

développement de I'Internet peut expliquer cet intérét croissant des laboratoires de recherche
pour les techniques de protection des données informatiques. L'année 1999 contient peu de
références du fait que celle-ci vient juste de commencer mais on peut envisager que les
publications vont étre trés nombreuses.

Il est trés intéressant que les notices bibliographiques soient majoritairement publiées
en 1998 car les documents dans ce domaine sont rapidement obsolétes.

Répartition des références pertinentes en fonction de leurs types

Nbre de références

140 +
120 +
100 +
80 -
60 -
40 -
20 -+
0

3 b o] 3
T T

Article de Brevet Congres Ouvrage Rapport Thése
périodique technique

L'origine de nos références provient principalement de trois principaux types de
documents : les congres (125), les articles de périodiques (74) et les brevets (70). On peut
expliquer le petit nombre de rapports techniques et des théses par la difficulté d'accés a ces
sources ; tandis que le faible volume d'ouvrages manifeste un intérét récent au sujet d'ou le
nombre restreint de publications.

La plupart des références sont anglo-saxonnes, et principalement nord-américaines.
On peut donc supposer qu'il y a peu de travaux significatifs par des équipes de chercheurs

¢ Voir annexe tableau p. 56.
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frangais dans ce domaine scientifique précis. Toutefois, cela doit étre nuancé par le fait que, a
part DocTheses, BNF, I'INPI et Pascal et les catalogues des bibliothéques, toutes les bases

sont nord-américaines ou japonaises.
|
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PARTIE Ii

NOTE DE SYNTHESE
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De tout, emps, la protection de la propriété intellectuelle a été une préoccupation
majeure pour leurs auteurs. Actuellement, l'essor du monde numérique facilite d'autant plus
les copies et les utilisations illicites des ceuvres. C'est pourquoi de nombreux chercheurs se
sont interrogés sur de nouvelles méthodes pour protéger la propriété intellectuelle. Un état de
l'art de ces nouvelles techniques est donc indispensable.

I. Définition des différentes techniques de protection des
droits d’auteurs

11. La cryptographie
111. Définition

La cryptographie est l'art de créer et d'utiliser des moyens de dissimulations de
messages a l'aide de codes, de chiffres ou tout autre moyen, de fagon a ce que seules les
personnes autorisées puissent accéder au contenu des messages. Elle permet la sécurisation
des échanges de données via des canaux de communication publique non protégés.

La cryptographie assure lintégrité et l'authenticité des données. Par intégrité, nous
entendons que les messages ne sont pas altérés en cours de transmission ou d'entreposage. Par
authenticité, nous voulons signifier que le destinataire est en mesure d'assurer que le message
provient bien de celui qui prétend 'avoir envoyé.

La transformation des données peut prendre deux formes : l'encodage et le
chiffrement. L'encodage repose sur les conventions tandis que le chiffrement procéde par des
transformations mathématiques indépendantes du contenu. Ces transformations s'exercent au
niveau des bits qui reprennent les caractéres plutét qu'au niveau des caractéres eux-mémes. Le
passage du texte en clair au texte chiffré sera appelé chiffrement ou codage et la
transformation inverse déchiffrement ou décodage. Le chiffrement et le déchiffrement
reposent sur des algorithmes.

112. Technigues de chiffrement

Les algorithmes cryptographiques sont de deux grands types’ : les systémes & clé
secrete et les systemes a clé publique.

¢ Les systémes a clé secréte ou systémes cryptologiques symétriques ont la

méme clé pour le chiffrement ou le déchiffrement des messages. Le principal

probléme lié a cette approche réside dans le fait que la clé doit étre connue des

deux parties c'est & dire de 'expéditeur et du récipiendaire. 11 faut donc trouver

7 Schneier B. Applied Cryptography. 2 ed. Paris : Aslib, 1997. 846 p. ISBN 0-566-07-631-4.
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la fagon de convenir d'une telle clé sans la révéler. Le DES (Data Encryption
Standard) est le systéme cryptographique a cl€ le plus répandu.

¢ Les systémes & clé publique ou systémes cryptographiques asymétriques
utilisent deux clés. Chaque participant aux échanges regoit une paire de clés,
l'une d'elle est privée et l'autre publique. La clé publique est publiée dans un
répertoire ou distribuée, par exemple, dans la signature des messages
électroniques. Quant aux clés privées, elles sont gardées secrétes, elles ne
circulent jamais sur le réseau. Les deux clés sont complémentaires : ce qui est
chiffré avec une ne peut étre déchiffré qu'avec l'autre.

Les deux systemes de clé peuvent &tre combinés pour assurer a la fois la
confidentialité, I'intégrité et l'authenticité.

Depuis ces dernicres années, un nouveau systéme a été développé le systéme a en
tiercement de clé (Key Escrow System) connu aussi sous le nom "projet Capstone”. Le
systeme s'organise autour d'une puce (clipper) dotée d'une clé daccés secréte accessible
aupres d'un tiers. "Skipjack” est I'algorithme de chiffrement de la puce électronique. Plusieurs
observateurs notent que les organismes gérant les clés en tiercées tout comme les entreprises
produisent les puces constituent des cibles de choix pour ceux qui voudraient attaquer le
systeme cryptographique.

1-2. La stéganographie

La stéganographie est une branche de la cryptologie®. Le mot stéganographie dérivé du
grec signifie littéralement "écriture protégée”. La stéganographie est l'art de dissimuler a l'aide
de clé des informations dans un flot de données redondantes. Les informations du message
caché ne sont pas véritablement cryptées, elles sont le plus souvent seulement camouflées
dans la masse des bits qui forment une image, un son, un flux audio ou vidéo. Les bits de
données que l'on cache dans une image digitale, par exemple, prennent la place des bits les
moins importants de l'image d'origine. Ainsi, l'image porteuse du message caché différe trés
peu de l'original. Le message peut étre une chaine de caractéres, une autre image (souvent
monochrome) ou méme un son. Seule la connaissance de la clé permet de retrouver
l'information dissimulée.

11 existe deux catégories de tatouage : les empreintes et les filigranes. Les méthodes
dites de tatouage consistent a intégrer dans le contenu des données une marque indélébile
résistante aux opérations de compression, de transformations géométriques, de fenétrage et
entre autres de falsification. A tout moment, le propriétaire doit étre en mesure de prouver la
propriété des données en dévoilant son tatouage et ainsi autoriser la libre utilisation du média.
Contrairement au cryptage, le tatouage ne réduit pas l'accés aux données hétes et ne doit en
aucun cas affecter la qualité de ces données. De plus, il devra étre sans équivoque c'est a dire
unique.

1-2-1. L'empreinte numérique (fingerprint)
Les empreintes numériques sont, en quelque sorte, des numéros de séries permettant

par exemple de pister des contrevenants. Elles garantissent l'authenticité et la responsabilité
d'un document.

¢ Johnson N. F., Jajodia S. Exploring steganography : seeing the unseen. [EEE Computer Soc., Fev. 1998, vol
31, n° 2, p. 26-34. ISSN 0018-9162.
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La création des empreintes numériques est inspirée dune technique daprés
guerre : 1'é¢talement du spectre’. Les attributs d'un spectre étalé sont au nombre de trois :
l'antibrouillage, la faible probabilité d'interception et le pseudo bruit. L'antibrouillage prévient
les parties autorisées de la détection d'une empreinte dans un média marqué. Ainsi un pirate
doit déformer le média marqué s'il veut utiliser le document. Toutefois, la probabilité
d'interception est minime puisque le tatouage est enchdssé faiblement dans toutes les
fréquences. Par conséquent, la présence du tatouage est imperceptible. Enfin, le pseudo bruit
est un signal déterministique qui se comporte comme du bruit. Sans la connaissance des
semences d'un générateur de pseudo bruit, le pirate ne peut déceler la présence de 'empreinte.

1-2-2. Le filigrane numérique (watermarking)'®

Le filigrane est un message de "copyright" offrant les preuves nécessaires en cas de
proces. Une premicre approche du watermarking est le sceau. Il est visible et peut étre
supprimé par des traitements adaptés. Une autre approche est de rendre le filigrane invisible
autant que possible et statistiquement indécelable. Dans le cas ou il serait détecté, il ne peut
étre retiré par un pirate & moins de dégrader le signal hote.

Les filigranes sont générés par deux méthodes : les méthodes spatiales et les méthodes
transformeées.

¢ Les méthodes spatiales superposent un motif a l'ceuvre qui peut lui étre
indépendant ou non. Il est caractérisé par des propriétés statistiques ou
géométriques. Le motif exploite l'insensiblité de I'eeil a4 des 1égéres variations
d'intensité.

¢ Les méthodes transformées utilisent une transformation qui décorréle les
composantes du média. Elles modifient les composantes fréquentielles basse
fréquence et / ou haute fréquence. Les conséquences de ces modifications sont
moins prédictibles que dans le domaine spatial et ces méthodes utilisent parfois le
phénomene de masquage pour &tre imperceptibles.

Ces deux systémes de protections sont complémentaires. La fiabilit¢ du cryptage
dépend de la puissance de l'algorithme et des systémes de clés. Avant décryptage, le média est
sous forme codé donc inaccessible ; apres décryptage, le média est accessible sans contrainte.
La protection de la propriété intellectuelle est alors assurée par l'empreinte ou le filigrane
numérique permet au propriétaire de revendiquer ses droits. Les tatouages sont compatibles
avec la libre circulation des informations sur des réseaux ouverts comme I'Internet.

2. Quelques systémes de protection adaptés aux différents
types d'ceuvres

2-1. (Euvres musicales

D. D. Swanson, B. Zhu, A. H. Tewfik et L. Boney ont entrepris des recherches sur une
procédure de filigrane permettant d'intégrer une protection de droits d'auteurs dans des

® Ceci est aussi vrai pour les filigranes.
' Memon N., Wong P. W. Protecting digital media content. Communications of the ACM, Jul. 1998, vol 41,
n° 7, p. 35-43. ISSN 0001-0782.
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données audio numériques par une modification directe des échantillons audio'’. Afin de
garantir I'in audibilité et la robustesse du filigrane numérique, la procédure utilise directement
les masquages perceptifs temporels et fréquentiels. Chaque morceau audio est fragmenté en
segment plus petit on l'on construit le filigrane en ajoutant une séquence pseudo aléatoire
modelée perceptiblement définie par deux clés secrétes. Le filigrane semblable a du bruit
devient indissociable du signal afin d'empécher une suppression non autorisée de celui-ci. La
robustesse de cette procédure vis 4 vis des dégradations et distorsions audio (bruit coloré,
codage MPEG, watermaks multiples et de ré-échantillonnage temporel) est mise en ceuvre.
L'une des clés identifie l'auteur du signal audio, l'autre est calculée directement par la
détection du signal original. Ainsi, le probléme de la propriété intellectuelle est résolu par la
représentation de l'auteur.

2-2. (Euvres visuelles

J. R. Hernadez, F. Perez-Gonzalez, J.M. Rodriguez et G. Nieto proposent un nouveau
schéma pour la protection des images fixes'2. Un signal suivi d'une modulation ayant une clé
dépendante a4 deux dimensions est ajouté a l'image afin de protéger les droits d'auteurs. Des
mesures de performance introduisant un point de vue analytique sont effectuées sur le
processus de vérification des droits d'auteurs (appelé aussi le test de détection du filigrane) et
le processus de camouflage de données. Les limites et les approximations des droits du
destinataire sont extraits pour déterminer le seuil associé a la probabilité de fausse alarme et la
probabilité correspondante a la détection. Les camouflages des données sont modelés comme
un systéme de communication pour les taux d'erreurs de bits. Ainsi, I'image fixe est protégée.

2-3.CEuvres audiovisuelies

Lors d'une conférence, F. Hartung et B. Girod ont présenté des méthodes pour
l'intégration de filigranes numériques dans des séquences vidéos non compressées et
compressées . La méthode est empruntée aux communications & spectre étendu. Il consiste
en laddition d'un signal pseudo aléatoire crypté a la vidéo. Ce signal est invisible,
statistiquement non génant et robuste vis a vis des manipulations. La méthode de tatouage de
vidéos codées MPEG 2 est une extension compatible avec celle opérant sur les vidéos non
compressées. Le filigrane est généré par la DCT (discrete Cosine Transform) et intégré dans
la séquence de bits MPEG 2 sans augmenter le taux de bits. Il peut étre récupéré sur la vidéo
décodée. Bien qu'une séquence de bits MPEG-2 existante soit particllement altérée, la
technique évite les artefacts visibles par l'addition d'un signal de compensation de dérive.
Cette méthode est robuste et d'une complexité beaucoup moins grande qu'un processus de
décodage complet suivi par l'intégration d'un tatouage aux pixels et un re-encodage. La
technique est également applicable a dautres techniques de codages basées sur les
transformations telles MEG-1, MPEG-4, H 261 et H 263,

! Swanson M. D., Zhu B., Tewfik A. H., et al. Robust audio watermarking using perceptual masking. Signal
Processing, May 1998, vol 66, n° 3, p. 337-355. ISSN 0165-1684.

'” Hernandez J. R., Perez-Gonzalez F., Rodriguez J., et al. Performance analysis of a 2-D multipulse
amplitude modulation scheme for data hiding and watermarking of still images. IEEE Journal on Selected Areas
in Communications, May 1998, vol 16, n° 4, p. 510-524. ISSN 0733-8716,

" Hartung ¥., Girod B. Watermarking of uncompressed and compressed video. Signal processing (special
issue on watermarking), May 1998, vol 66, n° 3, p.283-301. ISSN 0165-1684.
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2-4. (Euvres Textuelles

La manicre de décourager la copie illicite de texte est d'implanter un tatouage dans
chaque copie du document. S. H. Low et N. F. Maxemchuck eleosent deux méthodes pour
identifier le document source méme s'il a subi des manipulations'’. La méthode de corrélation
utilise le profil du document. Le profil est l'analyse du texte a partir d'une fonction
mathématique. Le résultat obtenu est une courbe reflétant les lignes du texte et ses espaces en
fonction du nombre de pixels de ceux-ci. Tandis que pour éliminer les effets de certaines
distorsions, la méthode de "centroid" est basée sur les distances entre les centres des mots
adjacents. L'utilisation de ces méthodes permet d'identifier si le document est bien le
document source.

2-5. (Euvres multimédias

Diverses techniques de filigranes sont développées afin de protéger les droits d'auteurs
d'ceuvre multimédia. Cependant, la plupart d'entre elles ne peuvent pas conserver uniquement
dans un bit de base les données de copyright lors du processus de compression des données.
La méthode développée par J. Onisshi et K. Matsui', s'inspire de la technique de I'étalement
du spectre. Une signature est insérée dans toutes les données images sans produire de bruit
visible. L'image signée est quasi identique méme si elle est sujette a des manipulations telles
la compression. De plus, une séquence de pseudo bruit est employée pour fournir des clés
secretes aléatoires. Cette méthode fournit une protection haute sécurité des droits d'auteurs
pour les applications multimédias.

3. Les attaques envers les systémes de protection du
copyright des ceuvres

La majorité des systemes de protection de copyright est vulnérable aux attaques. Bien
que les signaux a étalement de spectre soient tres robustes aux distorsions de leur amplitude et
a l'addition de bruit, ils ne supportent pas les erreurs de synchronisation. F. A. P. Petitcolas a
évalué beaucoup de systemes de marquage de copyright et conclut que la plupart résistent aux
transformations simples (rotation, ré-échantillonnage, redimensionnement ou compression)
mais ne supporte pas les combinaisons entre elles. Dans l'article intitulé "Attacks on copyright
marking systems"'®, il développe les principales /d/attaques envers les systémes de protection.

3-1. Le Jitter

Une attaque des plus simples et des plus dévastatrices envers les copyrights, en
particulier, sur les ceuvres audio est I'implémentation au signal du "Jitter". 1l s'agit de glisser

" Low S. H., Maxemchuk N. F. Performance comparison of two text marking methods. JEEE Journal on
?ecial areas in communications, May 1998, vol 16, n° 4, p. 561-572. ISSN 0733-8716.

" Onishi J., Matsui K. Method of watermarking with multiresolution analysis and pseudo noise sequences.
Sgistems and Computers in Japan, May 1998, vol 29, n°5, p.11-19. ISSN 0882-1666.

' Petitcolas F. A. P., Anderson R. J., Kuhn M. G. Attacks on copyright marking systems. Lecture notes in
Computer Science, Second International Workshop on Information Hiding, april 14-17 1998, Portland, Oregon,

USA. vol 1525. sine loco : Springer - Verlag, 1998, non paginé.
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cet outil dans des échantillons du signal et de reconstruire le morceau audio. Le Jitter est alors
imperceptible apres le filtrage, méme pour les morceaux de musique classique. Ainsi, le Jitter
empéche les bits marqués d'étre localisés et le systéme de protection du droit d'auteur n'existe
plus.

3-2. Le StirMark

Le StirMark est un outil, disponible sur 'Internet, pour tester la fiabilité des systémes
de tatouage numérique des images. Dans sa version simple, Le StirMark simule des processus
de ré-échantillonnage. 11 applique une distorsion géométrique aléatoire invisible, l'image est
sensiblement allongée, hachée, modifiée et / ou tournée. Si on applique une seule fois le
StirMark, la perte de qualité¢ dans I'image est quasi indécelable. Cependant, on la remarque
apres plusieurs applications du StirMark. M. Petitcolas conclut que la plupart des systémes de
tatouage existants actuellement sur le marché ne résistent pas a cet outil,

3-3. Le 2ZMosaic

Le but d'un tatouage d'une ceuvre est qu'il puisse étre pisté afin de faire prévaloir les
droits d'auteurs sur celle-ci. Toutefois, le pistage des médias tatoués est une application
facilement mise en défaut. En effet, il est impossible de dissimuler un filigrane dans une
image de petite taille. Il suffit donc de découper les images tatouées de grande taille en plus
petite et de les insérer dans une page "web” de fagon que le fureteur les affiche cote a cote. A
I'écran le résultat semble étre une image unique déroutant ainsi le robot traqueur. Ce
subterfuge est assuré par l'utilitaire "2Mosaic", disponible lui aussi sur Internet.

3-4. Attaque sur les échos cachés

Pour contrer les attaques sur le son (telle le "Jitter"), on introduit dans le signal des
échos séparés par des délais trés court (de 0.5 & 1 ms) quasiment imperceptibles. Cependant,
une attaque basée sur une analyse spectrale permet d'extraire l'information cachée et de
réduire I'écho, rendant le marquage inutile. De plus, il est possible de reconstruire entiérement
le signal en utilisant des algorithmes de restauration basés sur la modélisation du signal sous
forme d'un processus rétroactif.

3-5. Mauvaise conception du systéme de sécurité

L'attaque principale sur les ceuvres textuelles est la contrefagcon du filigrane. Par
conséquent, sa résistance a la manipulation du signal n'est guére importante dans ce type
d'attaque. L'idée de base est qu'il est impossible de détecter de maniére intraséque lequel des
deux filigranes a ét¢ inséré en premier. Ainsi, 'auteur publie un document d avec un filigrane
w. Sa version du document est donc d + w et n'a pas d'autre preuve de propriété. Un pirate qui
enregistre un filigrane w' peut réclamer la possession du document avec le filigrane original d
+ w - w'. Néanmoins, pour prévenir ces types d'attaques, le tatouage peut étre utilisé dans un
systéme qui utilise des mécanismes de reconnaissance du temps d'adressage.

La plupart des attaques dans le domaine de la cryptographie et de la stéganographie
sont issues d'une exploitation des faiblesses découvertes par accident. La crypto-analyse tout
comme la stégano-analyse sont rarement utilisées. Les attaques exploitent plus les faiblesses
dans l'implémentation du systéme que les algorithmes méme si ceux-ci sont fragiles.
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CONCLUSION

On peut constater que les systemes de protection du droit d'auteur ne sont pas a ce jour
totalement satisfaisants. De nombreuses méthodes de plus en plus robustes sont développées
en réponse aux attaques qui sont conduites envers celles-ci. Actuellement, le véritable
probléme n'est pas l'insertion des copyrights mais plutot leur reconnaissance et leur extraction.
Par conséquent, il est encore difficile de faire prévaloir les droits d'auteurs dans le monde
numerique.

Cependant, face a l'explosion des réseaux mondiaux, on peut prévoir des découvertes
de plus en plus performantes dans ce domaine.
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TABLEAU

REPARTITION DES REFERENCES PERTINENTES EN FONCTION DES TYPES
DES DOCUMENTS ET LEURS ANNEES DE PUBLICATION

Articlede | Brevet | Congrés | Ouvrage | Rapport | Thése | TOTAL
périodigues technique

1996 7 6 38 2 2 2 57
1997 9 18 41 1 4 4 77
1998 56 46 45 0 2 1 150
1999 0 0 1 0 0 0 1
Sans date 2 0 0 0 1 1 4
TOTAL 74 70 125 3 9 8 289

Les systémes de protection des ceuvres dans le monde numérique

56




INDEX DES NOMS D'AUTEURS PAR ORDRE

Akansu A. N.
Anderson M. S.
Anderson R.
Aono M.
Arai T.

Arce G.R.
AuraT.
Bamett R,
Barni M.
Bartolini F.
BasP.

Basia V.

Bell A E.
Bellare M.
Bender W.
Bensoussan A.
Berbecel Gh.
Berghal H.
Biemond J.
Biggar M.
Bloomberg D. S.
Bobrow D. G.
Boland F. M.
Boncelet C. G.
Boneh D.
Boney L.
Boon-Lock Y.
Bors A.
Bossen F.
Bradley J. N.
Brandaway G. W.
Branscomb D.
Brassil J.
Burgett S.
Byme D
Cappellini V.
CarrJ. S.
Chae J. J.
Chang L. W.
Chassery J. M.
Chau B.

Chee Y. M.
Chen B.
Chow C. S.
Chu-Hsing L.
Chung T. Y.
Comiskey B. O.
Cooklev T.
Cooperman M.

ALPHABETIQUE

: 209

212
135,271,284
166,112
;241

: 206, 207
197

1 272,273
98,113, 171, 193, 251
: 98,113,171, 193, 251
199

136

252

213
029,139, 163
2120

2172

051,52

: 110,263

190

: 249

1258

189, 190
1206

127

0137
156,177
14,173
183

142

1125, 160, 161,174, 196, 252,277,283
143

: 250

1210

143
198,171, 251
053

36

1138, 197

1 99

: 240

128

154

46

o1

1211

: 199

2172

191,92

Les systemes de protection des euvres dans le monde numérique

57



Copeland G. C.
Corvi M.

Coupe C.

Cox L

Craver S.

Daly S. I.
Darmstaedter V.
Davern P.
Davoine F.

De Vleeschouwer C.

Delaigle J. F.
DelpE. J.
Denber M.
Desai A.
Dickinson B.
Dittmann J.
Domingo - Ferrer J.
Dowling W. J.
Dugelay J. - L.
Duric Z.
EasonR. O.
Echizen L
Eisert P.
Etsuro S.
Falconer A. P.
FleetD. J.
Flikkema P. G.
Franz E.
Fraser A. G.
Fuchigami N.
Garofalakis J.
Gelman A.
Girod B.
Goffin F.
Griwodz C.
Grossman W.
Grover D.
Gruhl D.

Hall T.E.
Hamdy K. N.
Hammelrath R.
Handel T. G.
Hartung F.
Harumi K.
Hashida K.
Hashimoto M.
Hatzinakos D.
Hawkins D. T.
Heeger D. J.
Heider F. P.
Herdman P. T.
Hernandez J. R.

147,221

: 100

.15

. 55, 85, 87, 102, 103, 212, 246, 256, 257, 260, 261
156,121,122, 274, 278
1158

0 57

137

: 99

58,104, 176
:57,58,104, 176

: 204, 205

1158

013

1202

: 228,229, 230, 232
144

- 189, 190, 198

121

161

- 186

241

1214

0134

1276

2175

159

130,38

16

193

1279

209

1213, 214, 227, 231, 233, 234, 235, 236, 254
1176

1232

131

032

129,139, 163

1218

0137

124

139,42

1213,214, 227, 231, 233, 234,235, 236, 254
1224

145

1 164, 166
162,107, 108, 180, 181, 182
- 60

175

124

276

: 140, 146

Les systémes de protection des ceuvres dans le monde numérique

58



Herre J.
Hidekazu Y.
Hinderling J.
Hiroshi F.
Hiroshi O.
Hiroshi U.
Hirotaka N.
Hisato S.
Holliman M.
Hong L.
Hong M. S.
Horn U.
Houng-Jyh W.
HsuC. T.
Hussain B.
Ishino T.
Ishizuka H.
Jain A.
Jajodia S.
Jay K.
Jerichow A.
Johnson A.
Johnson N. F.
Jordan F.
Kahng A. B.
Kaitori T. S.
Kambe H.

Kankanhalli M. S.

Kappos P.
Karagiannis N.
Kasami T.
Kawaguchi E.
Kazuhiko Y.
Kazui K.
Khan S. A.
Kilian J.
KimY.J.
Kinodshita H.
Kirian J.
Knox K. T.
Kobayashi M.
KochE.
Kuhn M. G.
Kundur D.
Kutten S.
Kutter M.
Lacy J.

Lagendijk R. L.
Langelaar G. C.

Lapone A. P.
Lee C. U.
Leigthon F. T.

1 144

1 159

0132

1 168

: 88, 169

1222

- 165

1224

2177

45

;211

1231

1 141

: 147, 178, 215

- 10

- 167

170

145

133,61, 280,281
0119, 141

38

: 90
:33,61,280, 281
- 183,195

- 105

- 83

19

- 106

2279

115

1285

165

1222

279

210

1 55, 103,256, 257, 260, 261, 286
- 179

116

0129

196

1 129,264
173,74, 210, 255, 267
1284
162,107,108, 180, 181, 182
146

: 109, 183
1123, 262, 287
0 110, 184
1110, 184, 263
1243

0132

. 55, 82,94, 103, 260, 261, 286

Les systemes de protection des ceuvres dans le monde numérigue

59



LinnartzJ. P. M. G : 81, 89, 101, 130, 212

Liu B. : 266

Low S. H. 243,244,282
Luo C. 272

LyonE. 237

Macq B. 58,63, 104
Magerlein K. A : 160

Magrath A. J. 142
Makusuman M. S. 157

Manabe K. 1 164
Mangione-Smith W. H. : 105, 179
Manjunath B. S, : 36

Mantik S. - 105
Masahiro M. . 225

Masaki O. 226

Masaru N. 0128
Masayuki K. 1222

Maslin J. 237

Masuda H. 166,112
Matheson L. R. 1286

Matsui K. 167,253
Mauser B. 143
Maxemchuk N. F. 243,244,282
McKenzie M. 134

Memon N. 164,121,122, 177,274, 278
Merkel O. 1232

Merkle R. C. . 259
Merunichiyatsuku P. D. 157

Miller M. L. 1 102, 246
Mintzer F. C. 125, 155, 160, 161, 162,196, 208, 252, 283
Moallemi K. 2132

Moller S. . 38

Morimoto N. 29, 163
Moriya T. 143
Moskowitz S. A. 191,92, 248
MRaiha D. 17
Mukherjee D. 36

Naccache D. 17

Nahrstedt K. 1 154,239
Nakagawa A. 79
Nakamura D. 1238
Nakamura T. 143,150, 216, 247
Nakano H. 1 84,164, 166, 223
Nanabe K. 1 166

Naor M. 18

Natarajan B. 124
Neubauer C. 144

Nguyen P. 15

Nicchiotti G. 100, 111
Niimi M. 165,186
Nikolaidis N. 1116, 148, 185
Niteberg M. J. 1219

Les systémes de protection des ceuvres dans le monde numérique



Noda H. 165

Norihiko F. 211,135
Nozati K. - 186

Ogawa H. 150,216, 247
Ogihara T. : 238
Ogorman L. : 51,250

Oh Y. N. (211

Ohbuchi R. 166,112
Okazaki S. 8

Okon C. 151

Onishi J. 167,253,275
Osbomne C. F. 1 114,218
Ottaviano E. 111

Ozawa S. : 275

Ozols M. A. 212

Page T. : 68, 69
Pearson D. 1 272,273
Perez-Gonzalez F. : 140, 146
Perrig A. : 289
Petitcolas F. 1 271,284
Pfitzmann A. 130,40, 41
Pidilchuck C. 1191

Pinkas B. 018

Pirolli P. L. T. 1258, 259
Pitas L. :14,63,71, 116,117, 118, 136, 148, 152, 173, 185, 192, 203, 265
Piva A. 0113, 193
Podilchuck C. 1. 153, 194
Pointcheval D. 213,17, 19,20
Potkonjak M. 179

Powell R. D. 1219

Puate J. - 195

PunT. 126, 188
Qiao L. 1 154, 239, 269
Quackenbush S. R. 1 123,262, 287
Quisquater J. -J. 57

Rabani M. 157

Rajput S. A. - 10
Ramakrishnan R. K. R. : 106
Ramkumar M. : 209

Rao A R. 2196

Reibman A. 123,262, 287
Reisman J. G. 148

Rhoads G. B. 156

Richards C. F. 149

Rindfrey J. : 255

Roche S. 21

Rodriguez J. : 140, 146
Ruanaidh J. J. K. . 149, 187, 188, 189
Ryanl. O. 1221

Saito M. :7,8,9,83
Sakai Y. 170

Sakurai K. 122,70

Les systémes de protection des euvres dans le monde numérique 61



Sandford M. T.
Sandler M. B.
Sato S.

Satoh M.
Schneider M.
Schneier B.
Schweighofer E.
Scott M.
Shamir A.
Shamoon T. G.
Shiozaki A.
Shiro F.
Shiyamuun T.
Shoji U.
Silvestre G. C. M.
Sirmakessis S.
Smith J. R.
SquillaJ. R.
Stabenau M.
Stefik M. J.
Steinmetz A.
Stern J.
Stinson D.
Stone H. S.
Stone J. A.
Strintzis M. G.
Sul.

Swanson M. D.
Tada A.
Takanori E.
Takao N.
Takashima Y.
Takehito A.
Takumi O.
Tanaka K.

Tao B.
Teruhiko K.
Teruyochi K.
Tewfik A. H.
Tien-Chi L.
Tirkel A. Z.
Tzovaras D.
Ueno S.

Van Der Lubbe J. C. A.

Van Faber E.

Van Schyndel R. G.
Venetsanopoulos A. N.
Voyatzis G.

Wakasu Y.

Wan Y.

Wang S.

Watanabe H.

039,42
142

- 167

16, 245
1197
:2,3,4,25
°5

- 37

- 170

: 256,257
- 145

: 165

0129
211,135

1 198
1279

- 199

: 158
1230

. 258,259
1 228,229
. 15, 20,23
126

. 288

- 80

115

1254
1127, 200, 201, 217, 240, 264, 270
279

0 128

. 88
143, 150, 216, 247
168

0128

1 93,246
1202

- 133

1224
127,137, 200, 201,217, 264
o1
114,218
115

193

1 184, 263
124

: 114
2172
271,116,117, 118, 203, 265
. 86, 245
145
195,119

: 285

Les systemes de protection des ceuvres dans le monde numérique

62



Wen W.
Wirtz G. C.

Wolfgang R. B.

Wolper A. E.
WongP. W.
Wornell G.
Wul. L.
Wul W.
Xia X.

Xie L.
Yamagishi A.
Yamane Y.
Yasuhiko O.
Yeo B.
Yeung M.
Yoichi T.
Yokoya N.
Yoshiaki T.
Yoshiura H.
Yung M. M.
Zeng W.
Zhao J.

Zhu B.

178

: 131

: 204,205

- 80

1 64

154

: 147,215

1178

: 206

: 207

19

122

- 165

0121, 122,274,278
:56,72,125, 155,162, 208, 283
. 88, 169

1238

11, 135

1241

146

- 153, 191, 194, 242, 266
:73,74,75, 76,210, 255, 267, 268
1 127,200, 201, 217, 240

Les systémes de protection des ceuvres dans le monde numérique

63



INDEX DES TITRES DE PERIODIQUES

BYTE
Communications of the ACM

Computer & Graphics

Computer law and security report

Computers & Graphics

Computers & Security

Digital Media and Electronic Publishing

Electronics Letters

IBM Systems Journal

IEE Proceedings vis. Image Signal Process

IEEE Communications Magazine

IEEE Computer Soc.

IEEE Computing

IEEE Journal on Selected Areas in Communications

IEEE Journal on Special Areas in Communications

IEEE Multimedia Signal Processing

IEEE Transactions on Circuits and Systems for Video Technology

IEEE Transactions on Circuits and Systems II : Analog and
Digital Signal processing

IEEE Transactions on Communications

IEEE Transactions on Consumer Electronics

IEEE Transactions on Image Processing

IEEE Transactions on pattern analysis and machine intelligence

IEICE Transactions on Fundamentals of Electronics
Communications and Computer Sciences

Image and Vision Computing

Infomatik spektrum

Information & Communications Technology Law

Journal of Electronic Imaging

Journal of Healthcare Computing & Information Management

Journal of Visual Communication and Image Representation

NATURE

NTTR &D

On Line

Optics express

Seybold Report on Internet Publishing

Signal processing

Systems and computers in Japan

Telecommunications (Americas Edition)

Transactions of The Information Processing Society of Japan
Transactions of The Institute of Electronics, Information and
Communication Engineers D-II

Les systémes de protection des ceuvres dans le monde numérigue

275
:2,50,52,56,61,64, 72,

73,252

157,214
32,68, 69
171,774,254
o1

. 255
144,273

029
59,149,272
1210

133

151
166,146,212 271,274
1217, 244
154

0152

147

1 153,243
1211, 215
055

145

. 145
251

130

)

1155

31

1154

176
150,216
160

162

134
158,63, 126,127, 148,

213,218

1253
: 53
170

:65,67,275



