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Les systemes de protection des ceuvres dans le monde numerique 

Fr§d6rique Geffard 

RESUME 

L'acces et 1'exploitation des oeuvres aussi bien musicales, litteraires, visuelles, sonores, 
audiovisuelles ou multimedia sur les reseaux mondiaux facilitent leurs utilisations illicites. 
Par consequent, 1'apposition de systemes de protection du droit d'auteur est necessaire. 
Cependant, aucun systeme est entierement invulnerable aux attaques menees par des pirates. 

r 

DESCRIPTEURS 

Cryptographie, steganographie, filigrane, empreinte, droit d'auteur, protection, reseau 

Copyright protection system of works in digital world 

Fr6d6rique Geffard 

ABSTRACT 

The approach and the running of works morever musical, literary, visual, sound, 
audio-visual, or multimedia on the worldvvide networks make illicit uses easier. Therefore, the 
placing of copyright protection systems is necessary. Meanwhile, no system is completly 
invulnerable against hackers attacks. 

KEYWORDS 

Cryptography, steganography, watermarking, fingerprinting, copyright, protection, network 
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PREAMBULE 

Cette recherche bibliographique a ete demandee par Mme Annick Duflos, responsable 
de la gestion documentaire au Secretariat General de la CISAC1 (Confederation Internationale 
des Societes d'Auteurs et Compositeurs). 

Les 90 nations membres ceuvrent a la creation d'une base de donnees commune. Le 
CIS (Common Information System)2 doit devenir la solution collective qui permettra a terme 
de g6rer les droits d'auteur dans 1'age numerique. Ainsi, le CISAC porte une attention sur les 
systemes §£ d'identification et les techniques de protection des ceuvres musicales, visuelles, 
sonores, litteraires et multimedias. 

Notre recherche bibliographique s'interesse uniquement aux systemes de protection en 
axant sur les differents procedes de protection ainsi que leurs applications aux divers types 
d'ceuvres (son, image, texte). 

En accord avec Mme Duflos, les references selectionnees sont essentiellement des 
monographies, des articles de presse, des brevets, des theses, des rapports de recherche, de 
congres ou de conference parues depuis 1996. Aucune reference a des sites de 1'Internet ne 
doit etre citee puisque la surveillance des sites est deja realisee. Toutefois, des interrogations 
ont 6te menees sur les bases de donnees abritees par le reseau Internet. 

1 CISAC, 11 rue Kepler, 75116 Paris. (http://www.cisac.org) 
2 Cis@cisac.org 
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PARTIE I 

LA RECHERCHE 
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, s <s>„: ij< 

1-1. Consultation des references fournies 

Afin de prendre connaissance du theme traite, des lectures etaient indispensables. 
Certains sites de 1'Intemet dont les adresses m'ont ete remises par Mme Duflos ont ete 
consultes ainsi que les brochures de presentation de la CISAC. 

• http://cisac.org 
• http://www.doi.org (Identification des objets numeriques) 
• http://www.nlc-bnc.ca/iso/tc46sc9/ISAN.htm (Norme ISO pour les ceuvres 

audiovisuelles) 
• http://www.nlc-bnc.ca/iso/tc46sc9/ISWC.htm (Norme ISO pour les ceuvres 

musicales) 
• http://www.imprimatur.alcs.co.uk (Projet imprimatur) 

1-2. Le choix des mote-cles 

Un travail important a ete necessaire pour choisir des mots-cles. D'une part parce 
n'etant pas informaticienne nous avons du nous familiariser avec un vocabulaire specialise ; 
d'autre part parce que 1'etendue du sujet obligeant 1'usage de plusieurs termes lors des 
interrogations, nous avons du trouver des termes relativement synthetiques pour eviter trop de 
bruit. L'association de plusieurs termes permet de temperer un trop gros volume de reponses. 

La strategie de recherche a ete la meme pour toutes les sources avec de legeres 
variantes selon la specialisation des bases interrogees et la pertinence des references trouvees. 
L'interrogation s'effectue dans la langue de la source (exclusivement en anglais et en fran^ais). 

LISTE DES DESCRIPTEURS 

Fran^ais Anglais Termes utilises avec troncature 

steganographie steganography steganograph* 
cryptographie crytography cryptograph* 
cryptologie cryptology cryptolog* 
filigrane watermark watermark* or filigrane* 
tatouage fingerprint fingerprint* or tatouage* 
protection protection protect* 
codage coding cod* 
droit copyright or right (copyright* or right) or droit* 
auteur author auteur* or author* 
attaque attack attaque* or attack* 
crypto-analyse cryptoanalysis (crypto* near analyse*) or cryptoanalys* 
stegano-analyse stegananalysis (stegano* near analyse*) or steganalys* 
intellectuel intellectual intellectu* 
propriete propertv propriete* or property 
gestion management gestion* or management* 
electronique electronic electronique* or electronic* 
systeme system systeme* or system* 
numerique digital numerique* or digital* 

Les systimes de protection des teuwes dans le monde numerique 7 



1-3. Recherche de bibliographies existantes sur rinternet 
(novembre 1998) 

Avant cTentamer toute recherche, nous avons verifie sur 1'Internet si aucune 
bibliographie ou relativement proche de notre sujet avait ete realisee. Comme aucun outil n'est 
exhaustif, nous en avons utilise plusieurs. L'interrogation du guide The Argus Clearinghouse 
et des moteurs de recherche Alta Vista, Info Seek, Lycos, nous a apporte les resultats 
suivants: 

1-3-1. Le guide 

The Argus Clearinghouse propose un regroupement de 200 guides thematiques 
couvrant 1'ensemble des connaissances (http://www.clearinghouse.net). Malgre une 
classification rigoureuse, les ressources ne sont pas exhaustives car la mise a jour n'est pas 
reguliere. Nous avons selectionne le domaine suivant Computer & information technology 
puis computer science and technology. 

SELECTION DES THEMES PROPOSES REPONSES REPONSES PERTINENTES 
Computer Science 2 1 

Ciyptography 1 1 

Audio compression 1 0 

Video compression 1 0 

MPEG (Moving pictures expert group) 1 0 

Une des deux bibliographies retenues conceme la cryptographie. Uautre adresse 
obtenue donne acces a une collection de bibliographies abordant notre sujet. 

2. Les moteurs 

S Alta Vista 

L'adresse Internet http://ww\v.av.com est consideree comme le plus large des index et 
le plus performant. Alta vista contient environ 140 millions de pages. Tous les documents 
sont indexes en texte integral. Le resultat d'une recherche est trie par pertinence a partir du ou 
des termes indiques. 

La recherche d'Alta Vista a ete effectuee en mode d'interrogation avancee permettant 
la combinaison de plusieurs termes. La limitation porte uniquement sur la date (1 janvier 1996 
au 27 novembre 1998). 

QUESTIONS CRITERES DE 
TRI 

REPONSES REPONSES 
PERTINENTES 

Steganograph* near bibliography A(Steganograph* 219 1 

Fingerprint* near (digital or numerique) near 
bibliography 

fingerprint* 84 1 

(watermark* or filigrane*) near bibliography (watermark* or 
filigrane*) 

82 2 

(cryptograph* or cryptolog*) near bibliography (cryptograph* or 
cryptolog*) 

443 1 

Les systemes de protection des auvres dans le monde numerique 8 
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V Info Seek 

L'adresse suivante http://www.infoseek.com indexe les serveurs web (30 millions 
d'adresses). L'interrogation a ete menee avec le formuiaire de recherche avancee permettant 
une association de termes. De nouveau, la iimite est uniquement temporelle (1 janvier 1996 au 
27 novembre 1998). 

QUESTIONS REPONSES REPONSES 
PERTINENTES 

Steganograph* near bibliography 244 2 

fingerprint* near (digital or numerique) near bibliography 128 1 

(watermark* or filigrane*) near bibliography 236 2 

(cryptograph* or cryptolog*) near bibliography 761 1 

V Lycos fitthct 

Lycos (http://www-fr.lycos.com) a ete developpe a 1'Universite Carnegie Mellon. Ce portail 
propose a la traditionnelle recherche des fonctions plus generales (depeches d'actualite,...). 

QUESTIONS REPONSES REPONSES 
PERTINENTES 

Steganograph* near bibliography 6 0 

fingerprint* near (digital or numerique) near bibliography 9 0 

(watermark* or filigrane*) near bibliography 4 1 

(cryptograph* or cryptolog*) near bibliographv 50 1 

La consultation des reponses, du fait d'un classement par pertinence, a ete faite 
partiellement. Pour chaque interrogation, seules les trente premieres reponses ont ete prises en 
consideration. Nous avons remarque que les reponses suivantes n'avaient plus de rapport 
direct avec notre theme de recherche. 

De ces interrogations, nous avons extrait uniquement trois bibliographies : 
• Celle issue de la conference Informatkm hiding & digital watermarking 

[http: //www. cl.cam.ac, uk/~fapp2/steganography/bibliography/J 
• Celle issue de Collection of computer science bibliography 

[http://liinwww.ira.uka.de/bibliography/index.html] 
• Une bibliographie succincte abordant la cryptographie 

[http://world.std.com/~franl/crypto/writings.html] 

Ces bibliographies ont ete la base pour la suite de notre recherche. Neanmoins, il etait 
necessaire de trier les references susceptibles d'integrer notre recherche bibliographique ainsi 
que de la completer par des references plus recentes. 
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2 .  ? v .  '  - V  -

2-1. Les catalogues des bibliotheques 

La bibliotheque de 1TENSSIB (Ecole National Superieure des Sciences de 1'Information 
et des Bibliotheques) est specialisee en bibliotheconomie, documentation, sciences de 
1'information et histoire du livre. La collection possede 20000 ouvrages, monographies, 
rapports, congres, memoires, theses et environ 300 titres de periodiques en cours. Son 
catalogue est accessible a 1'adresse suivante : http:/'/wvvw. enssib. fr. r"> 

\ 

Le catalogue de l'INSA (Institut National des Sciences Appliquees) s'est deroulee sur 
la base DOCINSA grace a 1'Internet [http://csidoc.insa-lyon.fr/opac/opac2.htm]. 

z  • • •  •  '  "  •  '  • "  '  

Le catalogue oe la bibliotheque universitaire sciences de Lyon I propose plus de 860 
titres de periodiques vivants, 18000 ouvrages et environ 90000 theses tran^aises et 
etrangeres. Son catalogue est accessible a 1'adresse suivante : http://buwebiumv-lyonl.fr 

l/it Oc f" 

2-2. Les bases de donnees 

2-2-1. Les CD-ROM 

BINF (edition avril 1997) 
La Bibliographie Nationale Frangaise contient 958 975 notices de livres, 23 838 

collections, 139 594 periodiques et 747 notices de documents entres par le depot legal depuis 
1970. 

Lisa + 
Library and Information Science Abstracts est specialisee en science de Vinformation 

et bibliotheconomie etablis par la Library Association et par VASLIB (deux associations 
professionnelles anglaises) a partir de tous types de documents (articles de journaux, actes de 
conferences, des theses et monographies). Sa mise ajour est mensuelle. 

Doe-Theses 
Ce CD-ROM est un catalogue des theses soutenues dans les universites fran^aises 

dans toutes les disciplines depuis 1972. II est supervise par le Ministere de VEnseignement 
Superieur et de la Recherche et edite par le Centre National du Catalogue Collectif National / 
Chadwyck-Healey France. Sa mise ajour est semestrielle. 

2-2-2. Le serveur DIALOG 

La selection des bases de donnees s'est realisee par Vintermediaire du site Web de The 
Dialog Companv ou figure en particulier les "Blue Sheets" de chaque base3. Le serveur 
DIALOG nous a fourni 1'essentiel des references au travers M11 bases de donnees : 
Compendex plus, Computer Database, Computer News Fulltext, Dissertation Abstracts, 
European Dissertation, European Patents, IAC Prompt, Inspec, Japio, Pascal, US Patents 
Fulltext. 

3 Les "Blue Sheets" donnent tres exactement pour chaque base le type et la quantite d'information qu'elle 
contient. L'adresse du site est la suivante : http://www.dialog.com. 
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BASES DE DONNEES GENERALISTES 
NOMDELABASE 

Langue uttiisee 
Producteur 

Numero de la base 

SUJETS ABORDES TYPES DES 
DOCIJMENTS SOURCES 

PERIODE DE 
REFERENCE 

DES 
DOCUMENTS 

Compendex plus 
Anglais 
Engineering Information Inc. 
8 

Ingenierie et 
technologie dans les 
domaines de 
Velectronique, 
rinformatique, la 
communication,... 

Publications specialisees 
(journaux, conferences, 
rapports techniques et 
monographies) 

De 1970 a nos 
jours 

Computer Database 
Anglais 
Information Access Company 
275 

Ordinateurs, 
electronique et 
telecommunication 

Journaux et magazines 
de langue anglaise 

De 1983 anos 
jours 

Computer News Fulltext 
Anglais 
IDG Communications 
674 

Ordinateurs et 
reseaux 
informatiques 

Articles de 
Computerworld ans 
Network World 

De 1974 a nos 
jours 

IAC Prompt 
Anglais 
Information Access Company 
16 

Ordinateurs, 
electronique et 
communication 

Journaux economiques 
nationaux et 
internationaux, bulletins 
industriels, 
communiques de 
presse,... 

De 1972 a nos 
jours 

Inspec 
Anglais 
Institution of Electronical 
Engineers 
2 

Phvsique, 
electronique, 
electricite, 
ordinateurs et 
technologies de 
1'information 

Ouvrages, conferences, 
articles de journaux, 
rapports et theses 

De 1969 a nos 
jours 

Paseal 
Anglais 
INIST / CNRS 
144 

Sciences 
multidisciplinaires 

Conferences, articles de 
journaux, rapports 
techniques, ouvrages, 
brevets ettheses 

De 1973 anos 
jours 

BASES DE DONNEES DE BREVETS 

NOM DE LA BASE 
Langue utilisee 

Source de la base 

NUMERO 
DELA 
BASE 

SIIJETS ABORDES PERIODE DE 
REFERENCE 

DES 
DOCUMENTS 

European Patents 
Anglais / Frangais 
EPO (European Patent Office) 

348 Brevets europeens couvrant 
toutes les technologies 

De 1978 a nos 
jours 

Japio 
Anglais 
Japan Patent Information 
Organization 

347 Brevets japonais et non 
japonais couvrant la chimie, 
la mecanique, 1'electricite, le 
materiel 

De 1976 a nos 
jours 

Les systemes de protection des muvres dans le monde numerique 11 



US Patents Fulltext 654 Brevets US De 1974 a nos 
Anglais jours 
USPTO (US Patent and 
Trademark Office) 

BASE DE DONNEES DE THESES 

NOM DE LA BASE 
Langue utilisee 

Source de la base 
Numero de la base 

SUJETS ABORDES PEMODE DE 
REFERENCE DES 

DOCUMENTS 

Dissertation Abstracts Online 
Anglais 
(UMI) Univeristy Microfilms International 
35 

Theses nord-americaine 
couvrant l'ingenierie, les 
sciences de l'information, la 
chimie,... 

De 1861 a nos 
jours 

2-2-3. Llnternet 

Mme Duflos m'avait indique qu'elle avait passe beaucoup de temps a interroger et a 
surveiller 1'Internet. Je me suis contentee d'une recherche sur des bases de donnees suivantes, 
specialisees sur les brevets et les theses suivantes : 

NOM DE LA BASE 
Laitgue utilisee 

Source de la base 
Adresse electronique 

SUJETS ABORDES PERIODE DE 
REFERENCE DES 

DOCUMENTS 

Canadian Patent Database 
Anglais 
(CIPO) The Canadian Intellectual Property Office 
http://strategis.ic.gc.ca/sc inov/patenVengov/cover.html 

Brevets deposes au 
Canada 

De 1989 a nos 
jours 

US Patent and Trademark Office (Official 
Gazette) 
Anglais 
USPTO (US Patent and Trademark Office) 
http://www.uspto.gov/web/offices/com/sol/og 

Brevets americains 
publies ou en voie 

de 1'etre 

De 1995 a nos 
jours 

US Patent via IBM Patent Server 
Anglais 
IBM 
http://www.patents.ibm.com/ibm.html 

Brevets americains De 1974 anos 
jours 

INPI (Institut National de la Propriete 
Industriel) 
Frangais 
INPI 
http://www.patents.ibm.com/ibm.html 

Brevets deposes en 
France 

Les 24 mois qui 
precedent la date 

dujourde 
1'interrogation 

NCSTRL (Networked Computer Science 
Teehnical Reference Library) 
Anglais 
NCSTRL 
http://cs-tr.cs.co rnell.edu:80/ 

Theses de doctorat 
et rapport de 

recherche dans le 
domaine de 

1'informatique et 
1'ingenerie 

Variable en 
fonction des 

etablissements 
foumisseurs des 

documents 
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3. 
Toutes les reeherches ont ete realisees a la fois en anglais et en frangais, quelle que 

soit la langue officielle d'interrogation. Certaines notices comportent des traductions de 
descripteurs ou de titres. Cette preference m'a permis d'ajouter quelques notices pertinentes 
qu'une interrogation unilingue n'aurait pas identifiees. 

3-1. Recherche dans les catalogues de bibliothdques 
(decembre 1998) 

ibliotheque de 1'ENSSIB 

La recherche multi-champs a ete realisee sur le catalogue des ouvrages par les mots du 
sujet. 

DESCR1PTEUR(S) RESULTATS 
BRUTS 

RESULTATS 
PERTINENTS 

TAUX DE 
PERTINENCE 

steganograph* 0 0 0% 
cryptograph* OU cryptolog* 5 0 0% 
watermark* OU filigrane* 7 0 0% 
fingerprint* OU tatouage* 0 0 0% 
Cod* ET protection* 0 0 0% 
Copvright* OU (protection* ET droit* 
ET auteur*) 

0 0 0% 

La limitation par la date (a partir de 1996) a ete faite manuellement. Aucun resultat 
n'est pertinent. Les references concernent soit les filigranes papier soit la securite des 
ressources materielles informatiques. 

libliotheque de 1'INSA 

La requete porte essentiellement sur le sujet des monographies limitee par la date (a 
partir de 1996). 

DESCRIPTEU R( S) RESULTATS 
BRUTS 

RESULTATS 
PERTINENTS 

TAIJX DE 
PERTINENCE 

steganograph* 0 0 0% 
cryptograph* OR cryptolog* 2 0 0% 
watermark* OR filigrane* 0 0 0% 
fingerprint* OR tatouage* 0 0 0% 
Cod* AND protection* 26 0 0% 
Copyright* OR (protection* AND droit* 
AND auteur*) 

7 1 14% 

La notice retenue a ete publiee en 1996. 
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3-1-3. La bibliotheque de 1'universite des sciences de Lyon 1 

La recherche multi-criteres porte sur 1'index general (mots du titre, mots du sujet, mots 
de la collection). 
MOT(S) DUTITRE MOT(S) DU 

SUJET 
RESULTATS 

BRUTS 
RESULTATS 
PERTINENTS 

TAUXDE 
PERTINENCE 

steganograph* informatique 0 0 0% 
cryptograph* informatique 4 0 0% 
cryptolog* informatique 3 1 3 3 %  
watermark* informatique 0 0 0% 
filigrane* informatique 0 0 0% 
fingerprint* informatique 0 0 0% 
tatouage* informatique 0 0 0% 
protection* informatique 5 1 20 % 
coding informatique 0 0 0% 
Codage* informatique 0 0 0 % 
Copyright* informatique 0 0 0% 

Comme le critere de tri par date ete realise manuellement, des notices furent donc non 
pertinentes. De meme, des ouvrages traitaient de la protection contre les viros et les espions. 

3-2. Recherche sur CD-ROM (decembre 1398) 

INF 

La recherche porte sur les mots notices et une limitation sur la date (apres 1995) 

DESCRIPTEUR(S) RESULTATS 
BRUTS 

RESULTATS 
PERTINENTS 

TAUXDE 
PERTINENCE 

steganograph* 0 0 0% 
cryptograph* OU cryptolog* 9 3 33 % 
watermark* OU filigrane* 28 0 0% 
fingerprint* OU tatouage* 9 0 0% 
Cod* ET protection* 9 1 11 % 
Copyright* OU (protection* ET droit* 
ET auteur*) 

40 0 0% 

Parmi les notices non retenues, 28 concernent la papeterie, la reliure ; 9 le tatouage sur 
peau; 6 1'histoire de la cryptologie et 48 sont des ouvrages de droit. 

3-2-2. LISA + 

L'interrogation a ete menee avec le formulaire de recherche simple sur le champ 
resume. 

DESCR1PTEUR(S) RESULTATS RESULTATS TAUX DE 
BRUTS PERTINENTS PERTINENCE 

steganograph* 1 1 100 % 
cryptograph* OR cryptolog* 24 7 29% 
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watermark* OR filigrane* 20 4 20% 
fingerprint* OR tatouage* 19 2 10% 
Cod* AND protection* 46 12 28% 
Copyright* AND protection* AND 
(author* OR (droit* AND auteur*)) 

15 3 20 % 

Les references non retenues concernent les empreintes digitales (23), 1'histoire de la 
cryptologie (27), les filigranes papiers (17), leslibralrlei digitales (7) ainsi que des ouwages 
de droit (22). 

3-2-3. DOC-THESES 

Uinterrogation a ete faite par le champ mot de la notice, limitee par la date (superieure 
a 1995) et le domaine science. 

DESCMPTEDR(S) RESULTATS RESULTATS TAUX DE 
BRUTS PERTINENTS PERTINENCE 

steganograph* 0 0 0% 
cryptograph* OU cryptolog* 1 0 0% 
watermark* OU filigrane* 9 0 0% 
fingerprint* OU tatouage* 7 0 0% 
Cod* 115 3 3% 
Copyright* OU (protection* ET droit* 0 0 0% 
ET auteur*) 

Les notices non retenues se reportent aux domaines suivants : medecine (7), papeterie 
(9), programmation informatique (112) et histoire de la cryptologie (1). 

3-3. Recherche sur Dialog (janvier 1999) z ^ ? 

La strategie de recherche a ete la meme pour toutes les bases. L'accentuation des mots 
fran^ais n'est pas respectee car certaines bases jugent les accents comme des criteres 
determinants et les erreurs de frappe sont courantes. Les bases de donnees ont ete interrogees 
separement car les formats de sortie etaient differents. 

S1 PY=1996:1999 
S2 SS copyright? OR droit?4 

S3 SS protect? 
S4 SS S1 AND S2 AND S3 

S5 SS watermark? OR filigrane? 
S6 SS digital? OR numerique? 
S7 SS S4 AND S5 AND S6 

S8 SS steganograph? 
S9 SS S4 AND S8 

4 Le ? correspond a une troncature illimitee dans les bases de donnees du serveur DIALOG. 
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SIO SS fingerprint? OR (tatouage? AND numerique?) 
Sll SS S4 AND SIO 

S12 Cryptograph? OR Cryptolog? 
S13 SS S4 AND S13 

S14 (crypto? (W) analy?e?) OR cryptoanlys? 
S15 SS S4 ANDS14 

S16 (Stegano? (W) analv?e?) OR steganalys? 
S17 SS S4ANDS16 

S18 Attaque? OR attack? 
S19 SS S4ANDS18 

S20 SS intellectual (W) property (W) management (W) protection 
S21 SS S1 AND S20 

S22 SS protection? (W) gestion? (W) propriete? (W) intellectuel? 
S23 SS S1 AND S22 

S24 SS electronic (W) copyright (W) management (W) system 
S25 SS S1 AND S24 

S26 SS systeme? (W) gestion? (W) droit? (W) auteur? (W) electronique? 
S27 SS S1 AND S26 

S28 SS electronic (W) right (W) management (W) system 
S29 SS S1 AND S28 

S30 SS systeme? (W) gestion? (W) droit? (W) electronique? 
S31 SS S1 AND S30 

Les operateurs d'adjacence nous ont ete indispensables pour trouver des documents 
relatifs a trois notions tres precises. Pour chaque base, nous avons obtenu les resultats 
suivants : 

3-3-1. Bases de donnees generalistes 

NOM DE LA BASE REPONSES REPOESES 
PERTINENTES 

TAUX DE 
PERTINENCE 

Compendex plus 108 66 61% 
Computer Database 46 1 2% 
Computer News Fulltext 22 1 0 | 0% 
IAC Prompt 92 2 2% 
Inspec 136 76 56% 
Pascal 44 32 73 % 
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Aucune reference de la base Computer News Fulltext n'a ete retenue car les reponses 
abordaient notre sujet soit d'un point de vue commercial soit en indiquant des evenements 
ponctuels. Aucun article ne developpait le sujet en profondeur. Le faible taux de reponses 
pertinentes pour les bases Computer Database et IAC Prompt est du aux memes raisons. 

3-3-2. Bases de donnees de brevets 

NOMDELABASE REPONSES REPONSES PERTINENTES TAUX DE PERTINENCE 
European Patents 21 15 71 % 
Japio 31 17 55 % 
US Patents Fulltext 64 27 40% 

La selection des brevets a ete realisee sur les resumes de 1'invention. 

3-3-3. Base de donnees de theses 

NOM DE LA BASE REPONSES REPONSES PERTINENTES TAUX DE PERTINENCE 
Dissertation Abstracts Online 49 8 16% 

Parmi les notices non retenues, 19 concernent la litterature, 8 la chimie et 14 la 
fabrication de papier. 

3-4. Recherche sur 1'lnternet 

3-4-1. Les sources de brevets 

NOM DE LA BASE REPONSES REPONSES 
PEMTWENTES 

TAIJX DE 
PERTINENCE 

Canadian Patent Database 77 42 54 % 
US Patent and Trademark Office (Official 
Gazette) 

55 17 31 % 

US Patent via IBM Patent Server 20 16 80% 
INPI 31 20 64 % 

L'interrogation des bases de donnees revelent des resultats interessants toutefois nous 
constatons de nombreux doublons avec les recherches pr6cedentes. Quelques references 
pertinentes ont ete identifiees et ajoutees aux notices deja selectionnees. 

3-4-2. Les sources de tb6ses 

NOM DE LA BASE REPONSES REPONSES PERTINENTES TAUX DE PERTINENCE 
NCSTRL 13 4 31 % 

La selection des theses a ete realisee a partir des resumes disponibles. Quand ceux-ci 
etaient indisponibles, le choix s'est effectue sur les titres. Les theses retenues portent sur la 
cryptographie et la protection par empreintes digitales. 
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4, COUT DES EECHERCHES 

4-1, Cout en temps 

Le temps specifiquement consacre a cette note de synthese, nous Vestimons a environ 
139 heures qui se decomposent coname suit: 

Recherche prealable : 9 heures 6,5 % 
Rccherche en bibliotheques (interrogation de catalogues) : 8 heures 6 % 
Interrogation des bases de donnees DIALOG : 9 heures 07 minutes 6,5 % 
Mise en foraie des references bibliographiques : 20 heures 14 % 
Selection et recherche des documents : 40 heures 28 % 
Lecture des documents : 16 heures 11,5 % 
Redaction et mise en forme du document final : 37 heures 27,5 % 

Le temps consacre a la recherche (19 % du temps) est minime par rapport au temps 
passe a 1'exploitation des resultats des interrogations (81% du temps total). 

4-2. Cout financier 

11 est extremement difificile d'evaluer combien cette recherche a coute puisque 
L'ENSSIB offre gratuitement 1'acces au CD-ROM et au reseau Internet. De meme, les 
documents commandes en pret inter bibliotheque au centre de documentation sont gratuits. 
Cependant, nous pouvons estimer cette recherche bibliographique a 1562,12 US $ soit 
9138.40 Fr. ou 1 370,76 € 5. 

• Le cout pour chaque base de donnees du serveur Dialog est le suivant: 

NOM DE LA BASE COUT TEMPS PASSE 
(en US $) 

COUT REFERENCES 
(en US $) 

TOTAL TEMPS + 
REFERENCES 

(en US $) 
Compendex plus 2,35x6 = 14,1 108 x 2,05 = 221,4 235,50 
Computer Database 1,8x5,25= 9,45 46x3,15 = 144,90 154,35 
Computer News Fulltext 0,41 x4= 1,64 22 x 2,25 = 49,5 51,14 
IAC Prompt 0,33 x 5,25 = 1,74 92 x3,15 =289,8 291,54 
Inspec 1,46 x 5,25 = 7,66 136 x 1,95 = 265,2 272,86 
Pascal 0,61x3,25 = 1,98 44 x 1,45=63,8 65,78 
European Patents 0,38x4,25 = 1,62 21 x 6,60 = 138,6 140,22 
Japio 0,63 x 10,25 = 6,46 31 x 1,40 = 43,4 49,86 
US Patents Fulltext 0,43 x 5,50 = 2,37 64 x3 = 192,9 195,25 
Dissertation Abstracts 
Online 

0,68 x 4 = 2,72 49x2,10 = 102,9 105,62 

5 Le taux de conversion est de : 1 dollar = 5,85 francs a la date de 18/02/99 et 1 franc = 0.15 €. 
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; -jion 
A 1'issue des recherches, 1'elimination des doublons a ete effectuee avec le logiciel 

Excel. II en resulte 289 references pertinentes qui se repartissent comme suit6: 
L'interrogation des sources devoile une explosion des references lors de 1'annee 1998. Le 

R6partition des references pertinentes en fonction de 
leurs annees de publication 

Nbre de r^Wences 

1996 1997 1998 1999 am6es 

developpement de 1'Intemet peut expliquer cet interet croissant des laboratoires de recherche 
pour les techniques de protection des donnees informatiques. L'annee 1999 contient peu de 
references du fait que celle-ci vient juste de commencer mais on peut envisager que les 
publications vont etre tres nombreuses. 

II est tres interessant que les notices bibliographiques soient majoritairement publiees 
en 1998 car les documents dans ce domaine sont rapidement obsoletes. 

R6partition des references pertinentes en fonction de leurs types 
Nbre de r6f6rence$ 

Article de Brevet Congres Ouvrage Rapport These 
periodique technique 

L'origine de nos references provient principalement de trois principaux types de 
documents : les congres (125), les articles de periodiques (74) et les brevets (70). On peut 
expliquer le petit nombre de rapports techniques et des theses par la difficulte d'acces a ces 
sources ; tandis que le faible volume d'ouvrages manifeste un interet recent au sujet d'ou le 
nombre restreint de publications. 

La plupart des references sont anglo-saxonnes, et principalement nord-americaines. 
On peut donc supposer qu'il y a peu de travaux significatifs par des equipes de chercheurs 

6 Voir annexe tableau p. 56. 
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frangais dans ce domaine scientifique precis. Toutefois, cela doit etre nuance par le fait que, a 
part DocTheses, BNF, !'INPI et Pascal et les catalogues des bibliotheques, toutes les bases 
sont nord-americaines ou japonaises. 

T ft C %jKAS o.X.ir 
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PARTIE II 

NOTE DE SYNTHESE 
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De tout temps, la protection de la propriete intellectuelle a ete une preoccupation 
majeure pour auteurs. Actuellement, 1'essor du monde numerique facilite d'autant plus 
les copies et les utilisations illicites des ceuvres. Cest pourquoi de nombreux chercheurs se 
sont interroges sur de nouvelles methodes pour proteger la propriete intellectuelle. Un etat de 
l'art de ces nouvelles techniques est donc indispensable. 

, , '  -  -  /  -  v  , * u r s  

11. La cryptographie 

111 Definition 

La crvptographie est l'art de creer et d'utiliser des moyens de dissimulations de 
messages a l'aide de codes, de chiffres ou tout autre moyen, de fagon a ce que seules les 
personnes autorisees puissent acceder au contenu des messages. Elle permet la securisation 
des echanges de donnees via des canaux de communication publique non proteges. 

La cryptographie assure 1'integrite et 1'authenticite des donnees. Par integrite, nous 
entendons que les messages ne sont pas alteres en cours de transmission ou d'entreposage. Par 
authenticite, nous voulons signifier que le destinataire est en mesure d'assurer que le message 
provient bien de celui qui pretend 1'avoir envoye. 

La transformation des donnees peut prendre deux formes : 1'encodage et le 
chiffrement. L'encodage repose sur les conventions tandis que le chifYrement procede par des 
transformations mathematiques independantes du contenu. Ces transformations s'exercent au 
niveau des bits qui reprennent les caracteres plutot qu'au niveau des caracteres eux-memes. Le 
passage du texte en clair au texte chiffre sera appele chiffrement ou codage et la 
transformation inverse dechiffrement ou decodage. I e chiffrement et le dechiffrement 
reposent sur des algorithmes. 

112. Techniques de chiffrement 

Les algorithmes cryptographiques sont de deux grands types7 : les systemes a cle 
secrete et les systemes a cle publique. 

• Les systemes a cle secrete ou systemes cryptologiques symetriques ont la 
meme cle pour le chiffrement ou le dechifirement des messages. Le principal 
probleme lie a cette approche reside dans le fait que la cle doit etre connue des 
deux parties c'est a dire de 1'expediteur et du recipiendaire. II faut donc trouver 

7 Schneier B. Applied Cryptography. 2 ed. Paris : Aslib, 1997. 846 p. ISBN 0-566-07-631-4. 
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la fagon de convenir d'une telle cle sans la reveler. Le DES (Data Encryption 
Standard) est le systeme cryptographique a cle le plus repandu. 

• Les systemes a cle publique ou syst^mes cryptographiques asymetriques 
utilisent deux cles. Chaque participant aux echanges regoit une paire de cles, 
l'une d'elle est privee et Vautre publique. La cle publique est publiee dans un 
repertoire ou distribuee, par exemple, dans la signature des messages 
electroniques. Quant aux cles privees, elles sont gardees secretes, elles ne 
circulent jamais sur le reseau. Les deux cles sont complementaires: ce qui est 
chiffre avec une ne peut etre dechiffre qu'avec 1'autre. 

Les deux systemes de cle peuvent etre combines pour assurer a la fois la 
confidentialite, Vintegrite et 1'authenticite. 

Depuis ces dernieres annees, un nouveau systeme a ete developpe le systeme a en 
tiercement de cle (Key Escrow System) connu aussi sous le nom "projet Capstone". Le 
systeme s'organise autour d'une puce (clipper) dotee d'une cle d'acces secrete accessible 
aupres d'un tiers. "Skipjack" est 1'algorithme de chiffrement de la puce electronique. Plusieurs 
observateurs notent que les organismes gerant les cles en tiercees tout comme les entreprises 
produisCTit les puces constituent des cibles de choix pour ceux qui voudraient attaquer le 
systeme cryptographique. 

1-2. La st6ganographie 

La steganographie est une branche de la ciyptologie8. Le mot steganographie derive du 
grec signifie litteralement "ecriture protegee". La steganographie est 1'art de dissimuler a Vaide 
de cle des informations dans un flot de donnees redondantes. Les informations du message 
cache ne sont pas veritablement cryptees, elles sont le pius souvent seulement camouflees 
dans la masse des bits qui forment une image, un son, un flux audio ou video. Les bits de 
donnees que Von cache dans une image digitale, par exemple, prennent la place des bits les 
moins importants de 1'image d'origine. Ainsi, 1'image porteuse du message cache dilTere tres 
peu de Voriginal. Le message peut etre une chaTne de caracteres, une autre image (souvent 
monochrome) ou meme un son. Seule la connaissance de la cle permet de retrouver 
Vinformation dissimulee. 

II existe deux categories de tatouage : les empreintes et les filigranes. Les methodes 
dites de tatouage consistent a integrer dans le contenu des donnees une marque indelebile 
resistante aux operations de compression, de transformations geometriques, de fenetrage et 
entre autres de falsification. A tout moment, le proprietaire doit etre en mesure de prouver la 
propriete des donnees en devoilant son tatouage et ainsi autoriser la libre utilisation du media. 
Contrairement au cryptage, le tatouage ne reduit pas 1'acces aux donnees hotes et ne doit en 
aucun cas affecter la qualite de ces donnees. De plus, il devra etre sans equivoque c'est a dire 
unique. 

fipreinte numerique (fingerprint) 

Les empreintes numeriques sont, en quelque sorte, des numeros de series permettant 
par exemple de pister des contrevenants. Elles garantissent 1'authenticite et la responsabilite 
d'un document. 

8 Johnson N. F., Jajodia S. Exploring steganography : seeing the unseen. IEEE Computer Soc., Fev. 1998, vol 
31, n° 2, p. 26-34. ISSN 0018-9162. 
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La creation des empreintes numeriques est inspiree d'une technique d'apres 
guerre: Vetalement du spectre9. Les attributs d'un spectre etale sont au nombre de trois : 
1'antibrouillage, la faible probabilite d'interception et le pseudo bruit. L'antibrouilIage previent 
les parties autorisees de la detection d'une empreinte dans un media marque. Ainsi un pirate 
doit deformer le media marque s'il veut utiliser le document. Toutefois, la probabilite 
d'interception est minime puisque le tatouage est enchasse faiblement dans toutes les 
fr6quences. Par consequent, la presence du tatouage est imperceptible. Enfin, le pseudo bruit 
est un signal deterministique qui se comporte comme du bruit. Sans la connaissance des 
semences d'un generateur de pseudo bruit, le pirate ne peut deceler la presence de 1'empreinte. 

1-2-2, Le filigrane numerique (watermarking)10 

Le filigrane est un message de "copyright" offrant les preuves necessaires en cas de 
proces. Une premiere approche du watermarking est le sceau. 11 est visible et peut etre 
supprime par des traitements adaptes. Une autre approche est de rendre le filigrane invisible 
autant que possible et statistiquement indecelable. Dans le cas ou il serait detecte, il ne peut 
etre retire par un pirate a moins de degrader le signal hdtc. 

Les filigranes sont generes par deux methodes: les methodes spatiales et les methodes 
transformees. 

• Les methodes spatiales superposent un motif a Vceuvre qui peut lui etre 
independant ou non. II est caracterise par des proprietes statistiques ou 
geometriques. Le motif exploite 1'insensiblite de 1'ceil a des legeres variations 
d'intensite. 

• Les methodes transformees utilisent une transformation qui decorrele les 
composantes du media. Elles modifient les composantes frequentielles basse 
frequence et / ou haute frequence. Les consequences de ces modifications sont 
moins predictibles que dans le domaine spatial et ces methodes utilisent parfois le 
phenomene de masquage pour etre imperceptibles. 

Ces deux systemes de protections sont complementaires. La fiabilite du cryptage 
depend de la puissance de Valgorithme et des systemes de cles. Avant deciyptage, le media est 
sous forme code donc inaccessible ; apres decryptage, le media est accessible sans contrainte. 
La protection de la propriete intellectuelle est alors assuree par Vempreinte ou le filigrane 
numerique permet au proprietaire de revendiquer ses droits. Les tatouages sont compatibles 
avec la libre circulation des informations sur des reseaux ouverts comme Vlnternet. 

2, Quelques systenr r- action adapt6s aux differents 

2-1. CEuvres musicales 

D. D. Swanson, B. Zhu, A. H. Tewfik et L. Boney ont cntrepris des recherches sur une 
procedure de filigrane permettant d'integrer une protection de droits d'auteurs dans des 

9 Ceci est aussi vrai pour les filigranes. 
10 Memon N., Wong P. W. Protecting digital media content. Communications ofthe ACM, Jul. 1998, vol 41, 
n° 7, p. 35-43. ISSN 0001-0782. 
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donnees audio numeriques par une modification directe des echantillons audio11. Afin de 
garantir 1'in audibilite et la robustesse du filigrane numerique, la procedure utilise directement 
les masquages perceptifs temporels et frequentiels. Chaque morceau audio est fragmente en 
segment plus petit ou l'on construit le filigrane en ajoutant une sequence pseudo aleatoire 
modelee perceptiblement definie par deux cles secretes. Le filigrane semblable a du bruit 
devient indissociable du signal afin d'empecher une suppression non autorisee de celui-ci. La 
robustesse de cette procedure vis & vis des degradations et distorsions audio (brait colore, 
codage MPEG, watermaks multiples et de re-echantil 1 onnage temporel) est mise en oeuvre. 
L'une des cles identifie Vauteur du signal audio, 1'autre est calculee directement par la 
detection du signal original. Ainsi, le probleme de la propriete intellectuelle est resolu par la 
representation de Vauteur. 

2-2. CEuvres visuelles 

J. R. Hernadez, F. Perez-Gonzalez, J.M. Rodriguez et G. Nieto proposent un nouveau 
schema pour la protection des images fixes12. Un signal suivi d'une modulation ayant une cle 
dependante a deux dimensions est ajoute a 1'image afin de proteger les droits d'auteurs. Des 
mesures de performance introduisant un point de vue analytique sont effectuees sur le 
processus de verification des droits d'auteurs (appele aussi le test de detection du filigrane) et 
le processus de camouflage de donnees. Les limites et les approximations des droits du 
destinataire sont extraits pour determiner le seuil associe a la probabilite de fausse alarme et la 
probabilite correspondante a la detection. Les camouflages des donnees sont modeles comme 
un systeme de communication pour les taux d'erreurs de bits. Ainsi, Vimage fixe est protegee. 

2 3 CEuvres audiovisuelles 

Lors d'une conference, F. Hartung et B. Girod ont presente des methodes pour 
Vintegration de filigranes numeriques dans des sequences videos non compressees et 
compressees13. La methode est empruntee aux communications a spectre etendu. II consiste 
en Vaddition d'un signal pseudo aleatoire crypte a la video. Ce signal est invisible, 
statistiquement non genant et robuste vis a vis des manipulations. La methode de tatouage de 
videos codees MPEG 2 est une extension compatible avec celle operant sur les videos non 
compressees. Le filigrane est genere par la DCT (discrete Cosine Transform) et integre dans 
la sequence de bits MPEG 2 sans augmenter le taux de bits. II peut etre recupere sur la video 
decodee. Bien qu'une sequence de bits MPEG-2 existante soit partiellement alteree, la 
technique evite les artefacts visibles par Vaddition d'un signal de compensation de derive. 
Cette methode est robuste et d'une complexite beaucoup moins grande qu'un processus de 
decodage complet suivi par Vintegration d'un tatouage aux pixels et un re-encodage. La 
technique est egalement applicable a d'autres techniques de codages basees sur les 
transformations telles MEG-1, MPEG-4, H 261 et H 263. 

11 Swanson M. D„ Zhu B., Tewflk A. H., et al. Robust audio watermarking using perceptual masking. Signal 
Processing, May 1998, vol 66, n° 3, p. 337-355. ISSN 0165-1684. 
12 Hernandez J. R, Perez-Gonzalez F., Rodriguez J., et al. Performance analysis of a 2-D multipulse 
amplitude modulation scheme for data hiding and watermarking of still images. IEEE Journal on Selected Areas 
in Communications, May 1998, vol 16, n° 4, p. 510-524. ISSN 0733-8716. 
13 Hartung F., Girod B. Watermarking of uncompressed and compressed video. Signal processing (special 
issue on watermarking), May 1998, vol 66, n° 3, p.283-301. ISSN 0165-1684. 
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2-4, CEuvres Textuelles 

La maniere de decourager la copie illicite de texte est d'implanter un tatouage dans 
chaque copie du document. S. H. Low et N. F. Maxemchuck exposent deux methodes pour 
identifier le document source meme s'il a subi des manipulations1 . La methode de correlation 
utilise le profil du document. Le profil est 1'analyse du texte a partir d'une fonction 
mathematique. Le resultat obtenu est une courbe refletant les lignes du texte et ses espaces en 
fonction du nombre de pixels de ceux-ci. Tandis que pour eliminer les effets de certaines 
distorsions, la methode de "centroid" est basee sur les distances entre les centres des mots 
adjacents. L'utilisation de ces methodes permet d'identifier si le document est bien le 
document source. 

2-5. CEuvres multimedias 

Diverses techniques de filigranes sont developpees afin de proteger les droits d'auteurs 
d'oeuvre multimedia. Cependant, la plupart d'entre elles ne peuvent pas conserver uniquement 
dans un bit de base les donnees de copyright lors du processus de compression des donnees. 
La methode developpee par J. Onisshi et K. Matsui15, s'inspire de la technique de 1'etalement 
du spectre. Une signature est inseree dans toutes les donnees images sans produire de bruit 
visible. L'image signee est quasi identique meme si elle est sujette a des manipulations telles 
la compression. De plus, une sequence de pseudo bruit est employee pour fournir des cles 
secretes aleatoires. Cette methode fournit une protection haute securite des droits d'auteurs 
pour ies applications multimedias. 

3. ' z es envers ^/-riiiies de protecth -

La majorite des systemes de protection de copyright est vulnerable aux attaques. Bien 
que les signaux a etalement de spectre soient tres robustes aux distorsions de leur amplitude et 
a 1'addition de bruit, ils ne supportent pas les erreurs de synchronisation. F. A. P. Petitcolas a 
evalue beaucoup de systemes de marquage de copyright et conclut que la plupart resistent aux 
transformations simples (rotation, re-echantillonnage, redimensionnement ou compression) 
mais ne supporte pas les combinaisons entre elles. Dans 1'article intitule "Attacks on copyright 
marking systems"16, il developpe les principalesy^attaques envers les systemes de protection. 

3-1, Le Jitter 

Une attaque des plus simples et des plus devastatrices envers les copyrights, en 
particulier, sur les ceuvres audio est 1'implementation au signal du "Jitter". 11 s'agit de glisser 

14 Low S. H., Maxcmchuk N. F. Performance comparison of two text marking methods. IEEE Journal on 
special areas in communications, May 1998, vol 16, n° 4, p. 561-572. ISSN 0733-8716. 
1 Onishi J., Matsui K. Method of watermarking with multiresolution analysis and pseudo noise sequences. 
SystemsandComputersin Japan, May 1998, vol 29, n°5, p.l 1-19. ISSN 0882-1666. 
1 Petitcolas F. A. P., Andcrson R. J., Kuhn M. G. Attacks on copyright marking systems. Lecture notes in 
Computer Science, Second Intemational Workshop on Information Hiding, april 14-171998, Portland, Oregon, 
USA. vol 1525. sine loco : Springer - Verlag, 1998, non pagine. 
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cet outil dans des echantillons du signal et de reconstruire le morceau audio. Le Jitter est alors 
imperceptible apres le filtrage, meme pour les morceaux de musique classique. Ainsi, le Jitter 
empeche les bits marques d'etre localises et le systeme de protection du droit d'auteur n'existe 
plus. 

3-2. Le StirMark 

Le StirMark est un outil, disponible sur 1'Internet, pour tester la fiabilite des systemes 
de tatouage numerique des images. Dans sa version simple, Le StirMark simule des processus 
de re-echantillonnage. II applique une distorsion geometrique aleatoire invisible, Vimage est 
sensiblement allongee, hachee, modifiee et / ou tournee. Si on applique une seule fois le 
StirMark, la perte de qualite dans Vimage est quasi indecelable. Cependant, on la remarque 
apres plusieurs applications du StirMark. M. Petitcolas conclut que la plupart des systemes de 
tatouage existants actuellement sur le marche ne resistent pas a cet outil. 

3-3. Le 2Mosaic 

Le but d'un tatouage d'une ceuvre est qu'il puisse etre piste afin de faire prevaloir les 
droits d'auteurs sur celle-ci. Toutefois, le pistage des medias tatoues est une application 
facilement mise en defaut. En effet, il est impossible de dissimuler un filigrane dans une 
image de petite taille. 11 suffit donc de decouper les images tatouees de grande taille en plus 
petite et de les inserer dans une page "web" de fagon que le fureteur les affiche cdte a cote. A 
Vecran le resultat semble etre une image unique deroutant ainsi le robot traqueur. Ce 
subterfuge est assure par Vutilitaire "2Mosaic", disponible lui aussi sur Intemet. 

3-4. Attaque sur !es echos caches 

Pour contrer les attaques sur le son (telle le "Jitter"), on introduit dans le signal des 
echos separes par des delais tres court (de 0.5 a 1 ms) quasiment imperceptibles. Cependant, 
une attaque basee sur une analyse spectrale permet d'extraire Vinformation cachee et de 
reduire Vecho, rendant le marquage inutile. De plus, il est possible de reconstruire entierement 
le signal en utilisant des algorithmes de restauration bases sur la modelisation du signal sous 
forme d'un processus retroactif. 

3-5. Mauvaise conception du systeme de securile 

L'attaque principale sur les oeuvres textuelles est la contrefagon du filigrane. Par 
consequent, sa resistance a la manipulation du signal n'est guere importante dans ce type 
d'attaque. L'idee de base est qu'il est impossible de detecter de maniere intraseque lequel des 
deux filigranes a ete insere en premier. Ainsi, Vauteur publie un document d avec un filigrane 
w. Sa version du document est donc d + w et n'a pas d'autre preuve de propriete. Un pirate qui 
enregistre un filigrane w' peut reclamer la possession du document avec le filigrane original d 
+ w - w\ Neanmoins, pour prevenir ces types d'attaques, le tatouage peut etre utilise dans un 
systeme qui utilise des mecanismes de reconnaissance du temps d'adressage. 

La plupart des attaques dans le domaine de la cryptographie et de la steganographie 
sont issues d'une exploitation des faiblesses decouvertes par accident. La crypto-analyse tout 
comme la stegano-analyse sont rarement utilisees. Les attaques exploitent plus les faiblesses 
dans Vimplementation du systeme que les algorithmes meme si ceux-ci sont fragiles. 
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On peut constater que les systemes de protection du droit d'auteur ne sont pas a ce jour 
totalement satisfaisants. De nombreuses methodes de plus en plus robustes sont developpees 
en reponse aux attaques qui sont conduites envers celles-ci. Actuellement, le veritable 
probleme n'est pas 1'insertion des copyrights mais plutot leur reconnaissance et leur extraction. 
Par consequent, il est encore difficile de faire prevaloir les droits d'auteurs dans le monde 
numerique. 

Cependant, face a 1'explosion des reseaux mondiaux, on peut prevoir des decouvertes 
de plus en plus performantes dans ce domaine. 
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