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Introduction

Un « angle mort »

pour les établissements / bibliotheques / DPO / utilisateurs
Complexité technique

Cadre juridique

Contrats négociés hors établissements

Pratiques insoupgonnees

Enjeux méconnus

Un sujet qui reste exploratoire
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Plan de la presentation

e Présentation de Couperin

e Emergence de la problématique “pistage” :
o contexte, mécanismes, négociations

e Contexte francais : illustrations

e Feuille de route et réalisations Couperin
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Le consortium Couperin

Consortium de négociation, fondé en 1999 par 4 établissements
universitaires. Aujourd’hui :

— 300+ établissements de 'ESR

— 200+ offres négociées diffusées : ressources documentaires
(revues, ouvrages, bdd, mais aussi un peu de logiciels)
https://www.couperin.org/negociations-en-cours/

— Mobilise un réseau de 70+ négociateurices dans les
établissements
https://www.couperin.org/negociateurs/
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https://www.couperin.org/negociations-en-cours/
https://www.couperin.org/negociateurs/

Les GT Couperin : le GTSO

Groupe de travail science Qa

Données Négociations OA  Juridique  Interopérabilit¢ ~ Présentation du GTSO 3> Science Ouverte G»

Le GTSO Couperin, co-animé par Sébastien Perrin et
Cédric Mercier est un groupe d'une trentaine de col-
légues des établissements membres, qui travaillent sur
la science ouverte dans un objectif trés concret d'infor-
mation, de mise & disposition d'outils de terrain et de
valorisation.

Ce groupe est ouvert a tous les collégues dont I'établis-
sement est membre de Couperin. Pour en faire partie, il
suffit de contacter Sébastien Perrin (Mines Paris PSL),

Cédric Mercier (Université Paris Saclay) ou André Dazy.

https://gtso.couperin.org/

DONNEES NEGOCIATIONS JURIDIQUE INTEROPERABILITE
Le groupe
Le groupe Le groupe Interopérabilité et
Le groupe Données ~> Négociations OA > Juridique ? Réseaux
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Les GT Couperin : le GTI

Q Le groupe Les actualités Usage des ressources Acceés aux ressources Les outils statistiques G»

Le groupe GTI

Le Groupe de Travail sur les indicateurs de pilotage des politiques documentaires numériques (ou GTI) est man-
daté par Couperin pour organiser et mettre en ceuvre les différentes actions inhérentes aux indicateurs a des fins
de pilotage des politiques documentaires.

avoir plus

Les rapports sur l'usage centralisé et GetFTR
Comment capter les usages en dehors des silos édi-

teurs
Publié le 04 juin 2025

| mm“!pu:q‘m ."‘ \' m" ..qu.,!,!n.m m #Réseaux socaux académiques
‘ ” ) | = o o= https://gti.couperin.org/

Have Your Say: Pathways to
Compliance =

Provide your feedback on the 'Pathways to Compliance' draft best practice guidance

Les actualités
Clap de fin pour le DUL
La métrique des usages hors-plateformes éditeurs évo-

Donnez-nous votre avis !

Trois enquétes du Comité consultatif de COUNTER sont ouvertes
Publié le 15 décembre 2025 lue
Publié le 04 juin 2025
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Les GT Couperin : le GPS

cou p erino.0 I'g [N négoclations ~  sclence ouverte ~ services et activités ~

Accueil | Services et Activités [ Activités { Groupe Pistage et Surveillance (GPS)

Groupe Pistage et Surveillance (GPS)

| mise a jour le 20/10/2025

Le consortium Couperin est actif sur la g ion des mécanismes et enjeux du pistage des
utilisateurs de plateformes de documentation électronique.

o o _ _ , https://www.couperin.org/services-et-activites/
La cellule pistage mise en place en janvier 2024 devient en mai 2025 le GPS, « Groupe Pistage I - .
et Surveilance » et puble sa feuile d route. activites/groupe-pistage-et-surveillance-gps/

Composé de 6 membres, ce groupe de travail se mobilise pour permettre de :

« Mieux identifier les mécanismes de pistage a I'ceuvre sur les plateformes des éditeurs
francophones sur le modéle des analyses déja fournies par I'organisation SPARC open pour
les plateformes Elsevier et Springer

« Evaluer et augmenter la qualité de la protection de la vie privée prévue dans les licences et

contrats en vigueur dans le cadre de négociations nationales menées par le consortium

Couperin, suivant en cela le chemin montré par d'autres consortia similaires (DEAL en

Allemagne, SURF aux Pays-Bas).

Sensibiliser les établissements a ces enjeux et améliorer I'information fournie aux usagers

concernant le respect de la vie privée.

D Questionnaire RGPD - GDPR (lien externe) Quvrir

Contact : pistage@couperin.org &
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https://www.couperin.org/services-et-activites/activites/groupe-pistage-et-surveillance-gps/
https://www.couperin.org/services-et-activites/activites/groupe-pistage-et-surveillance-gps/

A l'origine du GPS : une « cellule »

La cellule Pistage constituée en mai 2024 pour :

— Capitaliser sur la traduction au francais et la synthése de
documents importants

— Reépondre aux questions des etablissements, plutbt sur le volet
“logiciel” : Zotero, EZproxy, etc. autour du Data Privacy
Framework

— Faire emerger le sujet au sein du consortium et aupres des
négociateurices

— Proposer une clause « standard » dans les negociations

COUpPErineorg



Le GPS : une « cellule » qui s’etoffe

®En janvier 2025, la cellule se transforme en GT, le
GPS, et se dote d'une feuille de route :

— identifier précisément les mécanismes de pistage a I'oeuvre sur
certaines plateformes francophones,

— evaluer le degreé de protection prevu dans les contrats en vigueur,

— comprendre pourquoi ces enjeux de vie privee restent encore
meconnus des chercheurs et passent au second plan dans les
négociations.
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Contexte du « pistage »
tel que percu par le GPS

e Les themes de la fuite des données et du marché des
données de profilage est couvert dans la presse généraliste

e Transformation des acteurs : de I'édition au data analytics

e Qu’est-ce qui protege les usagers, les chercheurs, les
établissements abonnées ?

ENQUETE Numérique
Données personnelles en vente libre: les « data 2025, annus hOI’]‘_‘ibiliS pour les fuites de dOl‘ll‘léES
brokers », une industrie hors de contréle personnelles

Les données personnelles géolocalisées de millions d'utilisateurs sont
agrégées par des courtiers en données, dans des conditions douteuses. Une
menace pour la vie privée des personnes, révéle une enquéte du « Monde », menée en partenariat avec
plusieurs médias internationaux.

En l'espace de douze mois, une succession inédite de cyberattaques a éparpillé des millions de données sensibles
d’une large majorité de Frangaises et de Frangais. Administrations, services publics et grandes entreprises ont vu
leurs bases circuler hors de tout cadre officiel.

Anass Iddou

Publié le 12 février 2025 & 05h00, modifié le 14 février 2025 4 17h26 Adrien Sénécat, Anne Morel, Elsa Delmas, Léa
31 décembre 2025 4 16h05

Girardot et Martin Untersinger
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Le pistage des données dans le monde academique @

TRAGAGE DES DONNEES
DANS LA RECHERCHE

User Tracking on Academic Publisher Platforms

Co l'y Hanson
@codyh
codyhanson@umn.edu

. . _ e
| lcer Trarkinn nn Arademi

Stop TraCKing SCience Data tracking in research: aggregation and use or
Stop Tr aCkI T T R o DFG
ng Science datentracking_pap Note_d'information_tra

ier_en.pdf (dfg.de) cage_fr.pdf (hal.science
Note de synthése du comité des services de bibliothéques smenhﬁque} et des systemes d’information
(AWBI) de la Fondation allemande pour la recherche (DFG) — et traduction francaise

— Les pratiques en cours dans le pistage des données (data tracking)
— Quvrir la discussion sur les conséquences aupres de tous les acteurs de la communauté académique
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https://www.dfg.de/download/pdf/foerderung/programme/lis/datentracking_papier_en.pdf
https://www.dfg.de/download/pdf/foerderung/programme/lis/datentracking_papier_en.pdf
https://www.codyh.com/writing/tracking.html
https://www.codyh.com/writing/tracking.html
https://stoptrackingscience.eu/
https://stoptrackingscience.eu/
https://hal.science/halshs-03634551v1
https://hal.science/halshs-03634551v1
https://hal.science/halshs-03634551v1

Le pistage des donnees dans le monde académique @
Pl ® Enjeux du pistage des données dans le contexte des négociations
_ DEAL avec les éditeurs Elsevier, Springer Nature and Wiley
T mmere e arw ® Inclusion de clauses de protection des données dans les licences
CUISTIESIIITT des abonnements
AN ® Consultation et évaluation des résultats par le groupe de travail

“‘Data Tracking” de la DFG et DEAL

NAVIGATING
RISK IN VENDOR

NAVIGATING
RISK IN VENDOR
DATA PRIVACY
PRACTICES

DATA PRIVACY
PRACTICES

An Analysis of Springer
Nature's SpringerLink

DOL:  10.5771/2699-1284-2024-1-23 An Ana|y5i5 of Elsevier's

ScienceDirect

Data tracking and D
EAL On the 202 2/20 Navigating Risk in Vendor Data Privacy Practices: An Analysis of Elsevier’s ScienceDirect
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https://zenodo.org/records/14006196
https://zenodo.org/records/14006196
https://zenodo.org/records/14006196
https://zenodo.org/records/14006196
https://zenodo.org/records/14006196
https://zenodo.org/doi/10.5281/zenodo.10078609

B
Evolution de la responsabilité en matiére de @

protection de la vie privee

Plateformes
numeriques de
I'information

Le monde des
bibliotheques
analogiques

Pixaba o . ‘ ‘
: . » Collecte intrusive de données d’usage a caractére personnel
» Environnement protecteur de la vie privée
e , » « Normes » commerciales de protection de la vie privée /
» Normes élevées de protection _ _
« surveillance commerciale »
» Responsabilité et contréle des

o e » Contrdle par les éditeurs / hors de contréle pour les tierces
bibliothécaires

parties

SOUPETINoOrg


https://pixabay.com/de/images/search/b%C3%BCcherei/
https://pixabay.com/de/images/search/b%C3%BCcherei/

Transformation en entreprises d’analyse de @
donnees

Evolution du modéle des éditeurs académiques :
de fournisseurs de contenus a entreprises

Think & Plan

; . ala
d'analyse de données
v Research
» Plateformes d'information, bases de données et outils de 223 Cycle
recherche, fournissant services & analyses sur 'ensemble du
cycle de la recherche e
& Analyse
» Des ensembles de données complétes sont compilés et aux Write & Publish
mains de quelques grandes sociétés commerciales Research - Business School
brary - b des at Fdink

» Systemes d’Information sur la Recherche (CRIS) At eiseviercom
Elsevier | An Information Analytics Business
> Solutions d'analyse et de recherche basées sur I'A____[Fiisusiimieietiioiiisie it S

Publish with Elsevier - Elsevier Connect - Elsevier for Reviewers - Books & Journals
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https://libguides.napier.ac.uk/c.php?g=98534&p=1443830
https://libguides.napier.ac.uk/c.php?g=98534&p=1443830
https://libguides.napier.ac.uk/c.php?g=98534&p=1443830

Transformation en entreprises d’analyse de donnees @

La souveraineté des données w8, 5 . m . m; . 8%
» Les « entreprises d'analyse de données » Loscorer B *»»m -
. , . Iubguru veie?f i o~

produisent des données sur les connaissances, Digita Science 3’:, £% | |
s i Holtzbrinck | > = B =N =

les développements de la recherche et les parties B - ln.fi =

Scig ;-w n 3TA

prenantes.
 Discover |G i Vritine [Reubiication B oureacn |8
Wiley-Atypon reager > @phnrea _)":m:r:ci) % 5
g ? T cEc ? 0 ?

Scitrus

Taylor & Francis
FIC00 I?
- =

» Verrouillage dans des systémes propriétaires de
toutes les activités des chaines de production de

la recherche
» Outils de prise de décision et de contréle aux === - - T - Y - [
mains d’entités commerciales _ — T* 2 - @ |9 5| G

Mais qui exerce
le contréle sur
les données ? S b

_onveris
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https://stoptrackingscience.eu/background-information/
https://stoptrackingscience.eu/background-information/

Qu’est-ce que le pistage des données ?

Données d’utilisation et traces a caractere personnel

» Capture et stockage des données des chercheurs a l'utilisation des
services d’'information, par ex. pendant une recherche documentaire

» Création de profils personnalisés, données d’accés et d’'usage, durée
d’utilisation, téléchargements, mouvements de la souris, etc.

» Information partiellement insuffisante fournie aux utilisateurs, et sans
consentement actif

» Les données peuvent étre agrégees et enrichies avec des données
additionnelles issues d’environnements non académiques, pour créer
des profils (cf data broker)
Les plateformes académiques collectent, partagent et utilisent les données enregistrées et

les informations a caractére personnel de maniére souvent o

SOUPETINoOrg
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Comment les données sont-elles collectées?
Le pistage par les éditeurs...

» Par les éditeurs : propriétaire (ou First-Party)

e L es cookies proprietaires : traces directement laissees par
les usagers

e L es pixels espions permettent une collecte exhaustive et une
analyse de l'usage et de l'intérét en temps réel

COUPErINoOrg



Comment les données sont-elles collectées?
... et les tierces-parties
» Par les fournisseurs de services commerciaux, les courtiers en données, les plateformes de réseaux
sociaux, etc. : tiers (ou Third-Party)

e Les cookies tiers : le code Javascript a accés au modéle objet du document (DOM) de la page consultée,
peut accéder au texte avec lequel les utilisateurs interagissent, ce qu’ils consultent ensuite, les mots de
recherche qu’ils saisissent, etc.

e | e relevé d’empreintes numériques du navigateur collecte des données de localisation et de comportement

» Flux d’encheéres, balises, balayage de ports, pistage des pdf et autres techniques

e Collecte en arriere-plan de données sur la localisation, les appareils, les données utilisées ; géorepérage et
ciblage IP

e Relier des données a un identifiant en temps; agrégation de données

e Collecte de données biométriques (par ex. vitesse de frappe, types de mouvements de souris) pour
personnaliser des profils usagers malgré I'utilisation de serveurs proxy et de tunnels VPN

SOUPErINoOrg



Pourquoi est-ce problématique ?

» Usage d’'une vaste gamme de méthodes invasives pour pister les comportements des usagers a l'intérieur, a I'extérieur
et au dela de la plateforme de ressources académiques

» Collecte extensive d’un large éventail de données (d’'usages) personnelles

» Le traitement, le partage, 'échange, la vente de données par des tierces parties et les fournisseurs de services de

pistage sont souvent opaques et non réglementés, et se trouvent en dehors de toute influence ou controle de la part de
I'éditeur

e Moteurs de recherche

e Fournisseurs de solutions de « sécurité », autres fournisseurs

e Plateformes de réseaux sociaux

e Agrégateurs de données personnelles et de profils comme Google, Adobe, Cloudflare, New Relic, etc.

e Courtiers en données (Data brokers), acteurs du secteur AdTech, plateformes d’enchéres en temps réel (RTB), etc.

» Les données peuvent étre agrégées et enrichies avec des données complémentaires
d’autres environnements pour generer des profils

SOUPErINoOrg



Les possibles conséquences du pistage et de
I'agrégation des données

» Dangers pour la liberté de la science et celle de la recherche et de 'enseignement

» Droit a 'autodétermination en matiére d’'information / interférence avec 'anonymat des chercheurs
garanti par la loi sur la protection des données

» Possible utilisation abusive des données et espionnage scientifique

» Risques de discriminations, d’exclusions, autres implications sociales

Réflexion éthique nécessaire, exploration des cadres techniques et
légaux & modification des pratiques actuelles

» Ce n’est pas une question uniquement technique ou juridique, cela touche a I’éthique et aux politiques de recherche

» La collecte intrusive de données personnelles et le pistage sont incompatibles avec les normes de protection des
bibliotheques

» Importance de la transparence et de la confiance en des infrastructures scientifiques éthiguement integres

6OUPErINoOrg
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Comment changer les (mauvaises) pratiques actuelles ?

e Transparence sur la collecte, le traitement, le stockage, etc. des données a caractére
personnel

e Traitement juridique approprié de la gestion des cookies et gestion du consentement
(utilisateurs pleinement informes et consentant de facon active)

e Réduction du pistage, et par défaut: PAS DE PISTAGE

e Pas d'utilisation de technologies de pistage invasives
e Pas de pistage par des tierces parties

¢ Le pistage seulement si nécessaire pour I'exécution de I'accord, au respect d’'une obligation
légale ou d’un intérét légitime (avec la nécessité de I'expliquer)

¢ Minimisation des données — réduire au minimum la quantité de données collectées et les
acteurs en charge de la collecte

— Recourir a des négociations nationales consortiales pour prendre en charge le

COUPRIINoUI




o I
Enseignements a retenir des negociations @

allemandes (DEAL) 'p E A L KONSORTIUMMN

Inclure les revendications relatives a la protection de la vie privée dans la négociation principale et
gu’elles soient soumises aux conditions commerciales de I'accord et constituent un élément
essentiel de son cadre juridique et ethique

e sécuriser le cadre juridique du traitement des données personnelles (pas de risque pour les
établissements)

e aller plus loin que le RGPD (limiter le pistage) Tout au long du
déroulement de I'accord

» Nécessité d’instaurer un dialogue avec les éditeurs académiques

» D’autres pays européens et consortiums reprennent ce sujet dans leurs négociations et utilisent
les contrats DEAL comme exemples (par ex. le nouveau contrat SURF-Elsevier — nouveau
« standard ») ; Dialogue international et sensibilisation des éditeurs scientifiques

SOUPETINoOrg
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Une négociation nationale SURF qui s’arréte

» Aux Pays-Bas, en décembre 2024, le cas d’un “petit”’ éditeur néerlandais
réfractaire :

“Pour la premiere fois, les bibliotheques universitaires ont émis une recommandation
négative a I'égard d'un éditeur. Non pas en raison du prix de la licence, mais parce
que l'éditeur ne respecte pas les régles en matiére de confidentialité.”

“En vertu du RGPD, les institutions ont une responsabilité en matiére de contrdle des
données, mais ne peuvent s'en acquitter dans ce contexte.”

Public values under pressure: libraries draw line at licence negotiations | SURF

a o,
SOUPETINoOrg



https://www.surf.nl/en/magazine/public-values-under-pressure-libraries-draw-line-at-licence-negotiations
https://www.surf.nl/en/magazine/public-values-under-pressure-libraries-draw-line-at-licence-negotiations

I
Incitation & intérét pour les editeurs académiques @

TRANSPARENCE a toutes les étapes du
cycle de vie des données (d’'usage)
personnelles

> Idées & Suggestions

e Par défaut : Pas de pistage

e Un vrai choix pour les usagers : opter pour des « services sur mesure » par ex.
Historique de recherche, réseaux sociaux spécifiques, etc.

e Pas de pistage par des tierces parties

e « liste positive » de fournisseurs de services de pistage / tierces parties

e Un « comité de protection des données » integre sur le plan éthique

e Evaluation critique de la nécessité et de la conformité de tous les fournisseurs et
tierces parties de technologies de pistage

e Des normes éthiques élevées en matiére de protection de la vie privée
° .

Transition d’un systéme de pistage intensif a une plateforme
respectueuse de la vie privée et digne de confiance

COUPETINoOrg
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Le contexte ESR francais

Négociations en cours (site Couperin)

Les établissements s’abonnent a des ressources
commercialisées par des éditeurs de toute nature /
Importance économique :

de la multinationale intégrée comme Elsevier/RELX
ou Springer Nature, a I'entreprise d’édition plus locale
et sans moyens techniques

COUPETINoOrg
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Le contexte ESR francais :
des exemples (1/2)

SCHOLARVOX
()

https://www.scholarvox.com/

COUPETINoOrg


https://www.scholarvox.com/

des exemples (1/2

1 ADVnvw

SCH
Livres en cours de lecture

Jn OUTILS
MARKETING

FUSIONS
& ACQUISITIONS)

CUTIES ET Bow S PRATTOLES
B MANAGEMEAT P PREJET

T

En ligne actuellement

Radjkoumar ?
DAMIEN s K U
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des exemples (2/2)

Continuer sans accepter —

#.Logo

Le respect de votre vie privée est notre priorité

Pour améliorer votre expérience de navigation, nos partenaires et nous utilisons des
cookies. Ces petits fichiers stockés sur vos appareils, nous permettent d’améliorer votre
navigation, de personnaliser les contenus et publicités, d’établir des statistiques et
d'interagir avec les réseaux sociaux. Certains cookies sont indispensables. Mais tous
participent a rendre votre expérience de navigation plus pertinente et performante. Pour
en savoir plus sur les cookies, les données que nous utilisons, les traitements que nous
réalisons et les partenaires avec qui nous travaillons, vous pouvez consulter notre
politique de confidentialité. Votre choix est enregistré 6 mois et peut étre modifié a tout
moment en allant sur le lien "Gestion des cookies" en bas de page.

Voir nos partenaires

Accepter & Fel

En savoir plus

https://www.dalloz.fr/dalloz

COUPETINoOrg



https://www.dalloz.fr/dalloz

des exemples (2/2)

« Sélectionner les partenaires pour Lefebvre Sarrut X

+ADRENALEAD

+Air350

+AT Internet

+AT Internet (Hybrid Analytics)
+At internet Anonyme
+AWIN AG

+Batch Media

Vous pouvez définir vos préférences de consentement pour chaque partenaire listé ci- +Bing Ads

dessous individuellement. Cliquez sur le nom d'un partenaire pour obtenir plus ::s:::zb Jare
d'informations sur ce qu'il fait, les données qu'il récolte et comment il les utilise. +Criteo 5:

+DataDome

+Dataiads

+DoubleClick
+Effiliation / Effinity
A +Facebook

+Facebook.

+ ADRENALEAD Bloquer Autoriser +Getquanty

Tous les partenaires Bloquer Autoriser

+Google Advertising Products
+Air360 Bloquer Autoriser +Google Analytics

+Hotjar

+AT Internet Bloquer Autoriser +iAdvize SAS (France)

+join stories
+ AT Internet (Hybrid Analytics) Bloquer Autoriser +Kameleoon SAS
+Lefebvre Sarrut

+ At internet Anonyme Bloquer +LinkedIn Corporation

+LinkedIn Ireland (Marketing Solutions)

+AWIN AG Bloquer Autoriser +LinkedIn Ireland Unlimited Company
+Magento
B +Microsoft (Bing Ads)

+0utbrain UK.

+0wnpage

+Snap Inc.

+Target25ell

+Tealium AudienceStream

+TikTok
DIDOMI
+Vimeo Inc.
+Youtube

+ Batch Media Bloquer Autoriser

+ Voir les infos de I'utilisateur




des exemples (2/2)

Gestion du consentement X

sources

- Mesurer la performance des publicités

Les informations concemant la publicité qui vous est présentée et la maniére dont vous “1: . . . .
interagissez avec elles peuvent étre exploitées pour déterminer dans quelle mesure une publicité U tl I I S ate u r I n St I tu tl O n n e | -
a été efficace pour vous ou d'autres utilisateurs et si les objectifs de la publicité ont été atteints.
Par exemple, si vous avez vu une publicité, si vous avez cliqué dessus, si elle vous a conduit . L4 f?
acheter un produit ou a visiter un site Web, etc. Ces informations s'avérent trés utiles pour u n p I Stag e pI u S po u Sse .

appréhender Ia pertinence des campagnes publicitaires.

Exemples illustrant la fagon dont nos partenaires fraitent des données 3 cette fin -

Vous avez ciqué sur une publicité concemant une remise « Black Friday = d'une boutique en ligne sur un site Web et acheté un
produit. Votre clic sera ié & cet achat. Votre interaction ainsi que celle des autres ufilisateurs seront mesurées pour déterminer le

nombre: de clics eflectués sur ka publicité qui ont abouti 3 un achat

Vous étes Iune des rares personnes & avoir cliqué sur une publicité concernant une remise « Joumés intemationsles Cune
boutique de cadeawx en ligne dans I'spplication d'un éditeur. L'éditeur souhaite disposer de rpports pour comprendre & quelle
fréquence un placement publicitaire spécfique au sein de Fapplication, et notamment la publicité « Journée interationale
d'appréciation », a &t consultée ou fait lobjet de olics de votre part et d'autres uilisateurs pour permettre & Iéditeur et 3 ses

partensires (comme les sgances) d optimiser lurs placaments publicitaires

Consentement 564 partenaires Accepter

K Consentement 564 partenaires

+ Mesurer la performance des contenus m Accepter @
- Utiliser des données limitées pour sélectionner la publicité I nté rét 'ég iti me 230 p anm a -

La publicité qui vous est présentée sur ce service peut étre basée sur des données limitées, telles

Intérét Iégitime 280 partenaires

que le site Web ou I'application que vous utilisez, voire emplacement approximatif, voire type
d'appareil ou les contenus avec lesquels vous interagissez (ou avez interagi) (par exemple, pour
limiter le nombre de fois ol une publicité donnée vous est difusée)

Exemples illustrant Ia facon dont nos partenaires fraitent des données 3 cette fin -

DIDOMI I
U PRIVACY MANAGEMENT Enregistrer

COUPETINoOrg



Formation du GPS QO

® Une composition du groupe sur mesure au printemps 2025

® |_a nécessité de la participation de DPO

o analyse des politiques de confidentialité

o appréciation du risque pour les établissements

® Associer des RSSI ?

® Partenaires extérieurs SPARC a0es o Ftl:' L

am,

UFG

COUPETINoOrg




B
Une feuille de route validée et publiée .

1e axe ldentifier les mécanismes de pistage a 'oeuvre sur les plateformes des
éditeurs francophones sur le modéle des analyses déja fournies par I'organisation
SPARC open pour les plateformes Elsevier et Springer

2e axe évaluer le degré de protection prévu dans les licences et contrats en
vigueur, dans le cadre de négociations nationales menées par le consortium
Couperin, suivant en cela le chemin montré par d’autres consortia similaires

(DEAL en Allemagne, SURF aux Pays-Bas)

3e axe Comprendre les raisons du manque d’informations fournies aux usagers
par les bibliothéques universitaires francaises et la faiblesse du niveau de prise en
compte concernant le respect de la vie privée.

a feuille de route du GPS

COUPETINoOrg


https://www.couperin.org/services-et-activites/pistage/la-feuille-de-route-du-gps/

Des réalisations c:onc:rétes/opérationnelles@>

e Analyse technique de plateformes
e Formation/sensibilisation
o Négociateurs — intégrer aux négociations la
protection des DP i'I__"Tu
o Usagers finaux — pratiques saines, faire I'[l H
pression : tensions identifiées entre limitation du I:-|_
pistage/colt de la ressource/facilités d’'usage
o DPO et futurs DPO (master UPEC)

IJ||_-.-|

]

® Questionnaires RGPD : de la matiéere
premiere pour agir en connaissance de
cause

COUPETINoOrg



_ ] : .
Les questionnaires : d'une pierre plusieurs ()

coups

GDPR Do you have an GDPR compliance plan in place?
Do you have a “Data Controller” (or DPO)?

® integrer le sujet aux

Have you put in place technical and organizational measures to ensure compliance

nég OClatlonS with the provisions of the GDPR?

Can you list the personal data collected and processed by your department (name,

. reg ro u p e r d e I a m ati é re Personal Data email, affiliated establishment, etc.)?
Have you implemented a retention period policy for the personal data processed?
Y .
premiere facilement
.

comparable et exploitable

. Is the data you process hosted outside the EU? Is it transferred outside the EU?
. I n fo rm e r I eS Transfer of data outside the European Union If s0, on what legal basis?

Do you use subcontractors (within the meaning of the GDPR)?

éta b I i Sse m e n tS Subcontractors/Partners If s0, please list them.

Have you set up a process to inform your customers in the event of recourse to a nev

If s0, please provide details.

Have you set up a Privacy by Design process prior to processing?

subcontractor?

Does the publishing platform present a clear banner informing and allowing users to
Interface manage their consent to the deposit of cookies (accept all, refuse all, personalize)?

Is the list of “partners” or subcontractors involved available for consultation on the

COUPETINoOrg



B
Collecte des questionnaires RGPD .

® Quelques enseignements
o des constats encourageants : 17 questionnaires collectés depuis

septembre 2025
o des marges de progression : des champions de la mauvaise
volonté (questionnaire a préciser)

e Falilles globales
o les transferts de données (via cookies tiers sous-traitants) et le
flou autour de ces aspects (sous-traitants, partenaires...)
o les comptes usagers individuels (parfois creés automatiquement
a partir des attributs du SSO)

COUPETINoOrg



)

Florilege : du pire...

Q: Is the data you process hosted outside the EU?
Is it transferred outside the EU? If so, on what legal basis?

A: “data may be transferred outside the EU since we use

Google services” Brill
A: “In general no.” Karger

COUPETINoOrg



Cookies

On our website we and our partners may set the following cookies:

Cookie name
TDCPM
ToID
CMID
CMPRO
CMFS
__empecext
_cmpconsent*
cto_bundle
uid
IDE
_docereeSessionContext
doc_dev_uuid
test_cookie*
KRTBCOOKIE *
PugT
me
sp.
sudic
audit p
khaos
khaos p
receive-cookie-deprecation
cto_bidid
cto_bundle
cfaurnstile.u
_cfbm

Back

sample value
CAESFAOFdGFwYWQSCwi--fCkSdT10h.
08b2b9d-2afa-4caT-bed5-197436..
YemdXqF1 uSnewSpAW.CYMwAA

5160

5160

ZBQD-oWOZAARAAA
COZIsIADTV3k3ATaPYDEATCMAP_AAH
WBMWSVOCNOtnVyUyRnd4TICe ] dIRm..
05b6116f-d4fe-db2a-B8ed-d58bTe
AHWqTUK-L6gNg3tIkPEMCQ] VnBDyh.

&y IKZXZpY 2VUEXBI joiRGVza3RvC.
CheckForPermission

22038 773821854d00028fc 2626416,
1658429109
62d99d62-6760a-75b56-a1661
CesliQ0SBglsBekBg==

1|12 CaCdraaDXnzKT+N2ayWaunMQu

1] AhGOYGhwgHwRz84Hz+PoMBIwWdc..
LSVDOGRZ-1Z-7CNK

LY4ADYLB-24-DKEQ

1

MdlyBIODeUlseDFNVm1 XcUB3WWhHen
RIMTHQfOQw3CH2_X9igkVHVE NwzWs...

GfQADhDtBgwQq_1WImoWTucohzV 1wz...

COUPETINoOrg

... mais du moins pire

Expire
Session
Session
Session
Session
Session
14 days, 44 minutes
90 days
390 days
Session
Session
Session
365 days
15 minutes
Session
Session
Session
90 days
Session
365 days
Session
365 days
90 days
Session
Session
Persistent
29 minutes

Type
Marketing
Marketing
Marketing
Marketing
Marketing
Function
Function
Marketing
Marketing
Marketing
Marketing
Marketing
[unknown]
Marketing
Marketing
Measurement
Measurement
Marketing
Marketing
Marketing
Marketing
Marketing
Marketing
Marketing
[unknown]
[unknown]

Domain
*.adsrvrorg
*.adsrvrorg

* casalemedia.com
*.casalemedia.com

* casalemedia.com

Vendor

The UK Trade Desk Ltd
The UK Trade Desk Ltd

Index Exchange Inc.
Index Exchange Inc.
Index Exchang

*riteo.com
*criteo.com
*doubleclick.net
*doubledlick net

* doubleclick net
*doubledlick net

* pubmatic.com
*pubmatic com
*quanrserve.com
*quantserve.com

* rubiconproject.com
*rubiconproject.com
*rubiconproject.com
*rubiconproject.com
*rubiconproject.com

challenges.cloudflare.com
deepdyve.com

Criteo5A
Criteo 5A
Gaogle Advert
Google Advert
Google Advert
Google Advert
PubMatic, Inc
PubMatic, Inc
Quarncast
Quantcast
Magnite, Inc
Magnite, Inc.
Magnite, Inc
Magnite, Inc.
Magnite, Inc
Criteo 5A
Criteo SA
[unknown]
[unknown]

1.
Karger<

Privacy policy &
Privacy palicy &
Privacy policy &
Privacy palicy &

Informations détaillées sur le traitement des Données personnelles

Les Données personnelles sont collectées pour les finalités suivantes a l'aide de plusieurs services

. Affichage de contenus a partir de plateformes 4

externes

Contacter I'Utilisateur

Gestion des contacts et envoi de messages

Interaction avec des plateformes de collecte ™

de données et d’autres tiers

Ce type de services permet aux Utilisateurs d'interagir
directement avec des plateformes de collecte de données

ou d'autres services depuis les pages de Erudit dans le but

de sauvegarder ou de réutiliser des données. Sil'un de
ces services est installé, il peut collecter des données sur

Carte de chaleur et enregistrement de
sessions

Enregistrement et authentification fournis
directement par Erudit

Interaction avec des plate-formes de sondage
en ligne

Optimisation et répartition du trafic




Cap pour la suite o

e |dentifier les plateformes vertueuses et promouvoir

leurs modes de fonctionnement (Istex, Matilda,
TheMetaNews)

e Faire évoluer les editeurs sur des points tres precis
o quels sont les cookies essentiels (pourquoi le sont-ils ? pourquoi
autant ?), et discuter I'intérét légitime quand il parait abusif
o délai de conservation des données a expliciter et normaliser

e Epauler les négociateurs
o dialogue bilatéral en négociation

o dialogue global a mettre en place avec les éditeurs (addendum
RGPD sur le modele California Act ou RPC?)

COUPETINoOrg



Sondage Wooclap Y

@ o Allez sur wooclap.com Code d'événement

Entrez le code d'événement dans le FB FSKB

bandeau supérieur

@ Activer les réponses par SMS

COUPETINoOrg



.
Des pistes de lecture

TheMetaNews Lo journal | Nos services | Archives | §'inscrire | Se connecter JO

e Tracage des données dans la recherche : Ag Quand les éditeurs vous suivent
regation et utilisation ou vente des données 2atrace
d'usage par les éditeurs scientifiques -

e Pistage et profilage des usagers par les gran
ds éditeurs scientifiques : quels nouveaux en
jeux pour les bibliotheques ?

e (Quand les éditeurs vous suivent a la trace —
TheMetaNews

e Pistage des données dans la recherche — Ex
périences des néqgociations DEAL

Le pistage des données dans le monde académique -
Retours d’expérience des négociations DEAL

Dr. Michaela Bilic-Merdes, Fondation Allemande pour la Recherche (DFG)
Printemps Couperin | Paris | 19.03.2025
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https://hal.science/hal-03642035v1
https://hal.science/hal-03642035v1
https://hal.science/hal-03642035v1
https://hal.science/hal-04424531v1
https://hal.science/hal-04424531v1
https://hal.science/hal-04424531v1
https://themeta.news/quand-les-editeurs-vous-suivent-a-la-trace/
https://themeta.news/quand-les-editeurs-vous-suivent-a-la-trace/
https://www.couperin.org/services-et-activites/pistage/pistage-des-donnees-dans-la-recherche-experiences-des-negociations-deal/
https://www.couperin.org/services-et-activites/pistage/pistage-des-donnees-dans-la-recherche-experiences-des-negociations-deal/

Le mot de la fin

e Un sujet + qu’émergent
o Arréter de payer et d’étre aussi le produit
e Poids du contexte géo-politique

COUPETINoOrg



Merci !

pistage@couperin.org
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