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Introduction

Un « angle mort »
pour les établissements / bibliothèques / DPO / utilisateurs
● Complexité technique 
● Cadre juridique
● Contrats négociés hors établissements
● Pratiques insoupçonnées 
● Enjeux méconnus

Un sujet qui reste exploratoire
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Plan de la présentation

● Présentation de Couperin
● Emergence de la problématique “pistage” :

○ contexte, mécanismes, négociations
● Contexte français : illustrations
● Feuille de route et réalisations Couperin
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Le consortium Couperin

Consortium de négociation, fondé en 1999 par 4 établissements 
universitaires. Aujourd’hui : 

−300+ établissements de l’ESR

− 200+ offres négociées diffusées : ressources documentaires 
(revues, ouvrages, bdd, mais aussi un peu de logiciels)
https://www.couperin.org/negociations-en-cours/ 

− Mobilise un réseau de 70+ négociateurices dans les 
établissements
https://www.couperin.org/negociateurs/ 

TP
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https://www.couperin.org/negociations-en-cours/
https://www.couperin.org/negociateurs/


Les GT Couperin : le GTSO

https://gtso.couperin.org/ 
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Les GT Couperin : le GTI

https://gti.couperin.org/ 
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Les GT Couperin : le GPS

https://www.couperin.org/services-et-activites/
activites/groupe-pistage-et-surveillance-gps/ 

7

TP

https://www.couperin.org/services-et-activites/activites/groupe-pistage-et-surveillance-gps/
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A l’origine du GPS : une « cellule »

La cellule Pistage constituée en mai 2024 pour : 
− Capitaliser sur la traduction au français et la synthèse de 

documents importants
− Répondre aux questions des établissements, plutôt sur le volet 

“logiciel” : Zotero, EZproxy, etc. autour du Data Privacy 
Framework

− Faire émerger le sujet au sein du consortium et auprès des 
négociateurices

− Proposer une clause « standard » dans les négociations
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●En janvier 2025, la cellule se transforme en GT, le 
GPS, et se dote d’une feuille de route : 
− identifier précisément les mécanismes de pistage à l’oeuvre sur 

certaines plateformes francophones,

−évaluer le degré de protection prévu dans les contrats en vigueur,

− comprendre pourquoi ces enjeux de vie privée restent encore 
méconnus des chercheurs et passent au second plan dans les 
négociations.
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Le GPS : une « cellule » qui s’étoffe
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Contexte du « pistage » 
tel que perçu par le GPS
● Les thèmes de la fuite des données et du marché des 

données de profilage est couvert dans la presse généraliste
● Transformation des acteurs : de l’édition au data analytics
● Qu’est-ce qui protège les usagers, les chercheurs, les 

établissements abonnées ?
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Le pistage des données dans le monde académique
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Note de synthèse du comité des services de bibliothèques scientifiques et des systèmes d’information 
(AWBI) de la Fondation allemande pour la recherche (DFG) – et traduction française
→ Les pratiques en cours dans le pistage des données (data tracking)
→ Ouvrir la discussion sur les conséquences auprès de tous les acteurs de la communauté académique

datentracking_pap
ier_en.pdf (dfg.de)

User Tracking on Academi
c Publisher Platforms

Stop Tracki
ng Science Note_d'information_tra

çage_fr.pdf (hal.science
)
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https://www.dfg.de/download/pdf/foerderung/programme/lis/datentracking_papier_en.pdf
https://www.dfg.de/download/pdf/foerderung/programme/lis/datentracking_papier_en.pdf
https://www.codyh.com/writing/tracking.html
https://www.codyh.com/writing/tracking.html
https://stoptrackingscience.eu/
https://stoptrackingscience.eu/
https://hal.science/halshs-03634551v1
https://hal.science/halshs-03634551v1
https://hal.science/halshs-03634551v1


Le pistage des données dans le monde académique
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●Enjeux du pistage des données dans le contexte des négociations 
DEAL avec les éditeurs Elsevier, Springer Nature and Wiley
● Inclusion de clauses de protection des données dans les licences 

des abonnements
●Consultation et évaluation des résultats par le groupe de travail 

“Data Tracking” de la DFG et DEAL 

Data tracking and D
EAL: On the 2022/20
23 negotiations and t
he consequences for
 academic libraries

Navigating Risk in Vendor Data Privacy Practices: An Analysis of Elsevier’s ScienceDirect 
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https://zenodo.org/records/14006196
https://zenodo.org/records/14006196
https://zenodo.org/records/14006196
https://zenodo.org/records/14006196
https://zenodo.org/records/14006196
https://zenodo.org/doi/10.5281/zenodo.10078609
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Évolution de la responsabilité en matière de 
protection de la vie privée

►Environnement protecteur de la vie privée

►Normes élevées de protection

►Responsabilité et contrôle des 

bibliothécaires

Pixaba
y

Le monde des 
bibliothèques 
analogiques

Plateformes 
numériques de 
l’information

►Collecte intrusive de données d’usage à caractère personnel

►« Normes » commerciales de protection de la vie privée / 

« surveillance commerciale »

►Contrôle par les éditeurs / hors de contrôle pour les tierces 

parties

DALL·E
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https://pixabay.com/de/images/search/b%C3%BCcherei/
https://pixabay.com/de/images/search/b%C3%BCcherei/


Transformation en entreprises d’analyse de 
données
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Évolution du modèle des éditeurs académiques : 

de fournisseurs de contenus à entreprises 

d’analyse de données

►Plateformes d’information, bases de données et outils de 

recherche, fournissant services & analyses sur l’ensemble du 

cycle de la recherche

►Des ensembles de données complètes sont compilés et aux 

mains de quelques grandes sociétés commerciales

►Systèmes d’Information sur la Recherche (CRIS)

►Solutions d’analyse et de recherche basées sur l’IA

Research - Business School
 Library - LibGuides at Edinb
urgh Napier University
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https://libguides.napier.ac.uk/c.php?g=98534&p=1443830
https://libguides.napier.ac.uk/c.php?g=98534&p=1443830
https://libguides.napier.ac.uk/c.php?g=98534&p=1443830


Transformation en entreprises d’analyse de données

15 Background information – S
top Tracking Science

La souveraineté des données

►Les « entreprises d'analyse de données » 

produisent des données sur les connaissances, 

les développements de la recherche et les parties 

prenantes.

►Verrouillage dans des systèmes propriétaires de 

toutes les activités des chaînes de production de 

la recherche

►Outils de prise de décision et de contrôle aux 

mains d’entités commerciales
Des services 

groupés 
pratiques

Des services 
groupés 
pratiques

Mais qui exerce 
le contrôle sur 
les données ?

Mais qui exerce 
le contrôle sur 
les données ?
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https://stoptrackingscience.eu/background-information/
https://stoptrackingscience.eu/background-information/
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Qu’est-ce que le pistage des données ?

Données d’utilisation et traces à caractère personnel

►Capture et stockage des données des chercheurs à l’utilisation des 

services d’information, par ex. pendant une recherche documentaire

►Création de profils personnalisés, données d’accès et d’usage, durée 

d’utilisation, téléchargements, mouvements de la souris, etc.

►Information partiellement insuffisante fournie aux utilisateurs, et sans 

consentement actif

►Les données peuvent être agrégées et enrichies avec des données 

additionnelles issues d’environnements non académiques, pour créer 

des profils (cf data broker)

Les plateformes académiques collectent, partagent et utilisent les données enregistrées et 

les informations à caractère personnel de manière souvent opaque et non réglementée

16
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Comment les données sont-elles collectées? 
Le pistage par les éditeurs…

17

►Par les éditeurs : propriétaire (ou First-Party)

●Les cookies propriétaires : traces directement laissées par 

les usagers

●Les pixels espions permettent une collecte exhaustive et une 

analyse de l’usage et de l’intérêt en temps réel

17
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Comment les données sont-elles collectées? 
… et les tierces-parties
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► Par les fournisseurs de services commerciaux, les courtiers en données, les plateformes de réseaux 

sociaux, etc. : tiers (ou Third-Party)

● Les cookies tiers : le code Javascript a accès au modèle objet du document (DOM) de la page consultée, 

peut accéder au texte avec lequel les utilisateurs interagissent, ce qu’ils consultent ensuite, les mots de 

recherche qu’ils saisissent, etc.

● Le relevé d’empreintes numériques du navigateur collecte des données de localisation et de comportement

► Flux d’enchères, balises, balayage de ports, pistage des pdf et autres techniques

● Collecte en arrière-plan de données sur la localisation, les appareils, les données utilisées ; géorepérage et 
ciblage IP

● Relier des données à un identifiant en temps; agrégation de données

● Collecte de données biométriques (par ex. vitesse de frappe, types de mouvements de souris) pour 

personnaliser des profils usagers malgré l’utilisation de serveurs proxy et de tunnels VPN

18
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Pourquoi est-ce problématique ?
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► Usage d’une vaste gamme de méthodes invasives pour pister les comportements des usagers à l’intérieur, à l’extérieur 

et au delà de la plateforme de ressources académiques

► Collecte extensive d’un large éventail de données (d’usages) personnelles

► Le traitement, le partage, l’échange, la vente de données par des tierces parties et les fournisseurs de services de 

pistage sont souvent opaques et non réglementés, et se trouvent en dehors de toute influence ou contrôle de la part de 

l’éditeur

● Moteurs de recherche

● Fournisseurs de solutions de « sécurité », autres fournisseurs

● Plateformes de réseaux sociaux

● Agrégateurs de données personnelles et de profils comme Google, Adobe, Cloudflare, New Relic, etc.

● Courtiers en données (Data brokers), acteurs du secteur AdTech, plateformes d’enchères en temps réel (RTB), etc.

►Les données peuvent être agrégées et enrichies avec des données complémentaires 

d’autres environnements pour générer des profils
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Réflexion éthique nécessaire, exploration des cadres techniques et 
légaux & modification des pratiques actuelles

Réflexion éthique nécessaire, exploration des cadres techniques et 
légaux & modification des pratiques actuelles

Les possibles conséquences du pistage et de 
l’agrégation des données
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►Dangers pour la liberté de la science et celle de la recherche et de l’enseignement

►Droit à l’autodétermination en matière d’information / interférence avec l’anonymat des chercheurs 

garanti par la loi sur la protection des données

►Possible utilisation abusive des données et espionnage scientifique

►Risques de discriminations, d’exclusions, autres implications sociales

► Ce n’est pas une question uniquement technique ou juridique, cela touche à l’éthique et aux politiques de recherche

► La collecte intrusive de données personnelles et le pistage sont incompatibles avec les normes de protection des 

bibliothèques

► Importance de la transparence et de la confiance en des infrastructures scientifiques éthiquement intègres

20
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Comment changer les (mauvaises) pratiques actuelles ?
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● Transparence sur la collecte, le traitement, le stockage, etc. des données à caractère 

personnel
● Traitement juridique approprié de la gestion des cookies et gestion du consentement 

(utilisateurs pleinement informés et consentant de façon active)
● Réduction du pistage, et par défaut: PAS DE PISTAGE

● Pas d’utilisation de technologies de pistage invasives

● Pas de pistage par des tierces parties

● Le pistage seulement si nécessaire pour l’exécution de l’accord, au respect d’une obligation 

légale ou d’un intérêt légitime (avec la nécessité de l’expliquer)

● Minimisation des données – réduire au minimum la quantité de données collectées et les 

acteurs en charge de la collecte

→ Recourir à des négociations nationales consortiales pour prendre en charge le 

problème du pistage de données avec les éditeurs académiques principaux 21
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Inclure les revendications relatives à la protection de la vie privée dans la négociation principale et 

qu’elles soient soumises aux conditions commerciales de l’accord et constituent un élément 

essentiel de son cadre juridique et éthique

● sécuriser le cadre juridique du traitement des données personnelles (pas de risque pour les 

établissements)

● aller plus loin que le RGPD (limiter le pistage)

►Nécessité d’instaurer un dialogue avec les éditeurs académiques 

►D’autres pays européens et consortiums reprennent ce sujet dans leurs négociations et utilisent 

les contrats DEAL comme exemples (par ex. le nouveau contrat SURF-Elsevier – nouveau 

« standard ») ; Dialogue international et sensibilisation des éditeurs scientifiques

Enseignements à retenir des négociations 
allemandes (DEAL) 
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Tout au long du 
déroulement de l’accord



Une négociation nationale SURF qui s’arrête
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►Aux Pays-Bas, en décembre 2024, le cas d’un “petit” éditeur néerlandais 

réfractaire : 

“Pour la première fois, les bibliothèques universitaires ont émis une recommandation 

négative à l'égard d'un éditeur. Non pas en raison du prix de la licence, mais parce 

que l'éditeur ne respecte pas les règles en matière de confidentialité.”

“En vertu du RGPD, les institutions ont une responsabilité en matière de contrôle des 

données, mais ne peuvent s'en acquitter dans ce contexte.”

Public values under pressure: libraries draw line at licence negotiations | SURF
.nl 
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Incitation & intérêt pour les éditeurs académiques

► Idées & Suggestions
● Par défaut : Pas de pistage
● Un vrai choix pour les usagers : opter pour des « services sur mesure » par ex. 

Historique de recherche, réseaux sociaux spécifiques, etc.
● Pas de pistage par des tierces parties
● « liste positive » de fournisseurs de services de pistage / tierces parties
● Un « comité de protection des données » intègre sur le plan éthique
● Évaluation critique de la nécessité et de la conformité de tous les fournisseurs et 

tierces parties de technologies de pistage
● Des normes éthiques élevées en matière de protection de la vie privée
● ...
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TRANSPARENCE à toutes les étapes du 

cycle de vie des données (d’usage) 

personnelles

Transition d’un système de pistage intensif à une plateforme 

respectueuse de la vie privée et digne de confiance



Le contexte ESR français

Négociations en cours (site Couperin)

Les établissements s’abonnent à des ressources 
commercialisées par des éditeurs de toute nature / 
importance économique : 
de la multinationale intégrée comme Elsevier/RELX 
ou Springer Nature, à l’entreprise d’édition plus locale 
et sans moyens techniques

25
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Le contexte ESR français : 
des exemples (1/2)

https://www.scholarvox.com/ 
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des exemples (1/2)
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des exemples (2/2)

https://www.dalloz.fr/dalloz 
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des exemples (2/2)
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des exemples (2/2)

Utilisateur institutionnel : 
un pistage plus poussé ?

30
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Formation du GPS
●Une composition du groupe sur mesure au printemps 2025

●La nécessité de la participation de DPO

○ analyse des politiques de confidentialité

○ appréciation du risque pour les établissements

●Associer des RSSI ?

●Partenaires extérieurs

31
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Une feuille de route validée et publiée
1e axe Identifier les mécanismes de pistage à l’oeuvre sur les plateformes des 
éditeurs francophones sur le modèle des analyses déjà fournies par l’organisation 
SPARC open pour les plateformes Elsevier et Springer

2e axe évaluer le degré de protection prévu dans les licences et contrats en 
vigueur, dans le cadre de négociations nationales menées par le consortium 
Couperin, suivant en cela le chemin montré par d’autres consortia similaires 
(DEAL en Allemagne, SURF aux Pays-Bas)

3e axe Comprendre les raisons du manque d’informations fournies aux usagers 
par les bibliothèques universitaires françaises et la faiblesse du niveau de prise en 
compte concernant le respect de la vie privée.

La feuille de route du GPS 
32
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https://www.couperin.org/services-et-activites/pistage/la-feuille-de-route-du-gps/


Des réalisations concrètes/opérationnelles
● Analyse technique de plateformes 
● Formation/sensibilisation

○ Négociateurs → intégrer aux négociations la 
protection des DP

○ Usagers finaux → pratiques saines, faire 
pression : tensions identifiées entre limitation du 
pistage/coût de la ressource/facilités d’usage

○ DPO et futurs DPO (master UPEC)
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● Questionnaires RGPD : de la matière 
première pour agir en connaissance de 
cause



Les questionnaires : d’une pierre plusieurs 
coups
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● intégrer le sujet aux 
négociations

● regrouper de la matière 
première facilement 
comparable et exploitable

● informer les 
établissements



Collecte des questionnaires RGPD

● Quelques enseignements
○ des constats encourageants : 17 questionnaires collectés depuis 

septembre 2025
○ des marges de progression : des champions de la mauvaise 

volonté (questionnaire à préciser)
● Failles globales

○ les transferts de données (via cookies tiers sous-traitants) et le 
flou autour de ces aspects (sous-traitants, partenaires…)

○ les comptes usagers individuels (parfois créés automatiquement 
à partir des attributs du SSO)
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Florilège : du pire… 

Q: Is the data you process hosted outside the EU? 
Is it transferred outside the EU? If so, on what legal basis?

A: “data may be transferred outside the EU since we use 
Google services” Brill
A: “In general no.” Karger
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… mais du moins pire

37

M
N



Cap pour la suite
● Identifier les plateformes vertueuses et promouvoir 

leurs modes de fonctionnement (Istex, Matilda, 
TheMetaNews)

● Faire évoluer les éditeurs sur des points très précis
○ quels sont les cookies essentiels (pourquoi le sont-ils ? pourquoi 

autant ?), et discuter l’intérêt légitime quand il paraît abusif
○ délai de conservation des données à expliciter et normaliser

● Épauler les négociateurs
○ dialogue bilatéral en négociation 
○ dialogue global à mettre en place avec les éditeurs (addendum 

RGPD sur le modèle California Act ou RPC?)
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Sondage Wooclap
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Des pistes de lecture

● Traçage des données dans la recherche : Ag
régation et utilisation ou vente des données 
d'usage par les éditeurs scientifiques

● Pistage et profilage des usagers par les gran
ds éditeurs scientifiques : quels nouveaux en
jeux pour les bibliothèques ? 

● Quand les éditeurs vous suivent à la trace —
 TheMetaNews 

● Pistage des données dans la recherche – Ex
périences des négociations DEAL 

40

https://hal.science/hal-03642035v1
https://hal.science/hal-03642035v1
https://hal.science/hal-03642035v1
https://hal.science/hal-04424531v1
https://hal.science/hal-04424531v1
https://hal.science/hal-04424531v1
https://themeta.news/quand-les-editeurs-vous-suivent-a-la-trace/
https://themeta.news/quand-les-editeurs-vous-suivent-a-la-trace/
https://www.couperin.org/services-et-activites/pistage/pistage-des-donnees-dans-la-recherche-experiences-des-negociations-deal/
https://www.couperin.org/services-et-activites/pistage/pistage-des-donnees-dans-la-recherche-experiences-des-negociations-deal/


Le mot de la fin

● Un sujet + qu’émergent
● Arrêter de payer et d’être aussi le produit
● Poids du contexte géo-politique
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Merci !
pistage@couperin.org 
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