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enssib

VPN enssib

Pour vous permettre d’accéder aux ressources informatiques de I'enssib a partir d’'un
poste extérieur connecté a Internet, nous mettons a votre disposition un portail
VPN (Réseau Privé Virtuel, en francais).

Les accés sont sécurisés car les connexions entre le poste client et le serveur VPN sont
cryptées de bout en bout.
Ce portail permet aux étudiants, éléves et personnels de travailler a distance avec les
mémes droits que sur un poste de I'enssib. lls peuvent ainsi accéder a3 toutes les
applications et ressources électroniques disponibles a partir des salles informatiques

ainsi qu’aleur espace de fichiers personnel (U:\), ou au partage Espace_eleves.

Postes WINDOWS

Poury accéder a partir d'un navigateur web*, 'URL est : http://vpn.enssib.fr/

e Pré-requis: Utiliser Internet Explorer exclusivement pour les clients Windows, aprés
avoir activé le plug-in Java (1.8)

Gerer les modules complémentaires T

Types de module complémentaire
¥ Barres d'outils et extensions

£ Moteurs de recherche

B Accélérateurs

() Protection contre le tracking

% Correction orthographique

Afficher:

Modules complémentaires actuellement chargés +

MNem
Shockwave Flash Object

.

Afficher et gérer les modules complémentaires d'Internet Explorer

Editeur
Adobe Systems Incorpor...

Adobe Systems, Incorporated
Adobe PDF Reader Adobe Systems, Incorpo...

Microsoft Corporation

Lecteur Windows Media

Microsoft Corporation

Office Document Cache Handler  Microsoft Corporation

Microsoft OneDrive for Busines... Micresoft Corporation

Qracle America, Inc.

Java(tm) Plug-In 55V Helper Qracle America, Inc.

Java(tm] Plug-In 2 55V Helper  Oracle America, Inc.

Pulse Secure, LLC

PulseSetupClientControl Class Pulse Secure, LLC

i

Sélectionnez un module complémentaire pour modifier I'état ou afficher les détails.

Etat

Activé

Activé

Activé
Désactivé

Désactivé

Activé

Activé

Activé

Architecture  Durée dec...
32 bits et 6...

32 bits et 6.

32 bits et 6...
32 bits et 6.
32 bits

64 bits
64 bits

32 bits

Postes Linux et MAC INTOSH

Pour ces clients Mac et Linux, 'URL de connexion est : http://vpn.enssib.fr/autre
Les postes Mac devront utiliser le navigateur SAFARI. En cas de probleme sur poste Mac, se

reporter aux consignes données en annexe page 4 de ce document.

@ Safari Fichier Edition
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Bienvenue sur le portail sécurisé de I'enssib
Saisissez vos identifiants pour vous connecter :

Cet accés est réservé aux utilisateurs de postes Non Windows (Linux et MacOs)

Entrez ensuite vos identifiants habituels. Une série de composants logiciels
(plugins) vont s'installer sur votre ordinateur. Vous devez les accepter, et vous assurer au
préalable que les fenétres pop-up ne sont pas interdites, de facon a les laisser s’installer.

La connexion vous affiche la page suivante:



http://vpn.enssib.fr/
http://vpn.enssib.fr/autre
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ed-in as: ]
e o $# seeson
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Page d'accuell | Agp. clientes _ Préférences ***1*17 | pconnexion

[ | [ Parcourr |

Sessions HTMLS Aceess

& BureauDistantSERVAPPLI

Bureau distance sur servappl. privee.enssib. fr

o

e
Ressources Numériques L=

SERVLAMP o

{ e | =5

Fichiers Windows

& HomeDir sur SERVLAMP
Attention: vous devez avoir créé votre espace WEB au préalable sur SERVLAMP

& Espace Eleves

@ Repertoire U sur SERVFICHIERS
Home directory User§ sur serviichiers

Seasios as termient ||

Vous avez alors accés :

Au serveur d’application par ‘BureauDistantSERVAPPLI’, aux ressources numériques (bases
de données documentaires), dont I'accés est réservé aux postes connectés au réseau prive,
ainsi qu’a certaines ressources fichiers.

8 Safari Fichier Edition Présentation Historique Signets Fendtre Aide
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= B4 Mar.10:25 administrateur

Pour quitter le serveur d’application, cliquez sur le bouton « Démarrer » puis soit sur
« Fermer lasession » ou sur « Arréter » :
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o Asustande b dutance
T Coonrk: Aget ek
A Irrerat koo
1) Marosstt Offes Acoms 2003

Cliguez ensuite sur le bouton « Déconnexion » pour quitter le VPN :

Logged-in as: o) i) # —
clevedeb2S oo daccueil  App. clientes  Préférences 7 ' Déconnexi
‘ Parcourir
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ANNEXE
Consignes pour client Mac Instosh.

L’accés au VPN de I'Enssib en mode WEB s’appuie sur la technologie Java. Un réglage de java
dans les préférences systemes est a vérifier.

La connexion au VPN nécessite que vous ayez installé Java 1.8 sur votre mac. S’il n'y est pas il faut
le télécharger, ou dans le cas contraire le mettre a jour.

Depuis le finder, ouvrez la fenétre préférences systémes, panneau de configuration java.

vérifier les options suivantes:

Ceneral  Mise a4 jour Securite  Avance

Affichez et gérez les versions et paramétres de Java Runtime pour les applications et

applets Java.
Visualiser...
[ ] [ ] Parameétres de Java Runtime Environment
Urilisareur QErrly 1
Flate-fo... Produin Emplaesment Chemin Faramitres @exicution

L& LE0_181  hep: fjavasu...

T

Panneau de configuration Java @ T
’ ece Pannosu de configuration Jova
° Général  Misedjour  Java Avancé

ﬂ Activer e contens Java pour les applications Web Start ot de navigateur

=
i=

Niveau de sécurité pour les applications ne figurant pas sur la liste des sites avec exception

Trés devi

Sevle lexécution des applications Java identifides par un certificat provenant une
autorité sécurisée est autorisée, et uniguement s'il est possible de vérifier que le
certificat n'est pas révoqué.

sl £8 I

Lepannel O Dleveé
L'exécution des applications Java identifides par un certifican peovenant d'ane
anoeitd sécurisde o4t autorisde, mime i le statut de révocation du cermificat me peut
pas étre vérifie,

Liste des sites avec exception
Uexécution des applications lancées & partir des sites répertoriés ¢i-dessous sera
autorisée aprés les invites de sécurnté appropribes,

| hip:/ fvpaenss.fr) aure

Modifier la liste des sites..

Restaurer les invites de sécunté Carer les cemificas..

R Ry

Ouvrez Safari. Si vous aviez tenté une connexion infructueuse au vpn auparavant, réinitialiser
Safari dans le menu safari et videz le cache depuis ce méme menu, puis reconnectez vous avec
http://vpn.enssib.fr/autre



